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面向多传感器系统的基于 Ｔｒａｎｓｆｏｒｍｅｒ 编码器的

异常检测算法∗
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摘　 要:多传感系统中的异常检测在工业监控、网络入侵检测等应用中起着至关重要作用ꎮ 然而ꎬ大量未标签的数据以及在

时序数据中识别非异常情况给异常检测任务带来了巨大挑战ꎮ 为此ꎬ提出基于 Ｔｒａｎｓｆｏｒｍｅｒ 编码器的异常检测算法

(Ｔｒａｎｓｆｏｒｍｅｒ￣Ｅｎｃｏｄｅｒ￣ｂａｓｅｄ Ａｎｏｍａｌｙ ＤｅｔｅｃｔｉｏｎꎬＴＥＡＤ)ꎮ ＴＥＡＤ算法不依赖标签数据ꎬ属于无监督学习ꎬ它结合了 Ｔｒａｎｓｆｏｒｍｅｒ框
架和最优截断奇异值分解(Ｏｐｔｉｍａｌ Ｔｒｕｎｃａｔｅｄ Ｓｉｎｇｕｌａｒ Ｖａｌｕｅ ＤｅｃｏｍｐｏｓｉｔｉｏｎꎬＯＴ￣ＳＶＤ)的优点ꎮ ＴＥＡＤ算法由用于有效时间序列

表示的多头 Ｔｒａｎｓｆｏｒｍｅｒ编码器、用于重构的卷积解码器和用于预测分析的预测模块构成ꎮ 通过 ＯＴ￣ＳＶＤ去除数据中的噪声ꎬ
为计算重构损失和预测损失提供参考值ꎬ并对重构损失和预测损失进行融合ꎬ进而计算异常分数ꎮ 再依据异常分数判断传感

器的测量值是否存在异常ꎮ 与基于典型的机器学习和深度学习的异常检测算法相比ꎬ所提出的 ＴＥＡＤ 算法提升了检测性能ꎬ
增强了模型的泛化能力ꎮ ＴＥＡＤ算法在数据集 ＳＷＡＴ上 ＡＵＣ值达到 ０.９１６ꎬ而基准算法的 ＡＵＣ不及 ０.８５ꎮ
关键词:多传感器系统ꎻ异常检测ꎻＴｒａｎｓｆｏｒｍｅｒ编码器ꎻ多头注意力机制ꎻ截断奇异值分解
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　 　 多传感器系统(Ｍｕｌｔｉ￣Ｓｅｎｓｏｒ ＳｙｓｔｅｍｓꎬＭＳＳ)中的

异常检测在各领域都具有重要意义ꎬ如工业监

控[１]、网络入侵检测[２－３]、无线传感器网络[４]、医疗

应用和自动驾驶领域ꎮ ＭＳＳ 产生了复杂、高维的数

据流ꎬ这些数据流捕获了多个物理参数的时间演变

信息ꎮ 这些信息可用于检测数据流的异常或者也可

用于对传感器的输出进行预测ꎮ
在工业应用中ꎬ多传感器系统中的异常检测对
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于诸如制造过程、发电厂和炼油厂等工业系统的健

康或安全监测至关重要ꎮ 检测异常可以帮助识别系

统故障、预测设备故障ꎬ进而提高整体运营效率ꎮ 类

似地ꎬ在网络入侵检测中ꎬ异常检测能够识别异常的

流量或者异常的用户行为ꎮ
海量的数据推动了机器学习方法的发展ꎬ催生

了基于机器学习的异常检测算法ꎮ 依据是否需要有

标签的数据ꎬ这些算法可分为监督、半监督或无监督

学习三类[５]ꎮ 监督和半监督学习模式存在一些局

限性:①只适用于有标签数据的应用场景ꎻ②只用于

从训练数据中识别特征异常ꎬ可能无法识别未知的

异常类型ꎮ
然而ꎬ动态的传感环境要求不断地使用新的带

标签数据训练模型ꎬ才能检测传感环境的异常ꎮ 但

是ꎬ收集传感环境数据的速度不及传感环境中衍生

异常或者攻击数据的速度ꎬ这就形成数据稀缺问题ꎬ
最终可能导致模型过度拟合或者降低了模型的泛化

能力ꎮ 据此ꎬ无监督异常检测算法被广泛用于异常

检测ꎮ 它无需带标签数据ꎬ且能处理不平衡的数据

问题ꎬ且具有检测未知的异常攻击ꎬ适应数据分布不

断变化的非静态环境ꎮ
目前ꎬ无监督的异常检测方法可分为三类①依

赖于经典的统计或机器学习的传统算法ꎻ②基于深

度神经网络(Ｄｅｅｐ Ｎｅｕｒａｌ ＮｅｔｗｏｒｋꎬＤＮＮ)方法ꎻ③前

两者的混合方法ꎮ
传统的方法有自回归模型[６]、不一致搜索和聚

类算法[７]ꎮ 这些方法的优点是简单、具有可解释

性ꎮ 然而ꎬ它们的性能往往受阻于高维、非线性的数

据ꎬ导致它们不适用于复杂的 ＭＳＳ环境ꎮ
基于 ＤＮＮ 的方法有递归神经网络(Ｒｅｃｕｒｒｅｎｔ

Ｎｅｕｒａｌ ＮｅｔｗｏｒｋｓꎬＲＮＮｓ) [８－９]ꎬ卷积神经网络(Ｃｏｎｖｏ￣
ｌｕｔｉｏｎａｌ Ｎｅｕｒａｌ Ｎｅｔｗｏｒｋｓꎬ ＣＮＮｓ ) [１０－１１]ꎬ 自 动 编 码

器[１２]ꎬ生成对抗网络[１３－１４]ꎬ和图形神经网络ꎮ 这些

方法擅长捕捉复杂的非线性相互作用和时间相关

性ꎮ 然而ꎬ它们的主要缺点是需要大量的数据集和

高计算资源ꎮ
混合方法将传统的机器学习与深度学习相结

合ꎬ如具有变分自编码器的长短期记忆网络[１５]ꎬ多
尺度卷积递归编码器－解码器网络ꎬ深度自编码高

斯混合模型和反向训练的自编码器ꎮ 由于顺序时序

数据降低了训练 ＲＮＮ的速度ꎬ并且长期受到梯度消

失问题挑战ꎮ 研究人员提出 Ｔｒａｎｓｆｏｒｍｅｒ 模型ꎮ 该

模型能够通过多头自注意机制有效地处理上述问

题ꎬ并且该模型支持并行序列处理ꎬ已成为多传感器

时间序列顺序建模的最新技术ꎮ

为此ꎬ针对多传感器网络ꎬ提出基于 Ｔｒａｎｓｆｏｒｍｅｒ
编码器的异常检测算法(Ｔｒａｎｓｆｏｒｍｅｒ￣Ｅｎｃｏｄｅｒ￣ｂａｓｅｄ
Ａｎｏｍａｌｙ Ｄｅｔｅｃｔｉｏｎꎬ ＴＥＡＤ )ꎮ ＴＥＡＤ 算 法 先 利 用

Ｔｒａｎｓｆｏｒｍｅｒ 编码器捕获时空特征信息ꎮ Ｔｒａｎｓｆｏｒｍｅｒ
编码器采用了多头注意力机制ꎬ使模型更关注于重

要特征ꎮ 同时ꎬ采用卷积网络构建解码器ꎬ重构样

本ꎬ并利用预测模块对传感器的测量值进行预测ꎮ
考虑到输入数据的噪声问题ꎬ利用截断奇异值分解

去除噪声ꎬ为计算重构损失和预测损失提供参考值ꎮ
最终ꎬ将重构损失和预测损失进行融合ꎬ再计算异常

分数ꎬ最后通过异常分数判断样本是否为攻击样本ꎮ
通过两个典型的数据集验证 ＴＥＡＤ 算法的性

能ꎮ 性能分析表明ꎬ提出的 ＴＥＡＤ 算法提升了检测

性能ꎬ同时缩短了检测样本的时间ꎬ增强了 ＴＥＡＤ算

法的泛化能力ꎮ

１　 问题表述及整体框架

１.１　 问题表述

假定系统中有 Ｓ个传感节点ꎮ 令 ｘｋ[ｎ]表示在离

散时刻 ｎ 第 ｋ 个传感节点的测量值ꎮ 因此ꎬ在时刻 ｎ
所获取的测量信息可表示成一个测量数据矢量 ｘ[ｎ]:

ｘ[ｎ] ＝(ｘ１[ｎ]ꎬｘ２[ｎ]ꎬ􀆺ꎬｘＳ[ｎ]) Ｔ (１)
因此ꎬ在 Ｎ 个离散时刻内ꎬ整个多传感系统的

测量信息可表示成测量数据矩阵 Ｘ:
Ｘ＝(ｘ[１]ꎬｘ[２]ꎬ􀆺ꎬｘ[Ｎ]) (２)

假定训练数据集为 Ｘｔｒａｉｎꎬ其表示正常条件下的

ＭＳＳ系统的行为ꎮ 训练过程的目的在创建准确的

表示 Ｇ(􀅰)ꎬ以捕获系统的正常行为ꎮ 令 Ｘｔｅｓｔ表示测

试数据集ꎬ其包含正常和异常情况的数据ꎮ 相应地ꎬ
令 ｙ表示 Ｘｔｅｓｔ所对应的标签矢量:

ｙ＝(ｙ１ꎬｙ２ꎬ􀆺ꎬｙｍꎬ􀆺ꎬｙＭ) Ｔ (３)
式中:若 ｙｍ ＝ １ꎬ则表示在离散时刻 ｍ 存在攻击ꎬ反
之表示不存在攻击ꎮ

训练模型的目的在于构建一个表示 Ｆ(􀅰)ꎬ使
得 Ｆ(􀅰)对 Ｘｔｅｓｔ的估计值 ｙ^＝(Ｘｔｅｓｔ)更逼近于 ｙꎮ
１.２　 整体框架

ＴＥＡＤ模型采用一种基于预测和重构的新型模

块化双重架构ꎬ进而解决多传感系统中无监督异常

检测的挑战ꎮ 整个框架如图 １ 所示ꎬ主要由重构网

络和潜在预测网络构成ꎮ 这两个网络有一个共同的

模块:Ｔｒａｎｓｆｏｒｍｅｒ 编码器ꎮ 该编码器用于捕获时空

特征信息ꎮ 卷积解码器用于执行重构任务ꎻ预测模

块用于执行预测任务ꎮ 检测模块通过融合预测损失

和重构损失ꎬ完成对输入数据的异常检测ꎮ 截断奇

异值分解用于去除原始数据中的噪声ꎮ

０４０２
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图 １　 ＴＥＡＤ 算法的整体框架

２　 ＴＥＡＤ 模型

２.１　 基于滑动窗口的数据流生成

由于 ＴＥＡＤ模型处理的数据是数据流ꎬ需通过

滑动窗口将数据转换成数据流格式ꎮ 令 Ｘｎ 表示系

统在时刻 ｎ的测量样本ꎬ其是经滑动窗口处理后的

序列数据流:
Ｘｎ ＝(ｘ[ｎ]ꎬｘ[ｎ－１]ꎬ􀆺ꎬｘ[ｎ－Ｌ＋１]) (４)

式中:Ｌ表示窗口尺寸ꎮ 图 ２ 给出输入的序列数据

流的示例ꎮ

图 ２　 序列数据流示例

２.２　 Ｔｒａｎｓｆｏｒｍｅｒ 编码器

Ｔｒａｎｓｆｏｒｍｅｒ编码器可捕获多传感器数据中复杂

的时空模式ꎬ在 ＴＥＡＤ算法中起着至关重要的作用ꎮ
Ｔｒａｎｓｆｏｒｍｅｒ编码器由 ＬＴ 个 Ｔｒａｎｓｆｏｒｍｅｒ 编码单元构

成ꎬ如图 ３所示ꎮ

图 ３　 Ｔｒａｎｓｆｏｒｍｅｒ 编码器结构

每个 Ｔｒａｎｓｆｏｒｍｅｒ 编码单元由多头自注意模块、
位置前馈网络和带有残差连接的归一化层组成ꎮ 与

递归网络不同ꎬＴｒａｎｓｆｏｒｍｅｒ网络以并行方式处理输入

序列数据ꎬ导致序列信息丢失ꎮ 据此ꎬ需通过位置编

码矩阵 Ｐ对位置进行编码ꎬ以避免序列信息的丢失ꎮ
２.２.１　 多头注意力机制

自注意力机制(Ｓｅｌｆ￣Ａｔｔｅｎｔｉｏｎ)通过考虑序列中

位置ꎬ捕捉序列内的长距离依赖关系ꎮ 它在处理序列

数据时主要涉及到查询矩阵 Ｑ、键矩阵 Ｋ 和值矩阵

Ｖꎮ 用 Ｑｉ、Ｋｉ 和 Ｖｉ 分别表示第 ｉ 个注意头的查询矩

阵、键矩阵和值矩阵 Ｖꎬ它们的定义如式(５)所示:
Ｑｉ ＝(Ｘｎ＋Ｐ)ＷＱꎬｉ
Ｋｉ ＝(Ｘｎ＋Ｐ)ＷＫꎬｉ
Ｖｉ ＝(Ｘｎ＋Ｐ)ＷＶꎬｉ

ì

î

í

ï
ï

ïï

(５)

式中:ＷＱꎬｉ∈ＲＳ×(Ｓ / ｈ)、ＷＫꎬｉ∈ＲＳ×(Ｓ / ｈ) 和 ＷＶꎬｉ∈ＲＳ×Ｓ分
别表示学习的权重系数ꎻｈ表示注意力的层数ꎮ

令 Ｃ表示上下文矩阵ꎬ其表示自注意力单元的

输出ꎬ其可表示为:

Ｃ＝Ａｔｔｅｎｔｉｏｎ(ＱꎬＫꎬＶ)＝ Ｓｏｆｔｍａｘ
ＱＫＴ

ｄｋ

æ

è
ç

ö

ø
÷Ｖ (６)

式中:ｄｋ 表示数据维度ꎮ

图 ４　 多头自注意力机制的网络结构图

图 ４ 给出了多头自注意力机制的网络结构

模型ꎮ

１４０２
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如图 ４ 所示ꎬ先通过 Ｘ 与 ＷＱꎬｉ、ＷＫꎬｉ和 ＷＶꎬｉ相
乘ꎬ得到矩阵 Ｑ、Ｋ 和 Ｖꎬ再将它们分别转换成 ｈ 个

矩阵:
‹Ｑ１ꎬＱ２ꎬ􀆺ꎬＱｈꎻＫ１ꎬＫ２ꎬ􀆺ꎬＫｈꎻＶ１ꎬＶ２ꎬ􀆺ꎬＶｈ› (７)

这 ｈ组中的每一组 Ｑｉ、Ｋｉ 和 Ｖｉ 都对应一个注

意力层ꎬ其中 ｉ ＝ １ꎬ２ꎬ􀆺ꎬｈꎮ 经注意力机制处理后ꎬ
将结果进行拼接ꎮ 最后ꎬ将拼接后的结果作为线性

变换的输入ꎬ最终得到自注意力机制的输出:
ＭＨＶ(ＱꎬＫꎬＶ)＝ ＷＣｏｎｃａｔ(ｈｅａｄ１ꎬ􀆺ꎬｈｅａｄｈ) (８)

式中:Ｗ 是权重矩阵ꎻＣｏｎｃａｔ (􀅰) 表示拼接操作ꎻ
ｈｅａｄｉ 表示第 ｉ个头的输出ꎬｉ＝ １ꎬ２ꎬ􀆺ꎬｈꎮ

ｈｅａｄｉ ＝Ａｔｔｅｎｔｉｏｎ(ＱＷＱꎬｉꎬＫＷＫꎬｉꎬＶＷＶꎬｉ)＝

Ｓｏｆｔｍａｘ
ＱＷＱꎬｉ(ＫＷＫꎬｉ) Ｔ

ｄｋ

æ

è
çç

ö

ø
÷÷ＶＷＶꎬｉ (９)

２.２.２　 Ｔｒａｎｓｆｏｒｍｅｒ编码器的输出

将多头注意力的输出与输入数据相加ꎬ再经归

一化层处理ꎬ如图 ３所示ꎮ 然后ꎬ由位置前馈神经网

络 ( Ｐｏｓｉｔｉｏｎ￣ｗｉｓｅ Ｆｅｅｄ￣ｆｏｒｗａｒｄ Ｎｅｕｒａｌ Ｎｅｔｗｏｒｋꎬ
ＦＦＮＮ)处理ꎬ进而捕获复杂的非线性行为ꎬ最后再与

输入相加ꎬ并经归一化处理ꎮ 归一化层ꎬ对输入数据

进行归一化ꎬ减少协变量移位问题ꎬ有助于提升学习

过程中的稳定性ꎮ
最终ꎬ将 Ｔｒａｎｓｆｏｒｍｅｒ编码器的输出表示为:

Ｚｎ ＝ ＩＬＴ(Ｘｎ＋Ｐ) (１０)
式中:Ｚｎ 表示 Ｔｒａｎｓｆｏｒｍｅｒ 编码器的输出ꎻＩ(􀅰)表示

Ｔｒａｎｓｆｏｒｍｅｒ编码单元的操作ꎻＩＬＴ(􀅰)表示 Ｔｒａｎｓｆｏｒｍｅｒ编
码器的操作(其由 ＬＴ 个 Ｔｒａｎｓｆｏｒｍｅｒ编码单元构成)ꎮ
２.３　 卷积解码器

通过卷积解码器ꎬ对 Ｔｒａｎｓｆｏｒｍｅｒ 编码器的输出

Ｚｎ 进行重构ꎮ 解码器由一维卷积网络构成ꎬ并由它

执行重构任务ꎮ 令 Ｃ(􀅰)表示一维卷积操作:
Ｘ^ｎ ＝Ｃ(Ｚｎ) (１１)

式中:Ｘ^ｎ 表示卷积解码器的输出ꎬ即对 Ｚｎ 重构后的

数据ꎬ进而解码器就可利用重构误差去检测多传感

器测量中的异常ꎮ
２.４　 预测模块

预测模块的作用在于:基于 Ｔｒａｎｓｆｏｒｍｅｒ 编码器

的输出 Ｚｎꎬ预测传感器未来的测量值(ｎ＋１ 时刻的

值)ꎮ 它由基于 Ｓｉｇｍｏｉｄ激活函数的前馈网络构成ꎮ
具体而言ꎬ基于 Ｚｎꎬ通过线性变换预测 ｎ＋１ 时刻的

传感器测量矢量:

ｘ

)

[ｎ＋１] ＝Ｆ(Ｚｎ) (１２)

式中:Ｆ(􀅰)表示预测模块的操作ꎻｘ

)

[ｎ＋１]表示预测

ｎ＋１时刻的传感器测量矢量ꎮ

预测模块的关键在于它能够同时检测点异常和

序列异常ꎮ 这种双重检测能力提高了检测性能ꎮ 当

与重构解码器配对时ꎬ预测模块为多传感器数据中

的无监督异常检测提供了鲁棒的检测机制ꎮ
２.５　 截断奇异值分解模块

为了消除噪声对异常检测的影响ꎬＴＥＡＤ 算法

利用截断奇异值分解(ＯＴ￣ＳＶＤ)消除训练阶段数据

中的噪声ꎮ ＯＴ￣ＳＶＤ模块通过在噪声数据中鉴别真

实异常值ꎬ进而提升检测准确率ꎮ ＯＴ￣ＳＶＤ 依赖于

矩阵的奇异值:

Ｘ＝ＵΣＶＴ ＝ ∑
ｍｉｎ(ＳꎬＬ)

ｉ ＝ １
σｉｕｉυＴｉ (１３)

式中:Ｕ∈ＲＳ×Ｓ和 Ｖ∈ＲＬ×Ｌ均是正交矩阵ꎬ即 ＵＴＵ ＝
ＩＳ、ＶＴＶ＝ ＩＬ 和 Σ∈ＲＳ×Ｌ是非负对角矩阵ꎮ

令 ｕｉ 表示矩阵 Ｕ 的列ꎬ它们是矩阵 Ｘ 的左奇

向量ꎬ即是 ＸＸＴ 的特征向量ꎮ 类似地ꎬυＴｉ 表示矩阵

ＶＴ 的列ꎬ它们是矩阵 Ｘ的右奇向量ꎬ对应是 ＸＴＸ 的

特征向量ꎮ 用 σｉ 表示 Σ的对角元素ꎮ
多传感系统ꎬ通常需要观察来自不同传感器测量

值之间的依赖性ꎮ 因此ꎬ假定由传感器捕获的信号为

低阶结构是合理的ꎮ 据此ꎬ采用低秩近似是一种非常

有吸引力的数据表示方法ꎮ 具体而言ꎬ采用截断奇异

值(Ｔｒｕｎｃａｔｅｄ Ｓｉｎｇｕｌａｒ Ｖａｌｕｅ ＤｅｃｏｍｐｏｓｉｔｉｏｎꎬＴＳＶＤ)估
计法ꎮ ＴＳＶＤ估计法是一种通过截断奇异值来减少噪

声影响的数据处理方法ꎮ ＴＳＶＤ估计法通过仅保留原

始矩阵 Ｘ的前 ｒ 个奇异值以及其相关奇异向量来最

小化 Ｆｒｏｂｅｎｉｕｓ范数:

􀭾Ｘ( ｒ)＝ ａｒｇ ｍｉｎ
Ｘ^:ｒａｎｄ( Ｘ^)≤ｒ

‖Ｘ－Ｘ^‖２
Ｆ ＝∑

ｒ

ｉ ＝ １
σｉｕｉυＴｉ ＝􀭾Ｕ( ｒ)Σ ( ｒ)

􀭾ＶＴ( ｒ)

(１４)

式中:􀭾Ｕ( ｒ)和􀭾ＶＴ( ｒ)分别表示 Ｕ 和 Ｖ 的第 ｒ 列ꎻΣ ( ｒ) 表

示 Σ中前 ｒ×ｒ子块ꎮ
由图 １ 可知ꎬＯＴ￣ＳＶＤ 模块的作用在于为卷积

编码器和预测模块提供无噪声的参考值ꎮ 具体而

言ꎬ令􀭺Ｘｎ 表示 ＯＴ￣ＳＶＤ模块为卷积编码器提供的参

考值ꎬ其是经 ＯＴ￣ＳＶＤ 模块处理后 ＯＴ￣ＳＶＤ 模块的

输出值ꎬ输入值是 Ｚｎꎮ 令 􀭵ｘ[ｎ＋１]表示 ＯＴ￣ＳＶＤ 模

块为预测模型提供的参考值ꎮ
２.６　 模型训练

ＴＥＡＤ算法涉及两处损失:重构损失和预测损

失ꎬ如图 １所示ꎮ 通过将这两处损失进行融合ꎬ构成

一个总体的损失函数ꎬ并以最小化该损失函数为训

练目标ꎬ进而提升模型的检测能力ꎮ
具体而言ꎬ所谓的重构损失ꎬ就是 ＯＴ￣ＳＶＤ模块

２４０２
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的输出矩阵􀭺Ｘｎ 与卷积编码器的输出矩阵 Ｘ^ｎ 间的

均方误差(Ｍｅａｎ Ｓｑｕａｒｅｄ ＥｒｒｏｒꎬＭＳＥ)ꎬ其中 􀭺Ｘｎ ＝ (􀭵ｘ

[ｎ]ꎬ􀭵ｘ[ｎ＋１]ꎬ􀆺ꎬ􀭵ｘ[ｎ＋Ｌ－１])ꎬ重构序列 Ｘ^ｎ ＝ ( ｘ^

[ｎ]ꎬｘ^[ｎ＋１]ꎬ􀆺ꎬｘ^[ｎ＋Ｌ－１])ꎮ 据此ꎬ单个序列的

重构损失可为表述为:

Ｌｒｅｃ ＝
１
Ｓ
１
Ｌ ∑

Ｓ

ｋ ＝ １
∑
Ｌ－１

ℓ ＝ ０
[􀭰ｘｋ[ｎ－ℓ]－ｘ^ｋ[ｎ－ℓ]] ２ (１５)

预测模块采用 Ｔｒａｎｓｆｏｒｍｅｒ 编码器和预测网络

以自回归方式预测每个滑动窗口的未来值ꎮ 预测损

失就是 ＯＴ￣ＳＶＤ 模块的输出矩阵 􀭵ｘｎ＋１与卷积编码器

的输出矩阵 ｘ

)

ｎ＋１间的均方误差 ＭＳＥ:

Ｌｐｒｅｄ ＝
１
Ｓ ∑

Ｓ

ｋ ＝ ０
[􀭰ｘｋ[ｎ＋１]－ｘ^ｋ[ｎ＋１]] ２ (１６)

对再 Ｌｒｅｃ和 Ｌｐｒｅｄ进行融合ꎬ构建总体的损失:
Ｌ＝αＬｒｅｃ＋βＬｐｒｅｄ (１７)

式中:α和 β为权重系数ꎬ且 α＋β＝ １ꎮ
ＴＥＡＤ算法以最小化式(１７)损失函数ꎬ训练模

型ꎬ获取最优的异常检测模型ꎮ
２.７　 异常检测

ＴＥＡＤ算法将预测误差和重构误差作为异常分

数ꎬ再将异常分数与阈值进行比较ꎬ进而检测是否存

在异常ꎮ 通过 ℓ２ －ｎｏｒｍ 范数或者欧氏距离计算误

差ꎮ 依据式(１８)计算异常分数 ｓｍ:

ｓｍ ＝αｓ‖ｘ[ｍ]－ｘ^[ｍ]‖２＋βｓ‖ｘ[ｍ]－ｘ

)

[ｍ]‖２ (１８)
式中:αｓ 和 βｓ 分别表示在测试阶段的重构误差和预

测误差的权重系数ꎮ
若 ｓｍ 大于 λ∗ꎬ则输入序列为异常( ｙ^ｍ ＝ １)ꎬ反

之无异常( ｙ^ｍ ＝ ０):

ｙ^ｍ ＝
１　 ｓｍ>λ∗

０　 ｓｍ≤λ∗
{ (１９)

式中:λ∗表示阈值ꎮ
利用训练阶段的异常分数 ｓｍ 的均值和方差ꎬ计

算阈值 λ∗:
λ∗ ＝ μ^ｓ＋３σ^ｓ (２０)

式中: μ^ｓ ＝ (１ / Ｎ)∑
Ｎ

ｎ ＝ １
ｓｍ 表示异常分数 ｓｍ 的均值ꎻ

σ^ｓ ＝(１ / Ｎ)∑
Ｎ

ｎ ＝ １
( ｓｎ－μ^ｓ) ２ 表示异常分数 ｓｍ 的方差ꎮ

算法 １给出了检测异常的具体过程ꎮ 算法 １ 的

输入为: 测试数据集 Ｘｔｅｓｔ ＝ ( ｘ [ １]ꎬ ｘ [ ２ ]ꎬ 􀆺ꎬ
ｘ[Ｍ])ꎬ其包含正常和异常数据ꎻ滑动窗口尺寸 Ｌꎻ
测试数据集的真实标签 ｙ ＝ ( ｙ１ꎬｙ２ꎬ􀆺ꎬｙＭ) Ｔꎻ阈值

λ∗ꎮ 算法 １的输出为:对标签的估计值:ｙ^ ＝ ( ｙ^１ꎬｙ^２ꎬ

􀆺ꎬｙ^Ｍ) Ｔꎮ
对于任意一个样本 ｍꎬ先通过卷积编码器对其

进行重构ꎬ生成重构样本 ｘ^ｍꎬ并通过预测模块进行

预测ꎬ生成预测样本 ｘ

)

ｍꎮ 再依据式(１８)计算异常

分数ꎮ
最后ꎬ将异常分数 ｓｍ 与阈值 λ∗进行比较ꎬ得到

标签的估计值ꎮ
算法 １　 异常检测过程

输入:Ｘｔｅｓｔ ＝(ｘ[１]ꎬｘ[２]ꎬ􀆺ꎬｘ[Ｍ])ꎻ窗口尺寸 Ｌꎻ
ｙ＝(ｙ１ꎬｙ２ꎬ􀆺ꎬｙＭ) Ｔꎻ阈值 λ∗ꎻ

输出:ｙ^＝( ｙ^１ꎬｙ^２ꎬ􀆺ꎬｙ^Ｍ) Ｔꎻ
１.　 Ｆｏｒ ｍ←１ ｔｏ Ｍ ｄｏ

２.　 　 ｘ^ｍ←Ｃ( Ｉ(Ｘｎ))ꎬｘ

)

ｍ←Ｆ( Ｉ(Ｘｎ))ꎻ
３.　 　 依据式(１８)计算异常分数 ｓｍꎻ
４.　 　 ｉｆ ｓｍ>λ∗ ｔｈｅｎ ｙｍ ＝ １
５.　 　 　 ｅｌｓｅ ｙｍ ＝ ０
６.　 　 ｅｎｄ ｉｆ
７.　 ｅｎｄ ｆｏｒ

３　 性能分析

利用 ＰｙＴｏｒｃｈ和 ＴｅｎｓｏｒＦｌｏｗ 深度学习框架模型

进行模型训练和评估ꎮ 此外ꎬ利用 ｓｃｉｋｉｔ￣ｌｅａｒｎ 机器

学习库中的函数对数据进行预处理ꎮ
３.１　 选用的数据集

选用两个公开的真实世界的多传感器数据集评

估所提出的 ＴＥＡＤ模型的性能ꎮ
①数据集 ＳＷＡＴ[１６－１７]ꎮ ＳＷＡＴ模拟了一个水处

理厂的工业控制系统ꎬ并记录了在该系统中发生的

各种操作和事件ꎬ其广泛用评估物联网系统的安全

以及可能存在的攻击和漏洞ꎮ 它包括 １１ 天的连续

运行数据(正常运行 ７天ꎬ攻击为 ４天)ꎮ
②数据集ＷＡＤＩ[１８]ꎮ ＷＡＤＩ是 ＳＷＡＴ的扩展版ꎬ

是一个广泛使用的网络入侵检测数据集ꎮ 它包含

１６天的数据(１４天的正常运行和 ２天的攻击场景)ꎮ
表 １给出了 ＳＷＡＴ和ＷＡＤＩ两个数据集的训练

样本数和测试样本数ꎮ
表 １　 数据集 ＳＷＡＴ 和 ＷＡＤＩ 的数据分布

数据集 训练样本数 测试样本数 攻击样本占比 / ％

ＳＷＡＴ ４９５ ０００ ４４９ ９１９ １２.１４
ＷＡＤＩ １ ２０９ ６０１ １７２ ８０１ ５.９９

３.２　 基准算法

为了评估所提出的方法的性能ꎬ选择了以下最

先进、常规和深度学习异常检测方法作为基准模型ꎮ
①孤立森林( Ｉｓｏｌａｔｉｏｎ Ｆｏｒｅｓｔꎬ ＩＦ) [１９]ꎮ ＩＦ 是基

３４０２
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于决策树的无监督异常检测算法ꎮ 利用开源的

ＰｙＯＤ Ｐｙｔｈｏｎ包实现 ＩＦꎮ ＩＦ采用 １００棵树集合作为

其估计器ꎬ其中每棵树使用单个特征在单个节点处

执行分裂ꎮ
②多层感知器自动编码器(Ｍｕｌｔｉｌａｙｅｒ Ｐｅｒｃｅｐｔｉｏｎ

ＡｕｔｏｅｎｃｏｄｅｒꎬＭＬＰ￣ＡＥ) [１２]ꎮ ＭＬＰ￣ＡＥ 是一个深度学

习算法ꎬ它使用前馈编码器－解码器神经网络重构原

始样本数据ꎬ并通过重构误差识别样本是否为攻击样

本ꎮ 在实验中ꎬＭＬＰ￣ＡＥ由三层编码器和三层解码器

组成ꎮ
③无监督的异常检测 (Ｕｎｓｕｐｅｒｖｉｓｅｄ Ａｎｏｍａｌｙ

ＤｅｔｅｃｔｉｏｎꎬＵＳＡＤ) [２０]ꎮ ＵＳＡＤ 是一种基于逆向训练

的自编码器的方法ꎮ ＵＳＡＤ 方法使用默认超参数实

现ꎮ 该模型架构包括一个编码器和两个解码器ꎬ其
中每个模块由三个线性层组成ꎬ在三个线性层之间

具有整流线性单元(ＲｅＬＵ)激活函数ꎬ并且最后一层

采用 Ｓｉｇｍｏｉｄ激活函数ꎮ
④基于生成对抗网络的多变量异常检测

(ＭＡＤ￣ＧＡＮ) [２１]ꎮ ＭＡＤ￣ＧＡＮ 是一种无监督方法ꎬ
其利用 ＧＡＮ学习深层正态数据分布ꎬ并基于真实数

据与生成数据之间的差异检测是否存在异常ꎮ
ＭＡＤ￣ＧＡＮ 利用长短期记忆网络(Ｌｏｎｇ Ｓｈｏｒｔ￣Ｔｅｒｍ
ＭｅｍｏｒｙꎬＬＳＴＭ)作为生成器和鉴别器ꎮ
３.３　 评估指标

结合标签数据ꎬ本文将异常检测问题视为二分

类任 务ꎮ 利 用 Ｆ１、 接 受 者 操 作 特 征 ( Ｒｅｃｅｉｖｅｒ
Ｏｐｅｒａｔｉｎｇ Ｃｈａｒａｃｔｅｒｉｓｔｉｃ)曲线下面积(ＡＵＣ)和精确－
召回(Ｐｒｅｃｉｓｉｏｎ－ＲｅｃａｌｌꎬＰＲ)曲线下面积(ＰＲＣ)三个

指标综合评估 ＴＥＡＤ模型的性能ꎮ
Ｆ１的定义如式(２１)所示ꎮ Ｆ１ 指标融合了 Ｐｒｅ￣

ｃｉｓｉｏｎ和 Ｒｅｃａｌｌꎬ它兼顾了模型的精确率和召回率ꎬ
可以看作是精确率和召回率的调和平均数ꎮ 因此ꎬ
选择 Ｆ１没有选 Ｐｒｅｃｉｓｉｏｎ和 Ｒｅｃａｌｌ作为性能指标ꎮ

Ｆ１＝ ２×Ｐｒｅｃｉｓｉｏｎ
×Ｒｅｃａｌｌ

Ｐｒｅｃｉｓｉｏｎ＋Ｒｅｃａｌｌ
(２１)

式中:Ｐｒｅｃｉｓｉｏｎ和 Ｒｅｃａｌｌ分别表示精确率和准确率ꎬ
它们的定义如式(２２)所示:

Ｐｒｅｃｉｓｉｏｎ ＝ ＴＰ
ＴＰ＋ＦＰ

×１００％

Ｒｅｃａｌｌ ＝ ＴＰ
ＴＰ＋ＦＮ

×１００％

ì

î

í

ï
ï

ï
ï

(２２)

式中:ＴＰ 表示模型正确预测为正的样本数ꎻＦＰ 表示

模型错误预测为正的样本数ꎻＦＮ表示模型错误预测

为负的样本数ꎮ
３.４　 关键参数对模型性能的影响

ＴＥＡＤ算法主要涉及到三个关键感参数:滑动窗

口尺寸 Ｌ、Ｔｒａｎｓｆｏｒｍｅｒ编码器中包含的 Ｔｒａｎｓｆｏｒｍｅｒ 编
码单元的个数 ＬＴ 和多头注意力模块中多头数 ｈꎮ 这

三个参数的默认取值分别为:Ｌ＝２００ꎬＬＴ ＝１和 ｈ＝２ꎮ

图 ５　 Ｆ１、ＡＵＣ 和 ＰＲＣ 随着 Ｌ、ＬＴ 和 ｈ的变化情况

首先ꎬ图 ５(ａ)给出了 Ｆ１、ＡＵＣ 和 ＰＲＣ 随滑动

窗口尺寸 Ｌ 的变化情况ꎬ其中 Ｌ 从 ５０ 至 ２５０ 变化ꎬ
步长为 ５０ꎮ ＬＴ ＝ １ꎬｈ＝ ２ꎮ 从图 ５(ａ)可知ꎬ随着 Ｌ 值

的增加ꎬ三个指标(Ｆ１、ＡＵＣ和 ＰＲＣ)缓慢增加ꎬ呈增

加趋势ꎮ 这说明增加 Ｌ可以提升检测性能ꎮ 但是 Ｌ
值的增加ꎬ加重了训练模型的运算量ꎮ

图 ５(ｂ)给出了 Ｆ１、ＡＵＣ 和 ＰＲＣ 随 ＬＴ 的变化

情况ꎬ其中 ＬＴ 从 １至 ４ 变化ꎬ步长为 １ꎮ Ｌ ＝ ２００ꎬｈ ＝
２ꎮ 从图 ５(ｂ)可知ꎬＴｒａｎｓｆｏｒｍｅｒ 编码单元的个数 ＬＴ
与三个指标(Ｆ１、ＡＵＣ 和 ＰＲＣ)并非呈单调递增关

系ꎮ 这表明更复杂的模型不一定能提供更优的检测

性能ꎬ很可能会导致过拟合ꎮ
最后ꎬ图 ５(ｃ)给出了 Ｆ１、ＡＵＣ和 ＰＲＣ 随滑动窗

口尺寸 ｈ的变化情况ꎬ其中 ｈ∈{２ꎬ４ꎬ８ꎬ１６ꎬ３２}ꎮ Ｌ ＝
２００ꎬＬＴ ＝１ꎮ 从图 ５(ｃ)可知ꎬＦ１、ＡＵＣ 和 ＰＲＣ 并没有

随 ｈ的增加而呈有规律的变化ꎬ即并非单调关系ꎮ
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３.５　 ＯＴ￣ＳＶＤ 模块对模型性能的影响

ＴＥＡＤ算法利用 ＯＴ￣ＳＶＤ 模块去除数据中的噪

声ꎬ为计算重构损失和预测操作提供无噪声的参考

数据ꎮ 为了验证 ＯＴ￣ＳＶＤ模块是否对模型性能有积

极的作用ꎬ将未采用 ＯＴ￣ＳＶＤ模块的 ＴＥＡＤ算法(标
记为 ＴＥＡＤ￣Ｕ)与 ＴＥＡＤ算法进行比较ꎮ

图 ６给出了 ＴＥＡＤ￣Ｕ 和 ＴＥＡＤ 算法的 Ｆ１、ＡＵＣ
和 ＰＲＣ三个指标的性能ꎮ 从图可知ꎬ相比于 ＴＥＡＤ￣Ｕ
算法ꎬＴＥＡＤ 算法均不同程度地提升了 Ｆ１、ＡＵＣ 和

ＰＲＣꎮ 这表明ꎬ通过 ＯＴ￣ＳＶＤ 模块去除噪声ꎬ可提升

模型的检测性能ꎮ 以 Ｆ１ 为例ꎬＴＥＡＤ￣Ｕ 算法的 Ｆ１
值约 ０.５８２ꎬ而 ＴＥＡＤ 算法的 Ｆ１ 值达到 ０.６５３ꎬ提升

了约 １２％ꎮ

图 ６　 ＯＴ￣ＳＶＤ 模块对模型性能的影响

图 ７　 基于数据集 ＳＷＡＴ 上的 ＴＥＡＤ 和基准算法

的异常检测性能

３.６　 与基准算法的比较

本节将 ＴＥＡＤ算法与 ＩＦ、ＭＬＰ￣ＡＥ、ＵＳＡＤ、ＭＡＤ￣
ＧＡＮ四个基准算法进行比较ꎬ分析它们的 Ｆ１、ＡＵＣ
和 ＰＲＣ性能ꎮ

图 ７给出了基于数据集 ＳＷＡＴ上的 ＴＥＡＤ和基

准模型的异常检测性能ꎮ 从图可知ꎬ相比于 ＩＦ、
ＭＬＰ￣ＡＥ、ＵＳＡＤ、ＭＡＤ￣ＧＡＮ 算法ꎬ提出的 ＴＥＡＤ 模

型有效地提升了检测性能ꎮ 从 Ｆ１ 指标来看ꎬ ＩＦ、
ＭＬＰ￣ＡＥ、ＵＳＡＤ 和 ＭＡＤ￣ＧＡＮ 算法的 ＩＦ 值均不到

０.４ꎬ而提出的 ＴＥＡＤ 模型的 ＩＦ 达到 ０.６２９ꎬ提升了

约 ５０％ꎮ

从 ＡＵＣ指标来看ꎬＴＥＡＤ算法的性能仍优于 ＩＦ、
ＭＬＰ￣ＡＥ、ＵＳＡＤ 和 ＭＡＤ￣ＧＡＮ 算法ꎮ ＴＥＡＤ 算法的

ＡＵＣ达到 ０.９１６ꎬ而 ＩＦ、ＭＬＰ￣ＡＥ、ＵＳＡＤ 和 ＭＡＤ￣ＧＡＮ
算法的 ＡＵＣ分别为 ０.８４２、０.８２６、０.８０４和 ０.７２１ꎬ均不

及 ０.８５ꎮ 此外ꎬＴＥＡＤ算法在 ＰＲＣ方面的性能仍优于

ＩＦ、ＭＬＰ￣ＡＥ、ＵＳＡＤ和 ＭＡＤ￣ＧＡＮ算法ꎮ
上述数据表明ꎬＴＥＡＤ 算法通过 Ｔｒａｎｓｆｏｒｍｅｒ 编

码器对输入样本进行编码ꎬ并通过卷积解码器解码ꎬ
可有效地检测传感器的异常值ꎮ

类似地ꎬ图 ８ 给出了基于数据集 ＷＡＤＩ 上的

ＴＥＡＤ 和基准算法的异常检测性能ꎮ 从图可知ꎬ即
使在数据集 ＷＡＤＩ 上ꎬＴＥＡＤ 算法的在 Ｆ１、ＡＵＣ 和

ＰＲＣ三方面性能均优于基准算法ꎮ

图 ８　 基于数据集 ＳＷＡＴ 上的 ＴＥＡＤ 和基准算法

的异常检测性能

此外ꎬ对比图 ７ 和图 ８ 不难发现ꎬＴＥＡＤ 算法和

４个基准算法在数据集 ＳＷＡＴ上的检测性能优于在

数据集 ＷＡＤＩ上的性能ꎮ 可能的原因在于:数据集

ＷＡＤＩ的样本数较多ꎬ且分布不均衡ꎬ这增加了执行

异常检测任务的难度ꎮ
３.７　 复杂度分析

ＴＥＡＤ算法的总体复杂度由多个模块决定ꎮ 由

于 ＯＴ￣ＳＶＤ 只在预训练阶段完成ꎬ其不考虑到算法

的复杂度中ꎮꎬ ＴＥＡＤ 算法中最复杂的计算来自

Ｔｒａｎｓｆｏｒｍｅｒ编码器ꎮ
具体而言ꎬ每个多头注意力层的计算复杂度为

Ｏ(Ｌ２×Ｓ)ꎮ Ｔｒａｎｓｆｏｒｍｅｒ中前馈网络增加了额外的复

杂度ꎬ其复杂度为 Ｏ(Ｌ×Ｓ２)ꎮ 总的计算复杂度与 ＬＴ
值成正比ꎮ 解码器采用一维卷积层ꎬ其专注于重构

输入序列ꎮ 卷积层的复杂度为 Ｏ(ｋ×Ｌ×Ｓ２)ꎬ其中 ｋ
表示内核大小ꎮ

预测模型是前馈神经网络ꎬ它的复杂度主要取

决于层数ꎬ每层的神经元数以及每个神经元的操作ꎮ
复杂度等于当前神经元数 ｎℓ 和前一层神经元数

ｎℓ－１的乘积ꎬ加上当前层中每个神经元的偏置项ꎬ即
Ｏ(ｎℓ－１×ｎℓ－１＋ｎℓ－１)ꎮ

５４０２
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图 ９ 给出了 ＩＦ、ＭＬＰ￣ＡＥ、ＵＳＡＤ、ＭＡＤ￣ＧＡＮ 和

ＴＥＡＤ算法的平均训练时间和测试时间ꎮ 从图可

知ꎬＩＦ、ＭＬＰ￣ＡＥ、ＵＳＡＤ 和 ＭＡＤ￣ＧＡＮ 算法的训练时

间分别为 ０.３５９１ ｓ、０.２８４７ ｓ、８１.０３７１ ｓ 和 ８０.４９ ｓꎮ
而 ＴＥＡＤ 算法的训练时间为 ２４.０６７ ｓꎮ 由于 ＩＦ 和

ＭＬＰ￣ＡＥ算法是传统的机器学习ꎬ并没有采用深度

神经网络ꎬ它们的训练时间较短ꎮ

图 ９　 ＴＥＡＤ 算法的训练时间和测试时间

ＵＳＡＤ、ＭＡＤ￣ＧＡＮ 和 ＴＥＡＤ 算法同属于深度神

经网络ꎮ 但是 ＴＥＡＤ算法的训练时间远低于 ＵＳＡＤ
和 ＭＡＤ￣ＧＡＮ算法的训练时间ꎮ 此外ꎬＴＥＡＤ 算法

的测试时间也低于 ＵＳＡＤ 和 ＭＡＤ￣ＧＡＮ 的测试

时间ꎮ

４　 结束语

本文针对多传感器系统的异常检测问题ꎬ提出

了一个基于 Ｔｒａｎｓｆｏｒｍｅｒ 编码器的异常检测算法

ＴＥＡＤꎮ ＴＥＡＤ算法由重构网络和潜在预测网络两

部分组成ꎮ 此外ꎬＴＥＡＤ 算法利用 ＯＴ￣ＳＶＤ 解决了

传感器测量值的噪声问题ꎮ 同时ꎬ通过多头注意力

机制解决传感器测量值之间的时空相关性ꎮ 此外ꎬ
ＴＥＡＤ算法先通过融合重构损失和预测损失计算异

常分数ꎬ再基于异常分数判断是否有异常ꎮ 仿真结

果表明ꎬ同传统的机器学习和深度学习的异常算法

相比ꎬＴＥＡＤ算法提高了 Ｆ１ 和 ＡＵＣ 值ꎬ提升了模型

检测异常的效率ꎮ 在 ＳＷＡＴ 数据集上ꎬＴＥＡＤ 算法

的 ＡＵＣ 达到 ０.９１６ꎬ而 ＩＦ、ＭＬＰ￣ＡＥ、ＵＳＡＤ 和 ＭＡＤ￣
ＧＡＮ 算法的 ＡＵＣ 分别为 ０. ８４２、 ０. ８２６、 ０. ８０４ 和

０.７２１ꎮ 此外ꎬＴＥＡＤ算法缩短了检测时间ꎬ它检测单

个样本的平均时间为 ０.９９０ ８ ｓꎬ而 ＭＡＤ￣ＧＡＮ 算法

的检测时间达到 ２.２７６ ８ ｓꎮ
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