
第 ３８ 卷 第 １０ 期

２０２５ 年 １０ 月

传 感 技 术 学 报
ＣＨＩＮＥＳＥ ＪＯＵＲＮＡＬ ＯＦ ＳＥＮＳＯＲＳ ＡＮＤ ＡＣＴＵＡＴＯＲＳ

Ｖｏｌ􀆰 ３８　 Ｎｏ􀆰 １０
Ｏｃｔ. ２０２５

收稿日期:２０２４－１０－１０　 　 修改日期:２０２５－０２－２１

Ｓｔｕｄｙ ｏｎ Ｉｎｔｒｕｓｉｏｎ Ｄｅｔｅｃｔｉｏｎ ｉｎ ＩｏＴｓ Ｅｎｖｉｒｏｎｍｅｎｔ Ｂａｓｅｄ ｏｎ ＧＡＮ＆ＣＮＮ

ＬＵ Ｚｈｉｃｈｅｎｇ１ꎬＸＵ Ｈａｉｆｅｎｇ２ꎬＰＡＮ Ｊｕｌｏｎｇ１∗

(１.Ｃｏｌｌｅｇｅ ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ ＥｎｇｉｎｅｅｒｉｎｇꎬＣｈｉｎａ Ｊｉｌｉａｎｇ ＵｎｉｖｅｒｓｉｔｙꎬＨａｎｇｚｈｏｕ Ｚｈｅｊｉａｎｇ ３１００１８ꎬＣｈｉｎａꎻ
(２.Ｓｃｈｏｏｌ ｏｆ Ｅｌｅｃｔｒｏｎｉｃ ＩｎｆｏｒｍａｔｉｏｎꎬＬｉＳｈｕｉ Ｖｏｃａｔｉｏｎａｌ ＆ Ｔｅｃｈｎｉｃａｌ ＣｏｌｌｅｇｅꎬＬｉｓｈｕｉ Ｚｈｅｊｉａｎｇ ３２３０００ꎬＣｈｉｎａ)

Ａｂｓｔｒａｃｔ:Ａｓ ｔｅｃｈｎｏｌｏｇｙ ａｄｖａｎｃｅｓꎬｎｅｔｗｏｒｋ ｉｎｔｒｕｓｉｏｎ ｔｅｃｈｎｉｑｕｅｓ ｈａｖｅ ｂｅｃｏｍｅ ｉｎｃｒｅａｓｉｎｇｌｙ ｓｏｐｈｉｓｔｉｃａｔｅｄꎬｐｏｓｉｎｇ ｓｉｇｎｉｆｉｃａｎｔ ｓｅｃｕｒｉｔｙ ｃｈａｌ￣
ｌｅｎｇｅｓ ｔｏ ｅｄｇｅ ｄｅｖｉｃｅｓ ｗｉｔｈｉｎ ｔｈｅ Ｉｎｔｅｒｎｅｔ ｏｆ Ｔｈｉｎｇｓ( ＩｏＴ)ｅｃｏｓｙｓｔｅｍ. Ｔｏ ｏｖｅｒｃｏｍｅ ｔｈｅ ｌｉｍｉｔａｔｉｏｎｓ ｏｆ ｔｒａｄｉｔｉｏｎａｌ ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ｍｏｄｅｌｓ
ｉｎ ＩｏＴ ｅｎｖｉｒｏｎｍｅｎｔｓ———ｐａｒｔｉｃｕｌａｒｌｙ ｔｈｅｉｒ ｓｕｂｏｐｔｉｍａｌ ｄｅｔｅｃｔｉｏｎ ｐｅｒｆｏｒｍａｎｃｅ ａｎｄ ｉｎｃｏｍｐａｔｉｂｉｌｉｔｙ ｗｉｔｈ ｔｈｅ ｒｅｓｏｕｒｃｅ￣ｃｏｎｓｔｒａｉｎｅｄ ｎａｔｕｒｅ ｏｆ
ｅｄｇｅ ｄｅｖｉｃｅｓꎬａ ｌｉｇｈｔｗｅｉｇｈｔ ｍｏｄｅｌ ｔｈａｔ ｉｎｔｅｇｒａｔｅｓ ｇｅｎｅｒａｔｉｖｅ ａｄｖｅｒｓａｒｉａｌ ｎｅｔｗｏｒｋｓ(ＧＡＮｓ) ａｎｄ ｃｏｎｖｏｌｕｔｉｏｎａｌ ｎｅｕｒａｌ ｎｅｔｗｏｒｋｓ(ＣＮＮｓ) ｉｓ
ｐｒｏｐｏｓｅｄ ｆｏｒ ｉｄｅｎｔｉｆｙｉｎｇ ｉｎｔｒｕｓｉｏｎ ｂｅｈａｖｉｏｒｓ ｉｎ ＩｏＴ ｓｅｔｔｉｎｇｓ. Ｔｈｉｓ ｉｎｎｏｖａｔｉｖｅ ａｐｐｒｏａｃｈ ｌｅｖｅｒａｇｅｓ ＧＡＮｓ ｔｏ ａｄｄｒｅｓｓ ｄａｔａ ｉｍｂａｌａｎｃｅ ｉｓｓｕｅｓꎬ
ｗｈｉｌｅ ａ ｌｉｇｈｔｗｅｉｇｈｔ ＣＮＮ ｂａｓｅｄ ｏｎ ｔｈｅ ｃｒｏｓｓ ｓｔａｇｅ ｐａｒｔｉａｌ(ＣＳＰ)ｓｔｒｕｃｔｕｒｅ ｉｓ ｅｍｐｌｏｙｅｄ ｆｏｒ ｅｆｆｉｃｉｅｎｔ ｔｒａｆｆｉｃ ｆｅａｔｕｒｅ ｅｘｔｒａｃｔｉｏｎ. Ｔｒａｆｆｉｃ ｄａｔａ
ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｉｓ ａｃｈｉｅｖｅｄ ｂｙ ｕｓｉｎｇ ａ Ｓｏｆｔｍａｘ ｆｕｎｃｔｉｏｎ. Ｅｘｐｅｒｉｍｅｎｔａｌ ｒｅｓｕｌｔｓ ｏｎ ｔｈｅ ＵＮＳＷ￣ＮＢ１５ ａｎｄ ＣＩＣＩＤＳ２０１８ ｄａｔａｓｅｔｓ ｄｅｍｏｎｓｔｒａｔｅ
ｔｈｅ ｍｏｄｅｌ􀆳ｓ ｅｘｃｅｐｔｉｏｎａｌ ｐｅｒｆｏｒｍａｎｃｅꎬａｃｈｉｅｖｉｎｇ ａｃｃｕｒａｃｙ ｒａｔｅｓ ｏｆ ９９.６４％ ａｎｄ ９９.６５％ꎬｐｒｅｃｉｓｉｏｎ ｒａｔｅｓ ｏｆ ９９.５５％ ａｎｄ ９９.３５％ꎬｒｅｃａｌｌ
ｒａｔｅｓ ｏｆ ９９.６１％ ａｎｄ ９９.６４％ꎬａｎｄ Ｆ１ ｓｃｏｒｅｓ ｏｆ ９９.５８％ ａｎｄ ９９.４９％ꎬｒｅｓｐｅｃｔｉｖｅｌｙ. Ａｄｄｉｔｉｏｎａｌｌｙꎬｔｈｅ ｍｏｄｅｌ ｍａｉｎｔａｉｎｓ ａ ｃｏｍｐａｃｔ ｓｉｚｅ ｏｆ
ｏｎｌｙ ２１ ＫＢ ｔｏ ３２ ＫＢ. Ｔｈｅｓｅ ｆｉｎｄｉｎｇｓ ｈｉｇｈｌｉｇｈｔ ｔｈｅ ｍｏｄｅｌ􀆳ｓ ｃａｐａｂｉｌｉｔｙ ｔｏ ｄｅｌｉｖｅｒ ｈｉｇｈ￣ｐｒｅｃｉｓｉｏｎ ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ｗｉｔｈ ｍｉｎｉｍａｌ ｃｏｍｐｕｔａ￣
ｔｉｏｎａｌ ａｎｄ ｓｔｏｒａｇｅ ｒｅｑｕｉｒｅｍｅｎｔｓꎬｍａｋｉｎｇ ｉｔ ａｎ ｉｄｅａｌ ｓｏｌｕｔｉｏｎ ｆｏｒ ｔｈｅ ｄｅｍａｎｄｉｎｇ ｃｏｎｓｔｒａｉｎｔｓ ｏｆ ＩｏＴ ｅｎｖｉｒｏｎｍｅｎｔｓ.
Ｋｅｙ ｗｏｒｄｓ:ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎꎻＩｎｔｅｒｎｅｔ ｏｆ Ｔｈｉｎｇｓꎻｇｅｎｅｒａｔｉｖｅ ａｄｖｅｒｓａｒｉａｌ ｎｅｔｗｏｒｋꎻｃｏｎｖｏｌｕｔｉｏｎａｌ ｎｅｕｒａｌ ｎｅｔｗｏｒｋꎻｃｒｏｓｓ ｓｔａｇｅ ｐａｒｔｉａｌ ｓｔｒｕｃｔｕｒｅ
ＥＥＡＣＣ:６１５０Ｐꎻ７２３０　 　 　 　 ｄｏｉ:１０.３９６９ / ｊ.ｉｓｓｎ.１００４－１６９９.２０２５.１０.０１７

基于 ＧＡＮ＆ＣＮＮ 的物联网环境下入侵检测研究

卢志成１ꎬ徐海峰２ꎬ潘巨龙１∗

(１.中国计量大学信息工程学院ꎬ浙江 杭州 ３１００１８ꎻ２.丽水职业技术学院电子信息学院ꎬ浙江 丽水 ３２３０００)

摘　 要:随着科技进步ꎬ网络入侵手段也越来越多样ꎬ给物联网环境下边缘设备的安全带来了严峻挑战ꎮ 针对目前物联网环

境下传统入侵检测模型检测性能普遍较差以及不适配边缘设备资源受限、计算能力较低等特点ꎬ提出一种基于生成对抗网络

ＧＡＮ 和卷积神经网络 ＣＮＮ 的轻量化模型用于检测物联网环境下的入侵行为ꎮ 首先ꎬ采用生成对抗网络技术解决数据不平衡

问题ꎻ其次ꎬ使用基于跨阶段局部结构的轻量化卷积神经网络提取流量特征ꎬ并选择 ＨＳｗｉｓｈ 作为激活函数ꎬ以减少模型计算量

和提高计算效率ꎻ最后ꎬ通过 Ｓｏｆｔｍａｘ 对流量数据进行分类ꎮ 新算法在 ＵＮＳＷ￣ＮＢ１５ 和 ＣＩＣＩＤＳ２０１８ 入侵检测数据集上进行实

验ꎬ模型检测入侵行为的准确率分别达到 ９９.６４％和 ９６.６５％ꎬ精确率分别达到 ９９.５５％和 ９９.３５％ꎬ召回率分别达到 ９９.６１％和

９９.６４％ꎬＦ１ 分数分别达到 ９９.５８％和 ９９.４９％ꎬ大小控制在 ２１ ＫＢ~３２ ＫＢ 左右ꎮ 结果表明ꎬ所提出的模型在保证模型入侵检测

精度的同时ꎬ减少了模型的大小和计算量ꎬ满足条件苛刻的物联网环境下高精度的入侵检测需求ꎮ
关键词:入侵检测ꎻ物联网ꎻ生成对抗网络ꎻ卷积神经网络ꎻ跨阶段局部结构
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　 　 随着物联网( Ｉｎｔｅｒｎｅｔ ｏｆ ＴｈｉｎｇｓꎬＩｏＴｓ)技术的迅

速发展ꎬ其应用范围不断扩展ꎬ涵盖公共服务、车联

网、智慧零售、智慧家居等多个领域ꎬ为人们生活带

来诸多便利ꎮ 然而ꎬ物联网的普及也带来了日益严

峻的安全威胁ꎮ 物联网设备之间的数据传输通常在

开放的网络环境中进行ꎬ因而易受异常流量攻击ꎮ
这些异常流量可能表现为过量的数据请求、可疑的

通信模式或未经授权的访问尝试等ꎬ严重时可能导

致设备功能失效或敏感信息泄露ꎮ 因此ꎬ构建有效

的入侵检测系统( Ｉｎｔｒｕｓｉｏｎ Ｄｅｔｅｃｔｉｏｎ ＳｙｓｔｅｍꎬＩＤＳ)是
维护物联网安全的关键ꎮ

目前ꎬ国内外学术界在入侵检测方面已有大量

的研究工作ꎬ并取得了较好成果[１]ꎮ 早期的入侵检

测系统主要依赖规则和特征匹配ꎬ这种方法在处理

目前已知攻击时相当有效ꎬ但对于新型的未知类型

攻击的检测能力十分有限ꎮ 随着机器学习技术发
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展ꎬ研究者们开始利用决策树[２]、支持向量机[３]、随
机森林[４]等方法识别异常流量ꎬ这些方法能够通过

学习正常流量模式来检测偏离正常行为的流量ꎮ 但

随着时代进步ꎬ网络攻击手段也越来越多样ꎬ这使得

依赖人工设计并且不善于应对海量数据的基于机器

学习入侵检测系统的检测效果越来越差ꎮ
近年来ꎬ深度学习的出现为入侵检测带来了新的

机遇ꎬ学术界涌现出许多基于深度学习的入侵检测系

统研究[５]ꎬ如卷积神经网络[６] (Ｃｏｎｖｏｌｕｔｉｏｎａｌ Ｎｅｕｒａｌ
ＮｅｔｗｏｒｋꎬＣＮＮ)、循环神经网络[７] (Ｒｅｃｕｒｒｅｎｔ Ｎｅｕｒａｌ
ＮｅｔｗｏｒｋꎬＲＮＮ)、自编码器[８](ＡｕｔｏｅｎｃｏｄｅｒꎬＡＥ)等ꎮ

然而ꎬ由于传统的入侵检测模型是部署在主机ꎬ
无法适应物联网环境下的边缘节点资源受限和计算

能力较低等特点ꎬ研究者们开始探索新的方法来优

化入侵检测系统ꎬ以更好适应物联网安全需求ꎮ 项

睿涵等[９]提出一种一维卷积神经网络和差分隐私

相结合的轻量化入侵检测模型ꎬ通过手动修改卷积

通道数来达到减少模型参数量和轻量化的目的ꎮ 孙

红哲等[１０]提出一种基于注意力机制和双向时间卷

积神经网络 ( Ｂｉ￣Ｄｉｒｅｃｔｉｏｎａｌ Ｔｅｍｐｏｒａｌ Ｃｏｎｖｏｌｕｔｉｏｎａｌ
ＮｅｔｗｏｒｋꎬＢｉＴＣＮ)的轻量化入侵检测模型ꎬ先通过使

用 ＢｉＴＣＮ 的轻量化结构减少模型参数量ꎬ再通过注

意力机制动态分配不同输入部分重要性的特性提高

模型特征提取效率来改善模型入侵检测性能ꎮ
为了进一步提高轻量化入侵检测模型的检测精

度ꎬ研究者们使用过采样方法来平衡数据集ꎬ如
Ｚｈａｎｇ 等[１１]提出一种结合了 ＳＭＯＴＥ 方法(Ｓｙｎｔｈｅｔｉｃ
Ｍｉｎｏｒｉｔｙ Ｏｖｅｒ￣Ｓａｍｐｌｉｎｇ Ｔｅｃｈｎｉｑｕｅ)和高斯混合模型

(Ｇａｕｓｓｉａｎ Ｍｉｘｔｕｒｅ Ｍｏｄｅｌꎬ ＧＭＭ) 的过采样方法ꎻ
Ａｒａｕｊｏ￣Ｆｉｌｈｏ 等[１２] 提出一种基于生成对抗网络

(Ｇｅｎｅｒａｔｉｖｅ Ａｄｖｅｒｓａｒｉａｌ ＮｅｔｗｏｒｋꎬＧＡＮ)的过采样方

法ꎮ 这些过采样方法通过平衡数据集的方式帮助模

型更好地学习所有类别的特征ꎬ从而提升模型的入

侵检测性能和鲁棒性ꎮ
综上所述ꎬ目前物联网环境中的入侵检测系统

普遍存在模型对环境不适配和检测性能不高等问

题ꎮ 为解决这些问题ꎬ本文提出一种基于生成对抗

网络和卷积神经网络的新型轻量化入侵检测模型ꎬ
主要贡献有以下三点:①提出一种结合 ＷＧＡＮ￣ＧＰ
(Ｗａｓｓｅｒｓｔｅｉｎ ＧＡＮ ｗｉｔｈ Ｇｒａｄｉｅｎｔ Ｐｅｎａｌｔｙ)和 ＤＣＧＡＮ
(Ｄｅｅｐ Ｃｏｎｖｏｌｕｔｉｏｎａｌ Ｇｅｎｅｒａｔｉｖｅ Ａｄｖｅｒｓａｒｉａｌ Ｎｅｔｗｏｒｋ)
优点的生成对抗网络模型 ＷＤＧＰ(Ｗａｓｓｅｒｓｔｅｉｎ Ｄｅｅｐ
Ｃｏｎｖｏｌｕｔｉｏｎａｌ ＧＡＮ ｗｉｔｈ Ｇｒａｄｉｅｎｔ Ｐｅｎａｌｔｙ)ꎮ ＷＤＧＰ
利用 ＷＧＡＮ￣ＧＰ 的损失函数和梯度惩罚机制有效解

决了传统 ＧＡＮ 中训练不稳定和模式崩塌等问题ꎬ并

通过 ＤＣＧＡＮ 提供的深度卷积网络结构ꎬ使模型生

成的数据质量显著提升ꎬ解决入侵检测训练中数据

不平衡问题ꎬ提升了模型入侵检测的准确性和鲁棒

性ꎮ ②提出一种结合一维卷积神经网络(１ＤＣＮＮ)
和跨阶段局部结构(Ｃｒｏｓｓ Ｓｔａｇｅ ＰａｒｔｉａｌꎬＣＳＰ)优点的

新型轻量化入侵检测模型 １ＤＣＳＰꎮ １ＤＣＳＰ 利用

１ＤＣＮＮ 高效的特征提取能力ꎬ使模型能快速提取入

侵检测中流量的关键特征ꎬ然后通过 ＣＳＰ 结构的引

入ꎬ降低模型的参数量和计算复杂度ꎬ同时保持特征

表达的完整性ꎮ 这种轻量化设计使模型在资源受限

的环境中能够以较低的计算成本实现高效的入侵检

测ꎮ ③模型在 ＵＮＳＷ￣ＮＢ１５[１３]数据集上以 ２１ ｋＢ 的

大小取得了 ９９. ６４％的准确率、９９. ５５％的精确率、
９９. ６１％ 的召回率和 ９９. ５８％ 的 Ｆ１ 分数ꎻ在 ＣＩＣ￣
ＩＤＳ２０１８[１４]数据集上以 ３２ ｋＢ 的大小取得了 ９９.６５％
的准确率、９９. ３５％的精确率、９９. ６４％的召回率和

９９.４９％的 Ｆ１ 分数ꎮ 在 ＰＣ 上使用本文模型分别对

两个数据集进行实验ꎬ模型在 １２８ 个样本上的推理

时间分别为 ２.２５３ ｍｓ 和 ２０.３９０ ｍｓꎮ 经实验证明ꎬ轻
量化架构及实时性使得本文模型部署至物联网环境

下边缘设备进行入侵检测成为可能ꎮ

１　 相关背景知识介绍

１.１　 数据集准备及预处理

本 文 实 验 在 ＵＮＳＷ￣ＮＢ１５ 数 据 集 和 ＣＩＣ￣
ＩＤＳ２０１８ 数据集上进行ꎬＵＮＳＷ￣ＮＢ１５ 数据集由包含

４９ 个特征和 １０ 种流量类型的数据构成ꎬ ＣＩＣ￣
ＩＤＳ２０１８ 数据集由包含 ７８ 个特征和 １１ 种流量类型

的数据构成ꎮ
流量的原始特征数据需要经过清洗、贴标签

和注释后才可作为模型输入ꎬ本文遵循以下步骤

对数据集进行预处理ꎮ ①数据特征缩减:在原始

数据中存在一些无用特征ꎬ如 ＣＩＣ￣ＩＤＳ２０１８ 数据集

中入侵者和用户都可以拥有的 Ｄｓｔ ＰｏｒｔꎬＴｉｍｅｓｔａｍｐ
等非必要特征数据ꎬ为了给数据特征降维ꎬ通过专

家推理对数据特征进行删选ꎻ②异常值处理:在数

据集中存在一些模型无法识别的数据ꎬ如 ＮＡＮ、
ＮＵＬＬ 等ꎬ这些异常值会使模型无法正常训练ꎬ通
过 ＤｒｏｐＮＡ 函数将这些异常数据删除ꎻ③数据标准

化:不同特征存在不同的量纲和取值范围ꎬ为了避

免因特征量纲不一致对模型分类造成的影响ꎬ首
先通过 ＬａｂｅｌＥｎｃｏｄｅｒ 函数将数据流量中非数值型

特征转换为数值型特征ꎬ以确保所有特征均为数

字值ꎬ然后通过 ＳｔａｎｄａｒｄＳｃａｌｅｒ 函数将数据标准化ꎬ
消除量纲带来的影响ꎮ
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１.２　 基于 ＷＤＧＰ 和 １ＤＣＳＰ 的入侵检测模型

１.２.１　 ＷＤＧＰ 介绍

生成对抗网络(ＧＡＮ)是由 Ｇｏｏｄｆｅｌｌｏｗ 等[１５] 在

２０１４ 年提出的一种深度学习模型ꎬ主要用于生成与

原始数据相似的高质量新数据ꎮ ＧＡＮ 的核心思想

是通过两个神经网络相互竞争和提升的方式来训练

模型ꎬ这两个网络分别是生成器(Ｇｅｎｅｒａｔｏｒ)和判别

器(Ｄｉｓｃｒｉｍｉｎａｔｏｒ)ꎮ 生成器的目标是通过学习使生

成的数据尽可能接近真实数据来“欺骗”判别器ꎬ判
别器的目标是通过学习使其在判断真实数据为真的

同时ꎬ尽可能地判断生成器生成的数据为假ꎮ 具体

过程如图 １ 所示ꎮ

图 １　 ＧＡＮ 训练过程

图 １ 中ꎬＤ Ｌｏｓｓ 是判别器在真实数据上的损失

和在生成数据上的损失之和ꎬ负责指导判别器进行

优化ꎻＧ Ｌｏｓｓ 是生成器生成的数据被判别器识别为

真实数据的损失ꎬ负责指导生成器进行优化ꎮ
由图 １ 可知ꎬＧＡＮ 的训练过程可以看作是一个

双玩家博弈ꎬ通过生成器和判别器相互对抗ꎬ交替优

化不同的目标函数训练模型ꎬ最终达到使判别器无

法区分真实数据和生成数据的目的ꎮ ＧＡＮ 损失函

数如式(１)所示:
ｍｉｎ
Ｇ

ｍａｘ
Ｄ
Ｖ(ＤꎬＧ)＝

Ｅｘ~Ｐｄａｔａ(ｘ)[ｌｏｇＤ(ｘ)]＋Ｅｚ~Ｐｚ(ｚ)(ｌｏｇ{１￣Ｄ[Ｇ(ｚ)]}) (１)
式中:Ｄ表示判别器的损失ꎬＧ表示生成器的损失ꎬｘ~
Ｐｄａｔａ(ｘ)表示从真实数据中采样ꎬｚ~Ｐｚ(ｚ)表示从生成

器生成的虚假数据中采样ꎬＤ(ｘ)是判别器对真实数

据 ｘ的输出ꎬＤ[Ｇ(ｚ)]是判别器对生成器生成的假数

据 Ｇ(ｚ)的输出ꎮ
ＷＧＡＮ[１６](Ｗａｓｓｅｒｓｔｅｉｎ ＧＡＮ)是在传统 ＧＡＮ 的

基础上提出的改进方法ꎬ旨在解决 ＧＡＮ 训练中的

不稳 定 性 和 模 式 崩 塌 等 问 题ꎬ 它 通 过 引 入

Ｗａｓｓｅｒｓｔｅｉｎ 距离来改进损失函数ꎬ从而使训练更加

稳定ꎮ 相比于 ＧＡＮ 使用的 ＪＳ 散度损失函数ꎬ
ＷＧＡＮ 的 Ｗａｓｓｅｒｓｔｅｉｎ 距离损失函数提供了更直观

的距离度量ꎬ尤其在数据不平衡和极端情况时ꎬ能帮

助模型更有效地优化参数ꎮ 在使用 Ｗａｓｓｅｒｓｔｅｉｎ 距

离后ꎬＷＧＡＮ 的判别器输出不再是输出概率ꎬ而是

一个评分函数ꎬ用来衡量样本的“真实程度”ꎮ 在

ＷＧＡＮ 中的损失函数变为式(２):
ＬＣ ＝Ｅｚ~Ｐｚ( ｚ){Ｃ[Ｇ( ｚ)]}－Ｅｘ~Ｐｄａｔａ(ｘ)[Ｃ(ｘ)] (２)

式中:Ｃ(ｘ)是判别器对真实样本 ｘ 的打分ꎬＣ[Ｇ(ｘ)]
是判别器对生成样本的打分ꎮ 由式(２)可知ꎬＷＧＡＮ
整体性能只需看判别器的分数ꎬ分数越高ꎬ生成器效

果越好ꎮ
ＷＧＡＮ￣ＧＰ [１７]是对 ＷＧＡＮ 的重要改进ꎬ主要通

过引入梯度惩罚来替代传统的权重剪裁ꎬ以进一步

提高训练的稳定性和生成质量ꎮ 相比于 ＷＧＡＮ 使

用权重剪裁来保持判别器的 Ｌｉｐｓｃｈｉｔｚ 连续性ꎬ即在

每次更新后限制判别器的权重在某个范围内ꎬ
ＷＧＡＮ￣ＧＰ 引入了梯度惩罚机制ꎬ直接对判别器的

梯度进行惩罚ꎮ 这样做不仅能提高模型训练稳定性

和生成数据质量ꎬ还能有效地保障 Ｌｉｐｓｃｈｉｔｚ 的连续

性ꎮ 其损失函数变化如式(３)所示:
ＬＣ ＝Ｅｚ~Ｐｚ( ｚ)[Ｃ(Ｇ( ｚ))]－Ｅｘ~Ｐｄａｔａ(ｘ)[Ｃ(ｘ)]＋

λＥ ｘ^[(‖∇Ｄ( ｘ^)‖２－１) ２] (３)

式中:ｘ^是在真实数据和生成数据之间插值的样本ꎬ
λ是控制惩罚强度的参数ꎮ

本文在 ＷＧＡＮ￣ＧＰ 基础上做进一步改进ꎬ提出

了 ＷＤＧＰ 模型ꎮ ＷＤＧＰ 模型结合 ＷＧＡＮ￣ＧＰ 和 ＤＣ￣
ＧＡＮ[１８]的优点ꎬ既保留了 ＷＧＡＮ￣ＧＰ 中判别器损失

函数的变化ꎬ又融合了 ＤＣＧＡＮ 中生成器和判别器

架构上的变化ꎬ这样的好处是在提升生成器生成样

本质量的同时ꎬ使生成对抗网络模型训练的过程更

加稳定高效ꎮ ＷＤＧＰ 判别器的损失函数与 ＷＧＡＮ￣
ＧＰ 相同ꎬ如式(３)所示ꎮ ＷＤＧＰ 生成器和判别器的

架构与 ＤＣＧＡＮ 相同ꎬ相比于 ＷＧＡＮ￣ＧＰ 中生成器

和判别器全连接的架构ꎬＷＤＧＰ 在生成器中加入卷

积操作帮助生成器能够生成具有空间结构和细节的

流量特征ꎬ这样的特征数据更符合真实流量特征ꎻ在
判别器中加入卷积操作提升判别器的特征提取能

力ꎬ帮助判别器更好地区分真实样本和生成样本ꎬ同
时由于判别器性能的提升ꎬ也能帮助生成器避免训

练过程中的过拟合ꎮ ＷＤＧＰ 生成器和判别器的具

体架构如表 １ 和表 ２ 所示ꎮ
表 １　 ＷＤＧＰ 生成器架构

层 卷积核 输出 激活函数 参数量

ｉｎｐｕｔ — １２８×８×２００ — ０

Ｃｏｎｖ ７×７ １２８×４×１９４ ＬｅａｋｙＲｅＬＵ ２２８

Ｃｏｎｖ ５×５ １２８×２×１９０ ＬｅａｋｙＲｅＬＵ ４２

Ｃｏｎｖ ３×３ １２８×１×１８８ ＬｅａｋｙＲｅＬＵ ７

ＦＣ — １２８×１×６６ Ｔａｎｈ １２ ８７０

ｏｕｔｐｕｔ — １２８×１×６６ — —
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表 ２　 ＷＤＧＰ 判别器架构

层 卷积核 输出 激活函数 参数量

ｉｎｐｕｔ — １２８×１×６６ — ０
Ｃｏｎｖ ３×３ １２８×２×１９４ ＬｅａｋｙＲｅＬＵ ８
Ｃｏｎｖ ５×５ １２８×４×１９０ ＬｅａｋｙＲｅＬＵ ４４
Ｃｏｎｖ ７×７ １２８×８×１８８ ＬｅａｋｙＲｅＬＵ ２３２
ＦＣ — １２８×２００ ＬｅａｋｙＲｅＬＵ ８６ ６００
ＦＣ — １２８×１ — ２０１

ｏｕｔｐｕｔ — １２８×１ — —

　 　 在表 １ 生成器的架构中ꎬ使用了三层卷积和一

层全连接实现对流量数据的特征生成ꎮ 其输入为

１２８ 个随机噪声向量ꎬ随机噪声向量的维度为 ８ ×
２００ꎮ 这样取高纬度的噪声向量好处是允许生成器

能够探索和生成更加多样化的特征ꎬ如果噪声向量

的维度过低ꎬ则生成器在映射到真实数据的过程中

可能受到限制ꎬ无法捕捉到真实数据的复杂性ꎮ 通

过三层由大到小卷积核的卷积操作放大噪声向量ꎬ
再使用一层全连接层将放大后低维噪声向量映射到

高维的向量中ꎬ从而模拟真实流量数据ꎮ 在卷积操

作中使用 ＬｅａｋｙＲｅＬＵ 激活函数而不是 ＲｅＬＵ 函数可

以有效避免 ＲｅＬＵ 在某些情况下导致的“死神经元”
问题ꎬ并且允许网络在负半轴有一小部分梯度传递ꎬ
从而防止梯度消失的问题ꎮ 在最后的全连接层中使

用 Ｔａｎｈ 激活函数ꎬ确保生成器生成流量样本数据与

现实中归一化后的流量数据相同ꎮ 在表 ２ 判别器的

架构中ꎬ使用了三层卷积和两层全连接层对流量数

据进行判别ꎬ其输入为 １２８ 个流量特征向量ꎮ 对应

生成器的卷积操作ꎬ判别器通过三层由小到大卷积

核的卷积操作充分提取输入数据的特征ꎬ再使用两

层全连接层输出结果ꎮ 由于 ＷＤＧＰ 采用的是与

ＷＧＡＮ￣ＧＰ 判别器相同的判别方式ꎬ故与传统判别

器在最后全连接层使用 Ｓｉｇｍｏｉｄ 激活函数不同ꎬ它
不需要输出[０ꎬ１]间的概率ꎬ而是输出一个用来评

价数据真实度的实数ꎬ故最后使用线性激活来实现ꎬ
即不改变输入数据的值ꎬ直接返回输入数据本身ꎮ
２.２.２　 １ＤＣＳＰ 介绍

ＣＳＰＮｅｔ(Ｃｒｏｓｓ Ｓｔａｇｅ Ｐａｒｔｉａｌ Ｎｅｔｗｏｒｋ)是一种用

于提升卷积神经网络效率和性能的深度学习架构ꎮ
它最早由 Ｗａｎｇ 等[１９]在 ２０２０ 年提出ꎬ旨在优化网络

的计算性能、降低模型复杂度ꎬ同时保持高精度ꎮ
ＣＳＰＮｅｔ 的主要思想是通过跨阶段局部融合特征来

提升模型的学习能力ꎬ并减少冗余计算ꎮ 具体结构

如图 ２ 所示ꎮ
图 ２ 中ꎬＣｏｎｖ 主要通过卷积操作提取输入数据

中的重要特征ꎻＣｏｐｙ 负责复制输入数据ꎬ保留原始

信息ꎬ避免在卷积操作中丢失关键信息ꎻＣｏｎｃａｔ 负责

将经过卷积处理的特征图与复制的原始特征图在通

道维度上进行拼接ꎬ实现特征融合ꎮ

图 ２　 ＣＳＰ 结构

由图 ２ 可知ꎬＣＳＰ 结构通过将输入特征图分割

为两部分ꎬ一部分通过 Ｃｏｐｙ 直接输出到结果ꎬ另一

部分在设置的 Ｂｌｏｃｋ 中进行卷积操作来提取特征ꎬ
特征提取完成后再将结果与另一部分数据在通道上

进行合并ꎬ从而实现特征的融合ꎮ
ＨＳｗｉｓｈ 是由 Ｇｏｏｇｌｅ 团队在其 ＭｏｂｉｌｅＮｅｔＶ３[２０]

架构中提出的新型激活函数ꎬ它被设计用于轻量级

神经网络ꎬ以提高模型的性能和计算效率ꎬ尤其适合

物联网和边缘计算场景ꎮ ＨＳｗｉｓｈ 计算公式为:

ＨＳｗｉｓｈ(ｘ)＝ ｘ ＲｅＬＵ(ｘ＋３)
６

(４)

相比于 ＲｅＬＵ 公式中输入为负值则直接转化为

０ 的非连续性特性ꎬＨＳｗｉｓｈ 结合了线性与非线性的

特性ꎬ它的设计使其在输入值为负时表现得像

ＲｅＬＵꎬ而在正值区间时则提供更丰富的特征信息ꎬ
是平滑的激活函数ꎮ 这样的设计既可以减轻梯度消

失问题ꎬ又优化了特征表示能力ꎬ允许更多的信息通

过ꎬ提高了模型的训练和推理速度ꎮ

图 ３　 １ＤＣＳＰ 模块结构

本文在 １ＤＣＮＮ 的基础上结合 ＣＳＰ 和 ＨＳｗｉｓｈ
的特点ꎬ提出 １ＤＣＳＰ 模块ꎬ其结构如图 ３ 所示ꎮ
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图 ３ 中ꎬＳｐｌｉｔ 用于分割输入数据通道ꎻＢＮ(Ｂａｔｃｈ
Ｎｏｒｍａｌｉｚａｔｉｏｎ)是批量归一化ꎬ用于加速训练和提高模

型稳定性ꎻ激活函数 ＨＳｗｉｓｈ 用于帮助模型学习复杂

的特征和模式ꎬ同时优化计算效率ꎻ＠ ｎ 代表数据当

前通道数为 ｎꎻＢＨ 是 ＢＮ 和 ＨＳｗｉｓｈ 的组合ꎮ
在选择分割通道数量时ꎬ浅层特征通道过少会

导致信息丢失ꎬ深层通道过多则可能导致计算量过

大ꎮ 根据入侵检测任务的复杂性和计算资源ꎬ
１ＤＣＳＰ 模块将输入特征 Ｆ ｉｎ通道按照[５０％ꎬ５０％]的
比例分割成两部分[Ｆ１ꎬＦ２]ꎬ其中 Ｆ１ 是保存了输入

特征 Ｆ ｉｎ原始信息的浅层特征ꎬ包含了原始信息中简

单模式下的基础特征信息ꎬ确保在提取深层特征过

程中不丢失重要的信息ꎻＦ２ 与 Ｆ１ 内容相似功能不

同ꎬ它是提取深层特征信息的基准ꎬ为之后深层特征

提取提供参考ꎮ 在成功划分通道后ꎬ对 Ｆ２ 进行局部

特征提取操作ꎬ首先通过 Ｃｏｐｙ 操作保留未修改的特

征信息ꎬ然后通过卷积核为 ３ 的卷积 Ｃｏｎｖ 操作和批

量归一化 ＢＨ 操作ꎬ从 Ｆ２ 中提取更深层次的特征

Ｆ３ꎬＦ３ 是从原始信息中通过卷积和激活处理后得到

的深层特征ꎬ能帮助模型更好地理解数据中的高级

模式ꎬ尤其是复杂任务中需要捕捉的深层次关联ꎮ
之后ꎬＦ１、Ｆ２和 Ｆ３ 通过 Ｃｏｎｃａｔ 操作根据通道拼接浅

层和深层特征ꎬ拼接后的特征保留了浅层信息和深

层信息ꎬ使模型能够同时关注到低细节和高层抽象

内容ꎮ 最后ꎬ为实现跨阶段局部的特征融合ꎬ通过将

拼接后的特征经过卷积核为 １ 的 Ｃｏｎｖ 操作和 ＢＨ
操作处理ꎬ帮助模型有效地整合来自不同层次的信

息ꎬ得到实现跨阶段局部融合的特征 Ｆｏｕｔꎬ具体操作

如式(５)和式(６)所示:
Ｆ３ ＝ＢＨ[Ｃｏｎｖ(Ｆ２)] (５)

Ｆｏｕｔ ＝ＢＨ{Ｃｏｎｖ[Ｃｏｎｃａｔ(Ｆ１ꎬＦ２ꎬＦ３)]} (６)
通过跨阶段局部融合特征方式和 ＨＳｗｉｓｈ 激活

函数ꎬ１ＤＣＳＰ 模块能有效提升模型的特征学习能

力ꎬ同时减少模型训练时所需计算的参数量ꎬ从而达

到轻量化模型和改善模型检测性能的目的ꎮ
１ＤＣＳＰ 模型具体结构如图 ４ 所示ꎬ由 １ＤＣＮＮ、

１ＤＣＳＰ、Ｍａｘｐｏｏｌ１Ｄ 和 ＦＣ 组成ꎮ 其中 １ＤＣＮＮ 和 １ＤＣＳＰ
负责提取特征ꎻＭａｘｐｏｏｌ１Ｄ 是最大池化层ꎬ负责降低特

征尺寸和提取关键特征ꎻＦＣ 是全连接层ꎬ负责整合特

征和预测结果ꎮ

图 ４　 １ＤＣＳＰ 模型结构

图 ５　 ＷＤＧＰ￣１ＤＣＳＰ 架构

１.３　 模型训练具体过程

本文提出基于 ＧＡＮ 和 ＣＮＮ 的入侵检测模型

ＷＤＧＰ￣１ＤＣＳＰꎬ训练具体过程如图 ５ 所示ꎬ包括数据

预处理、模型训练和模型测试三个阶段ꎮ ①数据预

处理ꎬ包括无用特征缩减、异常值处理、数据标准化ꎻ
②模型训练ꎬ包括数据集划分、ＷＤＧＰ 模型训练及

生成样本、１ＤＣＳＰ 模型训练ꎻ③模型测试ꎬ训练好的

模型在测试集上进行测试并分析测试结果ꎮ
首先ꎬ原始特征数据经过预处理成为适合模型

处理的输入数据ꎮ 然后ꎬ通过统计各类型流量数据ꎬ
将需要进行过采样的少数类样本放入 ＷＤＧＰ 中进

行训练ꎮ ＷＤＧＰ 主要由两个模型构成ꎬ分别是生成

器和判别器ꎬ生成器以卷积－全连接的方式构成ꎬ输
入是经过重构的噪声数据ꎬ输出是经过标准归一化

７５８１



传　 感　 技　 术　 学　 报
ｃｈｉｎａｔｒａｎｓｄｕｃｅｒｓ.ｓｅｕ.ｅｄｕ.ｃｎ 第 ３８ 卷

的特征数据ꎻ判别器以卷积－全连接的方式构成ꎬ输
入是经过标准归一化的特征数据ꎬ输出是一个实数

值ꎬ该值是对样本真实度的评分ꎬ判断数据是否真

实ꎮ 在 ＷＤＧＰ 训练过程中ꎬ它的生成器和判别器通

过对抗的方式提升各自的性能ꎬ等到生成器可以欺

骗判别器的时候ꎬ将训练好的生成器模型保存作为

生成数据的工具ꎮ 将数据集按照 ８ ∶２ 比例划分为训

练集和测试集之后ꎬ使用保存的生成器模型生成少

数类样本数据平衡训练集ꎬ再把训练集放入 １ＤＣＳＰ
模型中训练ꎮ １ＤＣＳＰ 模型以 １ＤＣＮＮ－池化－１ＤＣＳＰ
－全连接的方式构成ꎬ输入为经过标准归一化的特

征数据ꎬ输出为模型判断的流量类型ꎮ 由于输入数

据是一个通道ꎬ而 １ＤＣＳＰ 模块至少需要两个通道才

能划分ꎬ故先通过 １ＤＣＮＮ 对数据进行初步处理ꎬ在
提取特征的同时生成两个通道以供后续 １ＤＣＳＰ 模

块的使用ꎮ 在 １ＤＣＳＰ 模块中ꎬ输入数据经过图 ３ 所

示跨阶段局部融合特征方式获得更丰富的特征表示ꎬ
这种方式不仅有效减少了模型的计算量ꎬ还增强了模

型提取特征的能力ꎬ使模型在处理复杂的流量数据

时ꎬ能更好地捕捉不同层次的特征信息ꎬ从而帮助模

型轻量化和改善入侵检测性能ꎮ 最后ꎬ在测试集上测

试训练好的 １ＤＣＳＰ 模型ꎬ并对实验结果进行分析ꎮ

２　 实验及分析

２.１　 实验设置及评价指标

本文实验在 ６４ 位的 Ｉｎｔｅｌ® ＣｏｒｅＴＭ ｉ７ － １２７００Ｈ
ＣＰＵ＠ ２. ３０ＧＨｚ 计算机上进行ꎬ该机配有 １６ ＧＢ
ＲＡＭ 和基于 Ｐｙｔｈｏｎ 的 Ｎｖｉｄｉａ ＧｅＦｏｒｃｅ ＧＴＸ ３０６０
ＧＰＵ(１６ ＧＢ)ꎬ使用 Ｐｙｔｈｏｎ 的 Ｐｙｔｏｒｃｈ 库进行本文模

型的编写ꎬ模型相关参数如表 ３ 所示ꎮ
表 ３　 模型相关参数

模型参数 参数内容
ｅｐｏｃｈ ５０

批处理大小 １２８
损失函数 ＣｒｏｓｓＥｎｔｒｏｐｙＬｏｓｓ
优化器 Ａｄａｍ

优化器学习率 ０.００５
Ｄｒｏｐｏｕｔ ０.５

数据集划分比例 ｎ１ / ｎ２ ０.２ / ０.８

　 　 对于一个分类问题ꎬ其分类结果如表 ４ 所示ꎮ
表 ４　 分类结果

分类 预测正类 预测负类

实际正类 ＴＰ ＦＮ
实际负类 ＦＰ ＴＮ

　 　 评价指标分别是准确率 (Ａｃｃｕｒａｃｙ)、精确率

(Ｐｒｅｃｉｓｉｏｎ)、召回率(Ｒｅｃａｌｌ)和 Ｆ１ 分数(Ｆ１￣ｓｃｏｒｅ)ꎬ

如式(７) ~ (１０)所示:

Ａｃｃｕｒａｃｙ ＝ ＴＰ＋ＴＮ
ＴＰ＋ＦＰ＋ＴＮ＋ＦＮ

(７)

Ｐｒｅｃｉｓｉｏｎ ＝ ＴＰ
ＴＰ＋ＦＰ

(８)

Ｒｅｃａｌｌ ＝ ＴＰ
ＴＰ＋ＦＮ

(９)

Ｆ１￣ｓｃｏｒｅ ＝ ２×Ｐｒｅｃｉｓｉｏｎ×Ｒｅｃａｌｌ
Ｐｒｅｃｉｓｉｏｎ＋Ｒｅｃａｌｌ

(１０)

２.２　 实验结果及分析

入侵检测实验分为二分类(有、无入侵)和多分

类入侵ꎮ
２.２.１　 二分类入侵模型对比实验

为了证明 １ＤＣＳＰ 在轻量化二分类入侵检测中具

有较好的检测性能ꎬ本文选择在 ＵＮＳＷ￣ＮＢ１５ 和 ＣＩＣ￣
ＩＤＳ２０１８ 上进行多个模型的对比实验ꎬ对比的轻量化

模型包括 ＭＬＰ[５]、１ＤＣＮＮ[９]、Ａｔｔｅｎｔｉｏｎ￣ＢｉＴＣＮ[１０]、Ｍｏ￣
ｂｉｌｅＮｅｔ[２０]、ＬＳＴＭ￣ＲｅｓＮｅｔ[２１]、ＬＮＮ[２２] 和本文提出的

１ＤＣＳＰꎮ 从图 ５ 可知ꎬ１ＤＣＳＰ 最后输出为八个通道ꎬ
为了更准确评估模型结构本身的优劣ꎬ其余对比模型

在保证整体框架不变的情况下ꎬ输出通道也改为八个

通道ꎬ其中特例为 ＭＬＰꎬ因为是由全连接构成ꎬ故调整

其隐藏层数量来保证参数量与 １ＤＣＳＰ 尽量相同ꎮ 在

对比实验中ꎬ所有模型最后的全连接层前均使用

Ｄｒｏｐｏｕｔ 来增强模型的鲁棒性和泛化性ꎮ 对比实验结

果如表 ５ 和表 ６ 所示ꎮ
表 ５　 基于 ＵＮＳＷ￣ＮＢ１５ 的入侵检测结果

入侵检测模型
评价指标 / ％

准确率 精确率 召回率 Ｆ１ 分数

ＭＬＰ[５] ９７.２４ ９７.１２ ９７.４８ ９７.３０
１ＤＣＮＮ[９] ９８.２７ ９８.１１ ９８.３８ ９８.２４

Ａｔｔｅｎｔｉｏｎ￣ＢｉＴＣＮ[１０] ９７.５７ ９７.４４ ９７.７４ ９７.５８
ＭｏｂｉｌｅＮｅｔ[２０] ９９.２４ ９９.２５ ９９.２０ ９９.２３

ＬＳＴＭ￣ＲｅｓＮｅｔ[２１] ９６.３１ ９６.１０ ９６.５８ ９６.３４
ＬＮＮ[２２] ９５.８９ ９５.６９ ９５.７９ ９５.７４
１ＤＣＳＰ ９９.６４ ９９.５５ ９９.６１ ９９.５８

表 ６　 基于 ＣＩＣＩＤＳ２０１８ 的入侵检测结果

入侵检测模型
评价指标 / ％

准确率 精确率 召回率 Ｆ１ 分数

ＭＬＰ[５] ９９.６１ ９９.２１ ９９.５３ ９９.３６
１ＤＣＮＮ[９] ９９.１８ ９９.２３ ９８.７８ ９８.９９

Ａｔｔｅｎｔｉｏｎ￣ＢｉＴＣＮ[１０] ９９.４１ ９９.３３ ９９.１２ ９９.２２
ＭｏｂｉｌｅＮｅｔ[２０] ９９.４９ ９９.１８ ９９.４３ ９９.３０

ＬＳＴＭ￣ＲｅｓＮｅｔ[２１] ９９.５２ ９９.３３ ９９.３９ ９９.３６
ＬＮＮ[２２] ９９.１５ ９９.１３ ９８.１０ ９８.６１
１ＤＣＳＰ ９９.６５ ９９.３５ ９９.６４ ９９.４９
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　 　 分析表 ５ 和表 ６ 可得ꎬ本文所提 １ＤＣＳＰ 模型在

不同数据集的四项指标上均取得较好的效果ꎬ在
ＵＮＳＷ￣ＮＢ１５ 和 ＣＩＣＩＤＳ２０１８ 分别达到 ９９. ６４％ 和

９９.６５％的准确率ꎬ证明 １ＤＣＳＰ 能够正确识别大部分

流量ꎬ同时ꎬ在 ＵＮＳＷ￣ＮＢ１５ 和 ＣＩＣＩＤＳ２０１８ 分别取

得 ９９.５８ 和 ９９.４９ 的 Ｆ１ 分数ꎬ证明 １ＤＣＳＰ 漏报和误

报流量数量较少ꎬ具有较好的鲁棒性和泛化性ꎬ总体

上 １ＤＣＳＰ 相比其他模型具有更好的入侵检测性能ꎮ
２.２.２　 轻量化对比实验

为了进一步证明 １ＤＣＳＰ 具有较好的轻量性能

并可以适应物联网环境下的边缘设备条件ꎬ本文选

择在 ＵＮＳＷ￣ＮＢ１５ 和 ＣＩＣＩＤＳ２０１８ 上进行多个模型

大小和推理时间的对比实验ꎬ其中推理时间是模型

推理一个 ｅｐｏｃｈ 数据的时间ꎮ 轻量化对比实验结果

如表 ７ 所示ꎮ
表 ７　 模型大小(ｋＢ)及推理时间 单位:ｍｓ

入侵检测模型

数据集

ＵＮＳＷ￣ＮＢ１５
大小 时间

ＣＩＣＩＤＳ２０１８
大小 时间

ＭＬＰ[５] ５８ ０.７８５ ６９ １８.５８８
１ＤＣＮＮ[９] ３４ １.１３１ ４６ １８.６７８

Ａｔｔｅｎｔｉｏｎ￣ＢｉＴＣＮ[１０] １２９ １.２９４ ２８２ １８.７４２
ＭｏｂｉｌｅＮｅｔ[２０] ２７ １.３４２ ３９ ２２.３８２

ＬＳＴＭ￣ＲｅｓＮｅｔ[２１] １３７ ２.１９６ ２９０ １９.９１３
ＬＮＮ[２２] ４２ １.６２８ ５４ １９.７８７
１ＤＣＳＰ ２１ ２.２５３ ３２ ２０.３９０

　 　 分析表 ７ 可得ꎬ１ＤＣＳＰ 模型在不同数据集上均

表现了较好的轻量化性能ꎬ适合部署于物联网环境

下的边缘设备上ꎮ 与其他模型相比ꎬ１ＤＣＳＰ 在模型

大小上具有较显著优势ꎬ尽管 １ＤＣＳＰ 的推理时间不

是最佳ꎬ但其仍保持在可接受的范围内ꎮ
２.２.３　 多分类入侵模型对比实验

为了证明 ＷＤＧＰ 可以提高物联网环境下轻量

化入侵检测多分类模型的入侵检测性能ꎬ本文选择

在 ＣＩＣＩＤＳ２０１８ 数据集上进行多个过采样方法的对

比实验ꎬ过采样方法包括 ＳＭＯＴＥ[１１]、ＧＡＮ[１２]和本文

提出的 ＷＤＧＰꎮ 在开始对比实验前ꎬ先统计 ＣＩＣ￣
ＩＤＳ２０１８ 数据集中的少数类样本以便于数据集的过

采样ꎮ ＣＩＣＩＤＳ２０１８ 数据集有 １１ 种不同类型数据ꎬ
有 ５ 种少数类数据ꎬ分别是 Ｂｏｔ、Ｗｅｂ、ＸＳＳ、ＬＯＩＣ￣
ＵＤＰ 和 Ｓｌｏｗｌｏｒｉｓꎬ其分布如表 ８ 所示ꎮ

其中ꎬＢｏｔ 攻击通过发送大量的流量占用攻击对

象的服务器资源ꎬ达到用户无法正常获得服务的目

的ꎬ它的攻击流量特点为短时间内来自同一 ＩＰ 或几

个 ＩＰ 发送的大量字段请求ꎻＷｅｂ 和 ＸＳＳ 攻击通过发

送大量具有注入式特点的流量ꎬ达到攻击者绕过系统

获取用户信息的目的ꎬ它们的攻击流量特点为大量且

请求参数包含恶意代码或特殊字符ꎻＬＯＩＣ￣ＵＤＰ 攻击

与 Ｂｏｔ 攻击相似ꎬ也是发送大量的重复无用流量ꎬ不
过 Ｂｏｔ 一般针对应用层ꎬ而 ＬＯＩＣ￣ＵＤＰ 直接针对网络

层ꎬ它的攻击流量特点为随机 ＩＰ 发送的大量简单无

用的 ＵＤＰ 数据包ꎻＳｌｏｗｌｏｒｉｓ 攻击通过发送不完整的

请求即低速流量来耗尽攻击对象服务器资源ꎬ它的攻

击流量特点为数据包发送缓慢且连接时间长ꎮ
表 ８　 ＣＩＣＩＤＳ２０１８ 少数类样本数据分布

类别 训练集 测试集
Ｂｏｔ １６ ６９０ ４ １０２
Ｗｅｂ ５０２ １０９
ＸＳＳ １８４ ４６

ＬＯＩＣ￣ＵＤＰ １ ３９１ ３３９
Ｓｌｏｗｌｏｒｉｓ ８ ７９１ ２ １９９

　 　 分析表 ８ 可得ꎬＣＩＣＩＤＳ２０１８ 数据种类分布是不

均匀的ꎬ相比于训练集拥有 ８６ ５２３ 条多数类样本

Ｂｅｎｉｇｎ 类型数据ꎬ表 ８ 少数类样本中最少的 ＸＳＳ 类

型只有 Ｂｅｎｉｇｎ 类型的 ０.２１％ꎬ这会导致模型倾向预

测占多数的类ꎬ而忽视少数类ꎬ从而影响模型的整体

的预测效果ꎮ 分别对正常数据集、ＳＭＯＴＥ[１１]过采样

数据集、ＧＡＮ[１２] 过采样数据集和 ＷＤＧＰ 过采样数

据集进行 １ＤＣＳＰ 的多分类入侵检测实验ꎬ实验结果

如表 ９~表 １２ 所示ꎮ
表 ９　 １ＤＣＳＰ 多分类入侵检测结果

过采样方法
评价指标 / ％

准确率 精确率 召回率 Ｆ１ 分数

正常 ９３.５２ ９４.４３ ８５.００ ８９.４７
ＳＭＯＴＥ[１１] ９９.０８ ８７.１５ ９５.６９ ９１.２２
ＧＡＮ[１２] ９９.４４ ９９.０６ ９１.７４ ９５.２０
ＷＤＧＰ ９９.５５ ９９.５４ ９１.６８ ９５.７５

表 １０　 １ＤＣＳＰ 多分类少数类样本入侵检测精确率

过采样方法
类别

Ｂｏｔ Ｗｅｂ ＸＳＳ ＬＯＩＣ￣ＵＤＰ Ｓｌｏｗｌｏｒｉｓ

正常 １００.００ ８９.８７ １００.００ １００.００ ９９.１３
ＳＭＯＴＥ[１１] ９５.１１ ２９.５１ ２.１２ ８５.１３ ９５.８１
ＧＡＮ[１２] ９７.７８ ８８.４２ ７０.７３ １００.００ ９７.３３
ＷＤＧＰ ９８.６５ ９８.６８ ６３.７９ １００.００ ９８.９６

表 １１　 １ＤＣＳＰ 多分类少数类样本入侵检测召回率

过采样方法
类别

Ｂｏｔ Ｗｅｂ ＸＳＳ ＬＯＩＣ￣ＵＤＰ Ｓｌｏｗｌｏｒｉｓ

正常 ４９.１４ ６５.１３ ５０.００ ９９.１２ ９８.９５
ＳＭＯＴＥ[１１] ４８.８２ ７７.９８ ９１.３０ ９９.７１ １００.００
ＧＡＮ[１２] ９４.９０ ７７.０６ ６３.０４ １００.００ ９９.８２
ＷＤＧＰ ９９.９８ ６８.８１ ８４.０９ １００.００ ９９.５９
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表 １２　 １ＤＣＳＰ 多分类少数类样本入侵检测 Ｆ１ 分数

过采样方法
类别

Ｂｏｔ Ｗｅｂ ＸＳＳ ＬＯＩＣ￣ＵＤＰ Ｓｌｏｗｌｏｒｉｓ

正常 ６５.８９ ７５.５２ ６６.６７ ９９.５６ ９９.０３

ＳＭＯＴＥ[１１] ６４.５２ ４２.８１ ４.１４ ９１.４６ ９７.８６

ＧＡＮ[１２] ９６.３１ ８２.３５ ６６.６６ １００.００ ９８.５５

ＷＤＧＰ ９９.３１ ８１.０８ ７２.５５ １００.００ ９９.２８

　 　 表 ９ 中所示为 １ＤＣＳＰ 在三种过采样方法下多

分类入侵检测的结果ꎮ 除在 ＳＭＯＴＥ 过采样数据集

的入侵检测精确率上比未经过过采样的正常数据集

入侵检测精确率低ꎬ正常数据集其他入侵检测评价

指标都要低于另外三种经过过采样方法后数据集的

入侵检测评价指标ꎬ说明三种过采样方法都可以有

效提高模型在多分类情况下的入侵检测性能ꎮ 三种

过采样方法下的入侵检测准确率相差不大ꎬ这是数

据不平衡带来的影响ꎬ由于在测试集中多数类数据

远多于少数类数据ꎬ故不能作为参考ꎮ ＳＭＯＴＥ 由于

其本身是在两个最近样本间插值方式形成生成样

本ꎬ导致生成的少数类样本在正常样本之间ꎬ使模型

学习到错误的特征ꎬ把不属于少数类样本的特征误

认为少数类样本的特征ꎬ容易误报的同时不容易漏

报ꎬ故其精确率最低而召回率最高ꎮ ＧＡＮ 由于并未

在生成器和判别器中使用卷积操作ꎬ故其生成的样

本特征相较于 ＷＤＧＰ 略差一点ꎬ在准确率、精确率

和 Ｆ１ 分数上也略低于ＷＤＧＰꎮ ＷＤＧＰ 在准确率、精
确率和 Ｆ１ 分数方面ꎬ均为最高ꎬ证明其过采样后数

据集的多分类入侵检测性能综合表现在三种过采样

方法中最好ꎮ 表 １０~表 １２ 所示为 １ＤＣＳＰ 在三种过

采样方法下多分类中少数类样本的入侵检测结果ꎮ
ＬＯＩＣ￣ＵＤＰ 和 Ｓｌｏｗｌｏｒｉｓ 类型的数据虽是少数类样

本ꎬ但由于它们的流量特性ꎬ攻击流量特征明显ꎬ即
ＬＯＩＣ￣ＵＤＰ 为 ＵＤＰ 类型流量且重复简单ꎬＳｌｏｗｌｏｒｉｓ
为连接时间长且数据包单位时间内发送缓慢ꎬ除
ＳＭＯＴＥ 方法外其他方法识别精确率、召回率和 Ｆ１
分数差距不大ꎬ故这两类不能作为参考ꎮ Ｂｏｔ 的流

量特性是短时间内的重复流量ꎬ分析其特征会发现ꎬ
它是交替发送两条流量ꎬ一条流量如同用户操作一

般ꎬ而另一条流量是无效操作流量ꎬ在正常数据集和

ＳＭＯＴＥ 过采样数据集中ꎬ由于重复发送的仿正常流

量如正常流量一般ꎬ又没有明显的特征ꎬ故容易被识

别为正常流量ꎬ容易漏报ꎬ而在 ＧＡＮ 和 ＷＤＧＰ 过采

样数据集中ꎬ生成器生成的流量会生成在仿正常流

量周围ꎬ帮助模型更好地识别 Ｂｏｔ 类型流量ꎮ Ｗｅｂ

和 ＸＸＳ 的流量特性是大量且请求参数包含特殊字

符ꎬ分析其特征可以发现ꎬＷｅｂ 和 ＸＸＳ 与 Ｂｏｔ 相似ꎬ
只不过 Ｗｅｂ 是交替发送三条流量ꎬ两条无效和一条

有效流量ꎬ而 ＸＳＳ 也是交替发送两条流量ꎮ 故与

Ｂｏｔ 相同ꎬ模型在 ＧＡＮ 和 ＷＤＧＰ 过采样数据集上的

综合入侵检测性能要比正常数据集和 ＳＭＯＴＥ 过采

样数据集更好ꎮ 综合分析表 ９ ~ 表 １２ 可得ꎬＷＤＧＰ
过采样方法在 １ＤＣＳＰ 多分类入侵检测和多分类少

数类样本入侵检测实验结果中均表现出较好的过采

样性能ꎬ可以有效提升物联网环境下轻量化入侵检

测模型在多分类入侵检测中的性能ꎮ

３　 结束语

针对物联网环境中边缘节点资源受限计算能力

较低且模型性能普遍较差等特点ꎬ提出一种基于

ＷＤＧＰ 和 １ＤＣＳＰ 的入侵检测模型 ＷＤＧＰ￣１ＤＣＳＰꎮ
该模型首先结合了 ＷＧＡＮ￣ＧＰ 和 ＤＣＧＡＮ 的优点ꎬ
通过 ＷＧＡＮ￣ＧＰ 的损失函数和梯度惩罚机制与 ＤＣ￣
ＧＡＮ 的网络结构ꎬ使模型生成的数据质量显著提

升ꎬ解决数据不平衡问题ꎬ为之后的轻量级多分类入

侵检测模型训练扩展了数据集ꎮ 然后ꎬ该模型在

１ＤＣＮＮ 基础上采用 ＣＳＰ 框架ꎬ通过跨阶段局部融合

特征方法ꎬ在降低模型复杂度和计算成本的同时ꎬ进
一步提高了模型检测的准确率ꎮ 最后ꎬ通过在多个

数据集上进行的对比实验证明ꎬ所提模型 ＷＤＧＰ￣
１ＤＣＳＰ 能够在有限的计算和存储资源下实现高效

的入侵检测ꎬ为未来物联网环境中的入侵检测研究

提供借鉴ꎮ
虽然ꎬ所提模型 ＷＤＧＰ￣１ＤＣＳＰ 在给定数据集上

取得了不错的效果ꎬ但仍有许多方面今后应加以改

进ꎮ 在未来研究中ꎬ将考虑部署在真实的环境下进

行测试ꎬ并引入更多轻量化技术以进一步降低模型

的计算成本ꎬ并提高模型的泛化能力与检测入侵

能力ꎮ
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