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无线传感器网络安全时序数据流多层次提取方法∗

韩俊芳∗ꎬ任瑞仙ꎬ李军红
(山西工程技术学院大数据与智能工程系ꎬ山西 阳泉 ０４５０００)

摘　 要:无线传感器网络产生的数据流通常具有高维度和复杂性ꎬ包含大量传感器节点和多种类型的传感器数据ꎬ导致提取

数据存在一定困难ꎮ 因此ꎬ提出无线传感器网络安全时序数据流多层次提取方法ꎮ 对原始时序数据流进行小波分解和信号

重构ꎬ并分解为多个层次ꎬ保留聚类特征ꎬ利用改进竞争算法训练自组织过程神经网络ꎬ将时序信号特征输入到自组织过程神

经网络中ꎬ粗聚类处理时序数据流ꎮ 计算时序数据流波动角和极差系数ꎬ根据预设的平稳波动值划分数据流为异常和正常两

类ꎬ将其堆叠ꎬ实现时序数据流多层次提取ꎮ 仿真分析表明:所提方法的平均轮廓系数保持在 ０.８ 以上ꎬ平均 ＤＢＩ 指数不低于

０.５４ꎬ表明该方法可以有效且精准地提取无线传感器网络安全时序数据流ꎮ
关键词:无线传感器网络ꎻ多层次提取ꎻ小波分解ꎻ改进竞争算法ꎻ安全时序数据流

中图分类号:ＴＰ３９１.９　 　 　 　 文献标识码:Ａ　 　 　 　 文章编号:１００４－１６９９(２０２５)１０－１８９２－０６

　 　 在无线传感器网络中ꎬ时序数据流主要是由各

个传感器节点环境参数组成ꎮ 时序数据流具有比较

明显的时序性和连续性ꎬ可以反映环境参数在时间

维度上的变化趋势ꎬ这些时序数据流包含了大量的

信息[１－２]ꎬ对于理解和分析网络运行状态、预测未来

趋势等具有重要意义ꎮ 因此ꎬ对时序数据流进行有

效的提取和分析ꎬ有助于提高无线传感器网络的应

用效果和安全性ꎮ 为了准确、全面地了解无线传感

器网络的安全状态ꎬ并及时采取措施来应对潜在的

威胁ꎬ对安全时序数据流多层次提取成为研究重点ꎮ
现阶段ꎬ国内外相关专家给出了一些比较好的研

究成果ꎬ例如谭章禄等[３]通过时序数据在各个维度以

及管理任务类型层面下选择多幅可视化图形展开眼

动实验ꎬ最终通过螺旋图的方式实现时序数据可视化

提取ꎮ 由于选择了多幅可视化图形展示ꎬ会导致信息

过载的问题ꎮ 眼动实验难以有效地处理和消化这些

信息ꎬ从而影响实验结果的准确性ꎮ 赵韦鑫等[４]通过

开发数据流系统完成交互式建立ꎬ通过推荐模型将向
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导推荐作为图搜索问题反馈给异构网络ꎬ完成数据流

提取处理ꎮ 用户关于向导推荐结果的评分反馈可以

提供宝贵的信息ꎬ用于更新节点关系ꎬ但这些评分存

在主观偏差ꎬ影响数据流的提取结果ꎮ 杨仕仙等[５]改

进传统抽稀算法ꎬ通过时间尺度展开数据分割和存储

处理ꎬ最终完成数据提取表述和分析ꎮ 由于抽稀算法

会引入一定的精度损失ꎬ特别是在频繁变化的数据

中ꎬ会导致失真ꎬ使分析结果存在错误ꎮ Ｒｏｙ 等[６] 提

出了一种基于移动数据采集器的无线传感器网络中

的节能数据采集协议ꎬ通过优化数据收集点的选择和

设计轨迹ꎬ有效缓解能量空洞问题ꎬ并提高服务质量ꎬ
以此实现无线传感器网络中的节能数据的采集ꎮ 该

方法涉及到变维粒子群优化和蚁群优化等优化算法

的应用ꎬ复杂度较高ꎬ需要较长的计算时间和大量的

计算资源ꎬ影响提取结果ꎮ
在以上几种可视化方法的基础上ꎬ提出一种无

线传感器网络安全时序数据流多层次提取方法ꎮ 仿

真分析表明ꎬ该方法在提取无线传感器网络安全时

序数据流方面表现出了显著效果ꎮ 它能够快速、准
确地识别异常数据流ꎬ并保留正常数据流ꎬ从而帮助

检测和防御网络中可能存在的安全威胁ꎮ

图 １　 自组织过程神经网络拓扑结构图

１　 安全时序传感数据流多层次提取方法

１.１　 无线传感器网络安全时序数据流多层次粗聚类

在无线传感器网络中ꎬ安全时序数据流的聚类

分析对于检测异常行为、预防网络攻击具有重要意

义ꎮ 由于网络中的大量数据和复杂的关联性ꎬ单一

聚类方法往往只能提供有限的信息和洞察力ꎮ 为了

充分挖掘数据的潜在特征并获得更深入的分析结

果ꎬ采用一种多层次粗聚类的方法ꎮ 通过将数据集

进行多次聚类ꎬ提取更高级别的信息和特征ꎮ 自组

织过程神经网络是一种常用的多层次粗聚类方法ꎮ
它由输入层和竞争层组成ꎬ其中竞争层由多个过程

神经元组成ꎬ并且与输入层之间存在时间关联函数ꎮ
该网络的拓扑结构如图 １ 所示ꎮ

在自组织过程神经网络中ꎬ通过多次迭代学习

和竞争过程ꎬ可以获取不同粒度的聚类结果ꎮ 每个

过程神经元代表一个聚类中心ꎬ通过竞争学习算法

不断优化权重和连接关系ꎬ以适应数据的分布和特

征ꎮ 输入层节点 ｉ和竞争层节点 ｊ 的连接权函数为

ｗ ｉｊ( ｔ)ꎬｙ ｊ 为竞争神经元的输出ꎬ输入函数 Ｘ( ｔ)如

式(１)所示:
Ｘ( ｔ)＝ ｗ ｉｊ( ｔ){ｘ１( ｔ)ꎬｘ２( ｔ)ꎬΛꎬｘｎ( ｔ)} (１)

将输入层节点的输出值与竞争层节点之间的连

接强度联系起来ꎬ并用于计算竞争神经元的输入ꎮ
这样ꎬ通过不断迭代和竞争学习过程ꎬ神经网络可以

逐步调整连接权重和节点之间的关系ꎬ实现对数据

的聚类和特征提取ꎮ
根据自组织过程神经网络的特点ꎬ将输入函数

和时变隐权函数两者组合作为标准正交基函数的展

开形式ꎬ应用加权欧氏距离公式描述输入函数和权

函数两者之间的相似度ꎬ如式(２)所示:

ｗｅｉｇｈｔｅｄｄｉｓｔ ＝ ∑
ｎ

ｉ ＝ １
∑
Ｎ

ｎ ＝ １
Ｘ( ｔ)ａ(ｎ)(ｃｉｊ－ｆ∗ｉｊ ) ２ (２)

式中:ｗｅｉｇｈｔｅｄｄｉｓｔ 为测试数据集随机样本和过程神

经元 ｊ之间的加权欧氏距离ꎻａ(ｎ)为加权系数ꎻｃｉｊ代
表正交基展开系数ꎻｆ∗ｉｊ 代表权函数正交基展开系数ꎻ
ｎ为常数ꎻＮ为正交基展开项总数ꎮ

输入函数权函数和过程神经元 ｊ 权函数间的相

似度 ｓｉｍｉｌａｒｉｔｙ( ｊ)如下所示:

ｓｉｍｉｌａｒｉｔｙ( ｊ)＝ １－ｗｅｉｇｈｔｅｄｄｉｓｔ２( ｊ) (３)
通过计算输入函数权函数和过程神经元 ｊ 权函

数间的相似度ꎬ可以确定权函数初始化的详细操作

步骤ꎬ如下所示:
①利用第一个样本对应的正交基初始化处理其

对应过程神经元的权函数系数ꎬ将其标记为 Ｂ１ꎮ
②通过式(４)对 Ｂ１ 和后续样本 Ｂ２ 间的加权欧

氏 距 离 ｗｅｉｇｈｔｅｄｄｉｓｔ ( Ｂ１ꎬ Ｂ２ ) 展 开 比 较ꎬ 若

ｗｅｉｇｈｔｅｄｄｉｓｔ(Ｂ１ꎬＢ２)高于阈值 β１ꎬ则将其对应的样

本展开式系数作为过程神经元权函数系数的初始

值ꎬ并更新 Ｂ１:

ｗｅｉｇｈｔｅｄｄｉｓｔ(Ｂ１ꎬＢ２)＝ ∑
ｎ

ｉ ＝ １
∑
Ｎ

ｎ ＝ １
ａ(ｎ)(ｃｉｊ－ｂｉｊ) (４)

式中:ｂｉｊ代表样本 Ｂ２ 的正交基展开式的系数ꎮ
当网络中的全部神经元完成上述操作后即可停

止初始化操作ꎮ
完成竞争学习算法的改进处理后ꎬ通过改进竞

争学习算法训练自组织过程神经网络进行初级聚

类ꎬ并且结合小波变换算法[７－８] 对无线传感器网络

安全时序数据流展开粗聚类处理ꎬ详细的步骤如下

３９８１
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所示:
①在保留相关聚类特征的前提下ꎬ选择合适的

小波函数以及分解尺度ꎬ将原始无线传感器网络安

全时序数据流展开小波分解ꎬ同时对原始信号展开

小波重构ꎬ进而获取小波处理后的信号 Ｄ ｊ＋１ꎬｋ( ｔ)ꎬ如
式(５)所示:

Ｄ ｊ＋１ꎬｋ( ｔ)＝ ∑
ｎ ＝ ０
ｚ０ｓｉｍｉｌａｒｉｔｙ( ｊ)(ｍ－２ｋ)Ａ ｊꎬｍ (５)

式中:ｋ和 ｍ代表平移变量ꎻｚ０ 代表高通滤波器ꎻＡ ｊꎬｍ
代表低频系数的近似部分ꎮ

②在输入空间内随机选择一组正交展开式ꎬ将
完成小波重构后的样本数据设定为该组正交基的展

开式 ｃｔꎬ如下所示:

ｃｔ ＝
１
Ａ ｊꎬｍ

×Ｄ ｊ＋１ꎬｋ( ｔ) ｆ(ｍꎬｎ)ϕｍꎬｎ( ｔ) (６)

式中:ｆ(ｍꎬｎ)代表框架的上、下限取值ꎻϕｍꎬｎ( ｔ)代表

母小波ꎮ
③给定阈值 β１ꎬ对全部过程神经元权函数系数

展开初始化处理ꎮ
④利用式(２)可以获取输入函数和各个过程神

经元间的加权欧氏距离ꎬ将其展开排序ꎬ将取值最小

的过程神经元设定为获胜神经元ꎮ
⑤利用式(７)修正获胜神经元 ｊ 的各个连接

权值:
ｆ∗ｉｊ ＝ ｆ∗ｉｊ ＋Δｆ∗ｉｊ
Δｆ∗ｉｊ ＝ (ｃｔ－ｆ∗ｉｊ )

{ (７)

式中: 代表学习速率ꎻΔｆ∗ｉｊ 代表网络中获胜神经元

权值取值范围ꎮ
⑥给定一个阈值 β２ꎬ将 ｍａｘ(Δｆ∗ｉｊ )作为 Δｆ∗ｉｊ 的

最大变化量ꎬ重复以上操作步骤ꎬ直至 ｍａｘ(Δｆ∗ｉｊ )≤
β２ 则终止操作ꎬ完成小波分解尺度ꎬ对初级聚类进

行次聚类操作ꎮ
⑦选取另外一个学习模式ꎬ持续重复上述初级

聚类和次级聚类操作ꎬ以获得更多层次的粗聚类结

果ꎬ最终实现无线传感器网络安全时序数据流多层

次粗聚类[９－１０]ꎮ
通过展开小波分解和信号重构ꎬ将无线传感器

网络安全时序数据流分解为多个层次ꎬ并保留聚类

特征ꎮ 将重构信号拟合处理后作为自组织过程神经

网络的输入ꎬ通过改进竞争算法对自组织过程神经

网络进行训练ꎬ从而完成对时序信号特征的粗聚类ꎮ
１.２　 传感数据流多层次提取结果

无线传感器网络安全时序数据流的多层次提取

是在多层次粗聚类的基础上进行的ꎮ 在多层次粗聚

类中ꎬ得到了不同层次的数据流聚类结果ꎮ 然而ꎬ单

纯的粗聚类并不能完整地展现数据流的变化趋势ꎬ
还需要进一步提取不同层次数据流的特征ꎬ以更全

面地分析数据流的波动情况ꎮ 为了可以精准掌握无

线传感器网络安全时序数据流的变化趋势ꎬ需要展

开无线传感器网络安全时序数据流多层次提取处

理[１１－１２]ꎬ详细的操作步骤如下所示:
①在无线传感器网络安全时序数据流中各个数

据流的波动均会受到网络安全的影响ꎬ通过波动角

和波动值对时序数据流的波动情况展开分析ꎮ 以下

给出无线传感器网络安全时序数据流波动角的计算

过程:
Ａ. 由于初始数据均会存在数据缺失以及重复

等问题ꎬ需要对数据展开清洗处理[１３－１４]ꎮ 完成数据

清洗后ꎬ将数据集 Ｅ 中的全部主题 ｔｏｐｉｃｉ 依次置于

基线 Ｂａｓｅｌｉｎｅｔ 的上方ꎮ 计算 ｔｏｐｉｃｉ 在每相邻两个时

刻的值连接的向量 ｅｍꎬｋ和 Ｂａｓｅｌｉｎｅｔ 的每相邻两个时

刻的值的向量 ｇｍꎬｋ的夹角 θｉꎬｔ′ꎮ 通过式(８)计算夹

角 θｉꎬｔ′:

θｉꎬｔ′ ＝ａｒｃｏｓｓ
Δｆ∗ｉｊ (ｅｍꎬｋ×ｇｍꎬｋ)
｜ ｅｍꎬｋ ｜ × ｜ ｇｍꎬｋ ｜

é

ë
ê
ê

ù

û
ú
ú (８)

Ｂ. 分别计算各个主题 ｔｏｐｉｃｉ 和 Ｂａｓｅｌｉｎｅｔ 的夹角

θｉꎬｔ′的最大值 θｉꎬｔ′ꎬ对全部的 ｍａｘ θｉ 展开排序处理ꎬ
经过排序后将其表示为 ｍａｘ θｋꎮ 通过式(９)求解

ｍａｘ θｋ 的中位数 θｍꎬ即为波动角 ψ:

ψ＝ θｍ ＝

ｍａｘ θ１＋ｎ
２

ｎ为奇数

ｍａｘ θ ｎ
２
＋ｍａｘ θ ｎ

２ ＋１

２
ｎ为偶数

ì

î

í

ï
ï

ï
ï

(９)

各个无线传感器网络安全时序数据流夹角 θｉꎬｔ′
的最大值 ｍａｘ θｋ 可以反映数据流的最大波动程度ꎻ
再求解各个数据流的最大波动程度的中位数ꎬ用于

反映主题数据流的波动情况ꎮ
②由于原始的无线传感器网络安全时序数据流

是无序的ꎬ如果直接按照时序数据流的波动值展开

分层重排序ꎬ虽然可以精准区分不同波动程度的数

据流ꎬ但是最终得到的无线传感器网络安全时序数

据流多层次提取效果并不理想ꎮ 所以ꎬ需要计算各

个时序数据流的极差系数ꎬ并且其取值按照从大到

小的顺序排列[１５]ꎮ 优先通过式(１０)计算各个主题

ｔｏｐｉｃｉ 的全部数值 ｔｏｐｉｃｉ － ｖａｌｕｅｉꎬｔ、极差 Ｒａｎｇｉ 和均

值 ｓｉ:
Ｒａｎｇｉ ＝ ｍａｘ ｖａｌｕｅｉꎬｔ － ｍｉｎ ｖａｌｕｅｉꎬｔ

ｓｉ ＝
∑
ｎ

ｔ ＝ １
ｔｏｐｉｃ － ｖａｌｕｅｉꎬｔ

ｎ

ì

î

í

ï
ïï

ï
ï

(１０)
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式中:ｖａｌｕｅｉꎬｔ代表各个主题的时序数据流数值ꎮ
通过式(１１)计算 ｔｏｐｉｃｉ 的极差系数 ＣＲｉ:

ＣＲｉ ＝
Ｒａｎｇｉ
ｓｉ

(１１)

根据极差系数递增的顺序ꎬ对全部主题的无线

传感器网络安全时序数据流展开重新排序ꎬ将其表

示为 ｔｏｐｉｃ ｊꎮ
③当求解出波动角后ꎬ依次计算排序后主题

ｔｏｐｉｃ ｊ 的波动值ꎬ通过预先设定的平稳波动值展开数

据流主题划分[１６]ꎬ依次将其划分为异常和正常无线

传感器网络安全时序数据流ꎬ最后将其展开堆叠处

理ꎬ实现无线传感器网络安全时序数据流多层次提

取处理ꎬ如式(１２)所示:

Ｈｉꎬｊ ＝ＣＲｉ ∑
ｎ－１

ｔ′ ＝ １

θｍ－ϕｍꎬｎ( ｔ)
ｎ－１

(１２)

式中:ｔ′代表时刻序列ꎻＨｉꎬｊ代表无线传感器网络安全

时序数据流多层次提取结果ꎮ
通过细致的计算和排序过程ꎬ可以获得更准确

的波动角和极差系数ꎬ从而实现无线传感器网络安

全时序数据流多层次提取ꎮ

２　 仿真分析

为了验证所提无线传感器网络安全时序数据流

多层次提取方法的有效性ꎬ仿真在一个封闭的实验

室环境中进行ꎬ该实验室模拟了一个真实的无线传

感器网络场景ꎮ 实验室中布置了多个传感器节点ꎬ
这些节点通过无线通信方式相互连接ꎬ形成了一个

自组织的无线传感器网络ꎮ 无线传感器网络拓扑结

构采用星型结构ꎬ如图 ２ 所示ꎮ

图 ２　 星型网络拓扑结构

采用仿真软件 ＭＡＴＬＡＢ 进行仿真分析ꎬ选择粒

子群优化算法作为竞争学习算法的优化器ꎬ在

ＭＡＴＬＡＢ 仿真软件中ꎬ设置粒子数量为 ５０ꎬ迭代次

数为 １００ꎬ惯性权重为 ０.７ꎬ加速常数 ｃ１ 和 ｃ２ 都为

１.５ꎬ收缩因子为 ０.５ꎬ并设置输入层节点数为 １０ꎬ竞
争层节点数为 ５０ꎬ学习率设置为 ０.０１ꎬ竞争距离设

置为 １ꎮ

选择两种传统的聚类方法作为对比方法ꎬ对无

线传感器网络安全时序数据流展开聚类处理ꎬ详细

的仿真测试结果如图 ３ 所示ꎮ

图 ３　 不同方法的无线传感器网络安全时序

数据流聚类结果比较

通过图 ３ 可以看出ꎬ所提方法在对无线传感器

网络安全时序数据流上的分类准确率较高ꎬ形成的

聚类簇更紧密ꎬ能够精确将原始数据进行分类处理ꎬ
而其他两种方法存在误聚类的现象ꎮ 这是因为所提

方法采用改进的竞争算法训练自组织过程神经网

络ꎮ 竞争算法能够基于数据之间的相似度和差异度

进行优胜者的选择ꎬ从而实现对聚类中心的自主学

习和调整ꎮ 改进的算法在选择最佳聚类中心和优化

聚类结果方面具有更好的性能ꎬ从而提高了聚类效

果的准确性和稳定性ꎮ 因此ꎬ所提方法聚类效果最

优ꎬ具有比较好的实际应用价值ꎮ
为了衡量无线传感器网络安全时序数据流多层

次提取效果的好坏ꎬ选取以下两个聚类指标对无线

传感器网络安全时序数据流多层次提取结果展开

评估:
①样本轮廓系数的均值即为聚类结果的轮廓系

数ꎬ也是类内聚力和分离的分线性组合测度ꎬ轮廓系

数取值越大ꎬ则代表类内聚力取值也就越好ꎬ不同类

之间的分离越好ꎬ获取的无线传感器网络安全时序

数据流多层次提取结果也越理想ꎮ 轮廓系数 Ｓ( ｉ):

Ｓ( ｉ)＝ ｐ( ｉ)－ｆ( ｉ)
ｍａｘ[ｐ( ｉ)ꎬｆ( ｉ)]

(１３)

式中:ｐ( ｉ)代表第 ｉ 类无线传感器网络安全时序数
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据流和其他类型数据流间的距离均值ꎻｆ( ｉ)代表第 ｉ
类时序数据流和距离其较近时序数据流间的距离

均值ꎮ
②戴维森堡丁指数(ＤＢＩ)是基于聚类簇的内部

紧密度和不同簇之间的分离度ꎬＤＢＩ 能够对聚类结

果进行客观的定量评估ꎮ ＤＢＩ 的取值越小ꎬ则说明

无线传感器网络安全时序数据流多层次提取效果越

好ꎮ ＤＢＩ 计算式为:

ＤＢＩ＝ １
ｎ ∑

ｎ

ｉ ＝ １
ｍａｘ
ｊ≠１

(􀭵Ｚ ｉ＋􀭵Ｚ ｊ)
‖ωｉ－ω ｊ‖２

(１４)

式中:􀭵Ｚ ｉ＋􀭵Ｚ ｊ 代表随机两类时序数据流之间的平均

距离ꎻ‖ωｉ－ω ｊ‖２ 代表随机两个聚类中心之间的欧

氏距离ꎮ
分别选择文献[５]时序 ＩｎＳＡＲ 形变提取方法和

文献[６]基于移动数据采集器提取方法作为对比方

法ꎬ不同方法的平均轮廓系数和平均 ＤＢＩ 指数比较

结果如图 ４ 和图 ５ 所示ꎮ

图 ４　 不同方法的平均轮廓系数比较结果

从图 ４ 中可以看出ꎬ所提方法对应的平均轮廓

系数明显高于 ＩｎＳＡＲ 形变提取方法和基于移动数

据采集器提取方法ꎮ 这意味着所提方法能够更好地

保持聚类内部的紧密度和区分不同类之间的分离

性ꎮ 因此ꎬ所提方法在无线传感器网络安全时序数

据流多层次提取方面表现出更好的效果ꎮ
从图 ５ 可以看出ꎬ所提方法的平均 ＤＢＩ 指数明

显低于 ＩｎＳＡＲ 形变提取方法和基于移动数据采集

器提取方法ꎮ 这表明所提方法的聚类结果具有更好

的紧密性和分离度ꎬ使得无线传感器网络安全时序

数据流的多层次提取效果更优ꎮ
综上所述ꎬ根据仿真结果ꎬ所提出的无线传感器

网络安全时序数据流多层次提取方法在平均轮廓系

数和平均 ＤＢＩ 指数方面均优于对比方法ꎮ 这是因

为所提方法采用了小波分解和信号重构的策略ꎬ将
数据流分解为多个层次ꎬ并保留了聚类特征ꎮ 这种

方法能够充分挖掘时序数据流中的信息ꎬ并将其用

于自组织过程神经网络的训练ꎮ 通过改进竞争算

法ꎬ该方法能够优化神经网络的训练过程ꎬ进而提高

聚类的效果ꎮ 这进一步验证了所提方法在提取无线

传感器网络安全时序数据流方面的有效性和准

确性ꎮ
分析不同方法获取的无线传感器网络安全时序

数据流多层次提取结果在各个方面的用户认可度情

况ꎬ如图 ６ 所示ꎮ

图 ５　 不同方法的平均 ＤＢＩ 指数仿真结果比较

图 ６　 不同方法在各个方面的用户认可度

仿真结果比较

从图 ６ 可以看出ꎬ相比于其他的提取方法ꎬ所提

方法表现出了更好的交互性能、网络活动表现和异

常数据流检测能力ꎮ 该方法能够与用户更好地进行

互动ꎬ并准确地反映网络的活动情况ꎬ同时能够提供

良好的异常数据流检测能力ꎮ 这使得所提方法能够

引起用户兴趣ꎬ并提供更好的用户体验ꎮ 因此ꎬ根据

用户认可度仿真结果ꎬ所提方法在无线传感器网络

安全时序数据流多层次提取方面具备较高的用户认

可度ꎬ进一步验证了其优势和有效性ꎮ 这是因为所

提方法通过多层次的特征提取和分析ꎬ能够全面地

捕捉网络的活动模式和趋势ꎬ使用户能够及时了解

和响应网络的变化ꎮ
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３　 结束语

为了有效克服传统时序数据流提取方法存在的

不足ꎬ提出一种无线传感器网络安全时序数据流多层

次提取方法ꎮ 利用小波分解和信号重构方法处理了

原始时序数据流ꎬ并将其划分为多个层次ꎬ更全面地

捕捉数据中的细节和趋势信息ꎬ提高了数据处理的准

确性ꎮ 将改进竞争算法引入自组织过程神经网络ꎬ训
练网络ꎬ将时序信号特征输入到网络中进行粗聚类处

理ꎬ结合自组织过程神经网络的方法能够自主学习和

调整聚类中心ꎬ从而提高了聚类结果的准确性和稳定

性ꎮ 基于波动角和极差系数方法ꎬ实现无线传感器网

络安全时序数据流多层次提取ꎮ 所提方法的平均轮

廓系数保持在 ０.８ 以上ꎬ平均 ＤＢＩ 指数不低于 ０.５４ꎬ
表明所提方法具有较高的聚类效果和准确性ꎬ为无线

传感器网络安全时序数据流的处理和分析提供了新

的方法和思路ꎬ具有实际应用的价值ꎮ
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韩俊芳(１９７６—)ꎬ女ꎬ汉族ꎬ山西阳泉

人ꎬ山西工程技术学院大数据与智能工

程系讲师ꎬ２０００ 年毕业于太原理工大

学ꎬ获得学士学位ꎬ２００７ 年在太原理工

大学获得硕士学位ꎮ 主要研究方向为:
大数据技术、网络安全技术ꎮ 参与省级

课题一项ꎬ省级刊物发表论文 ２ 篇ꎬ参
编多部教材ꎬ指导学生参加蓝桥杯比赛

两次获得省级三等奖ꎬ大学生互联网＋创新创业比赛获省级

二等奖ꎬｈａｎｊｕｎｆａｎｇ２０２２１１＠ １６３.ｃｏｍꎻ

任瑞仙(１９８０—)ꎬ女ꎬ汉族ꎬ山西阳泉

人ꎬ硕士ꎬ山西工程技术学院大数据与

智能工程系副教授、副主任ꎬ２００２ 年毕

业于山西师范大学ꎬ获得学士学位ꎬ
２００５ 年毕业于河北大学ꎬ获得硕士学

位ꎬ主要研究方向为:计算机教育应用ꎮ
先后主持并完成山西省十二五规划课

题 １ 项、山西省十三五规划课题 １ 项、
主持在研山西省十四五规划课题 １ 项ꎬ主持在研教育部产学

合作协同育人项目 １ 项ꎬ主持并完成校级思政课题 ２ 项、应
用型课程建设 １ 项、校级金课 ２ 项ꎮ 指导学生参加各类竞赛

十余次ꎬ出版专著 ２ 部ꎬ参编教材 ２ 部ꎬ发表论文 １０ 余篇ꎻ

李军红(１９７５—)ꎬ女ꎬ汉族ꎬ山西阳泉

人ꎬ山西工程技术学院讲师ꎬ２０００ 年毕

业于山西大学ꎬ获得学士学位ꎬ２００７ 年

在太原理工大学获得硕士学位ꎬ主要研

究方向为:数据处理及分析技术ꎮ 参与

校级课题 １ 项ꎬ省级以上刊物发表论文

３ 篇ꎬ参编多部教材ꎮ
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