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物联网混合传感节点数据存储二次增强加密方法设计∗

龚发根１ꎬ何拥军２ꎬ钟少宏３∗

(１.广东科学技术职业学院实训中心ꎬ广东 珠海 ５１９０９０ꎻ２.广东科学技术职业学院计算机工程技术学院(人工智能学院)ꎬ
广东 珠海 ５１９０９０ꎻ３.中南林业科技大学计算机与信息工程学院ꎬ湖南 长沙 ４１０００４)

摘　 要:物联网混合传感节点涵盖多个传感器ꎬ每个传感器的数据量庞大ꎬ且易包含大量敏感信息ꎮ 为了提高物联网混合传

感节点数据存储的安全性ꎬ提出一种物联网混合传感节点数据存储二次增强加密方法ꎮ 采用神经网络和复合离散混沌系统ꎬ
初始加密传感器节点数据ꎬ结合 ＡＥＳ算法和 ＥＣＣ算法ꎬ二次加密传感器节点数据ꎮ 将密文、ＡＥＳ 密钥块和签名块直接传输至

接收端ꎬ实现物联网混合传感节点数据二次增强加密ꎮ 仿真结果表明ꎬ所提方法的密钥生成时间和加密时间始终在 ２８０ ｍｓ以
下ꎬ存储开销低于 １.６×１０４ ｂｙｔｅꎬ信息泄露比低于 ０.１３ꎬ能够有效降低加密过程执行时间、数据存储开销和信息泄露比ꎬ保护物

联网混合传感节点数据ꎬ提高物联网混合传感节点数据存储安全性ꎮ
关键词:混合传感节点ꎻ增强加密ꎻＡＥＳ算法ꎻＥＣＣ算法ꎻ物联网ꎻ数据存储
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　 　 混合传感节点是物联网系统中的一种特殊节

点ꎬ它通常由多个不同类型的传感器采集而成ꎬ可以

同时感知多种环境参数ꎮ 通过利用多种不同类型的

传感器不间断采集和传输环境数据ꎬ为各种应用提

供实时且可靠的信息ꎮ 但是随着物联网的不断发展

以及广泛应用ꎬ物联网混合传感节点收集的数据包

含大量敏感信息ꎬ如果这些数据没有得到适当的保

护ꎬ可能会被非法获取或者滥用[１－２] 等ꎮ 所以对物

联网混合传感节点数据存储实施增强加密对保护数

据隐私以及防止数据泄露具有十分重要的作用ꎮ
相关专家针对物联网混合传感节点数据存储加

密方面的内容展开了大量研究ꎮ 文献[３]将 ＯＦＤＭ
信号转换为三维信号矩阵ꎬ采用三维 Ａｒｎｏｌｄ 变换对

其展开置乱变换处理ꎬ完成对数据的加密ꎮ 文献[４]
利用神经网络模型提取深度图像特征ꎬ采用主成分分

析将全部特征展开融合以及降维处理ꎻ计算安全索引

以及搜索陷门两者间的相似度ꎬ获取密文图像检索结

果ꎻ将不同加密机制有效结合展开加密处理ꎬ最终实
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现属性基加密ꎮ 文献[５]在不可信的 ＢＳＮ 环境中重

新定义了选择性加密方案ꎬ以保护体感数据免受攻击

者的非法分类ꎬ从而进一步保护数据隐私ꎮ 文献[６]
使用具有伪随机序列的遗传算法的概念来加密和解

密数据流ꎮ 经验证ꎬ该方法在商业多媒体传输应用集

成中ꎬ具有较高的可行性ꎬ可以提高实时数据保护的

吞吐率ꎮ 文献[７]利用基于 ＲＣ６ 的轻量级混沌分组

加密算法对传感器网络分组展开加密处理ꎮ 但在上

述方法中ꎬ仅对数据实施一次加密ꎬ未提供数据完整

性和可信性的保证ꎮ 攻击者可能篡改、删除或伪造数

据ꎬ使得数据的可靠性受到威胁ꎮ
在以上几种加密方法的基础上ꎬ提出一种物联

网混合传感节点数据存储二次增强加密方法ꎮ 利用

神经网络和复合离散混沌系统ꎬ初始加密传感器节

点数据ꎬ压缩原始数据ꎬ以此降低数据存储开销ꎮ 结

合 ＡＥＳ算法和 ＥＣＣ算法的优势ꎬ二次加密传感器节

点数据ꎬ选取合适的椭圆曲线的域参数ꎬ以抵挡不同

类型的网络攻击ꎬ从而保护物联网混合传感节点数

据ꎬ提高物联网混合传感节点数据存储安全性ꎮ

１　 传感节点数据存储二次加密方法设计

结合神经网络和复合离散混沌系统展开节点数

据的初始加密ꎬ保护数据在传输过程中的安全性ꎬ降
低传感节点数据被未经授权的人员窃取或篡改ꎮ 采

用高 级 加 密 标 准 (Ａｄｖａｎｃｅｄ Ｅｎｃｒｙｐｔｉｏｎ Ｓｔａｎｄａｒｄꎬ
ＡＥＳ)和椭圆曲线密码学(Ｅｌｌｉｐｔｉｃ Ｃｕｒｖｅ Ｃｒｙｐｔｏｇｒａｐｈｙꎬ
ＥＣＣ)算法相结合的方式ꎬ二次加密物联网混合传感

节点数据ꎬ有效保护数据中的敏感信息ꎮ
１.１　 物联网混合传感节点数据初始加密

为了使物联网混合传感节点数据存储具有比较

高的安全性ꎬ在物联网混合传感节点数据传输过程

中ꎬ采用神经网络和复合离散混沌系统相结合的方

式对传感节点数据展开初始加密[８－９]ꎮ 通过 Ｌｏｇｉｓｔｉｃ
映射 Ｌ 和 Ｓｉｎｅ 映射 Ｓ 可以将对应的映射方程表示

为式(１)的形式:
Ｌ＝ χａκ(１－ａκ)
Ｓ＝ χｓｉｎ(πａκ)

{ (１)

式中:ａκ 代表第 κ次的迭代值ꎻχ代表控制参数ꎮ 将

带有不同取值参数的 Ｌｏｇｉｓｔｉｃ 混沌系统和 Ｓｉｎｅ 混沌

系统展开线性变换以及非线性运算处理ꎬ并将系统

形成的混沌序列 Ａ ＝ {Ａ１ꎬＡ２ꎬ􀆺ꎬＡｎ}转换为二值序

列 Ｐ＝{Ｐ１ꎬＰ２ꎬ􀆺ꎬＰｎ}ꎬ详细的计算式如下:

Ｐ＝
０　 ０≤Ａ<􀭵Ａ
１　 􀭵Ａ≤Ａ≤１{ (２)

式中:􀭵Ａ 代表混沌序列的平均值ꎮ Ｌｙａｐｕｎｏｖ 指数 β
是验证混沌序列随机性以及混沌特性的指标ꎬ对应

的计算式如下所示:

β＝ １
ｉ
ｌｉｍ
ｉ→∞
Ｐ∑
κ ＝ １
｜ ｇ′(ａκ) ｜[ ] (３)

式中:ｉ 代表常数ꎻｇ′代表变换处理后的映射方程ꎮ
神经网络主要是由三个不同层组成[１０－１１]ꎬ每个层的

神经元之间以全连接的形式连接ꎮ 设定输出层为

Ｂꎬ主要是由 Ｂ１ 和 Ｂ２ 构成ꎮ Ｂ１ 和 Ｂ２ 经过进一步处

理为 Ｂ′１和 Ｂ′２ꎬ分别代表置乱矩阵的行值以及列值ꎮ
网络中的传输函数主要由多个不同的函数组成ꎬ通
过其可以完成输入数据的处理ꎬ如式(４)所示:

Ｎ＝[Ａ１ꎬＡ２ꎬＡ３ꎬＡ４] (４)
式中:Ｎ代表物联网混合传感节点数据矩阵ꎮ 神经

网络每运行一次ꎬ就会形成 ２ 个随机的 Ｂ１ 和 Ｂ２ꎬ同
时更新 Ｃ 值ꎬ采用更新后的值循环运行神经网络计

算全新的输出值 Ｂ１ 和 Ｂ２ꎮ 如果所要生成的置乱矩

阵大小为 ｍ×ｎꎬ需要通过神经网络对应输出 Ｂ１ 和

Ｂ２ 展开下一步操作ꎬ进而得到置乱矩阵的行值 Ｂ′１
和列值 Ｂ′２ꎬ如式(５)所示:

Ｂ′１ ＝Ｌｍｏｄ[ｃｅｉｌ(ＮＢ１×１０５)ꎬｍ]

Ｂ′２ ＝Ｓｍｏｄ[ｃｅｉｌ(ＮＢ２×１０５)ꎬｎ]
{ (５)

采用神经网络和复合离散混沌系统对传感器节

点数据展开初始加密[１２－１３]ꎬ详细的操作步骤如下

所示:
①设定置乱矩阵大小为 ｍ×ｎꎬ读取位于前 ｍ×ｎ

位的二进制数据ꎬ将其应用于混沌系统的参数 ϕ 以

及初始值 ａ０ꎬ两者对应的计算式如下所示:
ϕ＝Ｂ′１ｍｏｄ(ｓｕｍꎬ４)
ａ０ ＝Ｂ′２ｍｏｄ(ｓｕｍꎬ１０)×０.１

{ (６)

通过复合离散混沌系统的初始值以及参数形成

混沌序列ꎮ
②在步骤①组成的混沌序列中选取随机数值作

为传感节点输入数据ꎻ其中ꎬ取值以及偏置矩阵分别

从序列 Ａｓ 和 Ａｑ 中选取ꎮ 通过神经网络[１４] 形成 Ｂ１
和 Ｂ２ꎬ经过处理后形成 Ｂ′１和 Ｂ′２ꎬ并且将其存储于矩

阵中ꎮ 假设 Ｂ′１、Ｂ′２和已经产生数值完全不同ꎬ则保

留该数值ꎬ直至形成行矩阵和列矩阵的长度为 ｍ 和

ｎ则停止计算ꎮ
③利用置乱矩阵对应的行列索引对系统内的星

座图展开置乱变换处理ꎬ矩阵经过转换处理后为 ｍ
行 ｎ列矩阵ꎬ将星座图矩阵设定为 Ｈꎬ置乱后的矩阵

为 Ｆꎬ对应的置乱公式如下所示:
Ｆｋ( ｉꎬｊ)＝ Ｈｋ[ϕＺｋ( ｉ)ꎬａ０Ｕｋ( ｉ)] (７)

式中:Ｆｋ( ｉꎬｊ)代表第 ｋ 个置乱后的矩阵ꎻＨｋ 代表第

９８０２
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ｋ个星图矩阵ꎻＵｋ( ｉ)代表列矩阵中的不同数值ꎮ
④完成第一次置乱处理后ꎬ将 ｋ 个置乱后的矩

阵转换为行值为 １的矩阵ꎮ
⑤选取混沌序列中的值ꎬ将得到的数字按照取

值大小排列ꎬ将其组成的数组表示为 Ｅꎬ以数组中各

个传感节点数据的顺序确定物联网混合传感节点数

据在原始数组中的具体坐标位置ꎬ得到用于加密的

位置矩阵 Ｅ′ꎮ
⑥重复步骤⑤ꎬ形成物联网混合传感节点数据

加密所需要的全部位置矩阵ꎮ
⑦对串并转换插入导频后的物联网混合传感节

点数据通过步骤⑥形成的位置矩阵展开置乱加密处

理ꎬ直至串并转换循环结束ꎬ至此完成物联网混合传

感节点数据初次加密处理ꎮ
１.２　 物联网混合传感节点数据存储进行二次加密

在物联网混合传感节点数据存储中ꎬ进行初始

加密是为了保护传感节点数据在传输过程中的安全

性ꎬ防止传感节点数据被未经授权的人员窃取或篡

改ꎮ 然而ꎬ仅仅进行初始加密可能还不足以提供足

够的安全性保障ꎮ 为了进一步增强传感节点数据的

安全性ꎬ需要进一步采用增强加密方法ꎬ以增加破解

难度和抵抗各种攻击手段的能力ꎮ 通过增强加密ꎬ
可以对传感节点数据进行多次加密和混淆处理ꎬ增
加攻击者破解密码的成本和难度ꎮ 完成物联网混合

传感节点数据初次加密[１５] 处理后ꎬ采用 ＡＥＳ 和

ＥＣＣ算法相结合的方式对物联网混合传感节点数

据存储进行二次加密ꎮ
１.２.１　 ＡＥＳ算法

ＡＥＳ 算法是一种对称的分组加密技术ꎬ使用

１２８位分组加密数据ꎬ广泛应用于保护敏感数据的

加密和解密过程中ꎮ
ＡＥＳ算法[１６－１７]的详细操作步骤如下所示:
①初始轮:和扩展秘钥展开异或运算ꎮ
②重复轮:主要包含四个变换ꎬ分别:
Ａ. 字节替代操作ꎬ实际上就是以字节为单位将

各个元素全部都利用一个 Ｓ 盒映射为一个新的元

素ꎬ如图 １所示ꎮ

图 １　 字节替代处理示意图

Ｂ. 行位移变换属于线性变换ꎬ将其和混合变换

有效结合后确保传感节点加密数据能够得到更好的

混淆ꎬ如图 ２所示ꎮ

图 ２　 行位移变换示意图

Ｃ. 列混合变换是利用线性映射将列上的元素

映射为另外一个值ꎬ使其可以达到一定程度的混淆ꎮ
Ｄ. 轮密钥加是将 １２８ 位轮密钥同状态矩阵中

的传感节点数据进行逐位异或操作ꎬ轮密钥加即将

完成混淆变换时ꎬ对 ｓｔａｔｅ和轮密钥矩阵中的字节分

别展开异或操作ꎮ
③最终轮:
重复步骤 Ｂ中的四个变换ꎬ最终输出密文ꎮ
在加密端ꎬ轮处理的步骤主要有字节替代、行位

移、列混合以及轮密钥加ꎬ经过 １０ 轮处理得到密文

展开传输ꎻ在解密端ꎬ轮处理的步骤主要有逆向行位

移、逆向字节替代、逆向列混合和轮密钥加ꎬ密文经

过解密段的 １０ 轮处理可以获取对应的明文ꎮ 在

ＡＥＳ的轮处理过程中ꎬ每轮均需要展开轮密钥加处

理ꎬ解密过程实际上就是对轮变换对应加密算法的

逆变换ꎬ同时解密过程中轮密钥加和加密过程是完

全相同的ꎮ
１.２.２　 ＥＣＣ算法

ＥＣＣ算法是一种公钥加密体制ꎬ利用椭圆曲线

数学问题的难解性而构建ꎬ具有比传统 ＲＳＡ算法更

小的密钥尺寸和更高的安全性ꎮ
在 ＥＣＣ算法中ꎬ很难确定椭圆曲线上全部点和

其局限性ꎬ所以椭圆曲线为传感节点数据加密提供

了大量良好的属性ꎮ 椭圆线上的点均为一些离散

点ꎬ如果遇到攻击者攻击ꎬ也无法将离散点连接成正

确的曲线ꎬ也无法了解曲线参数之间的关系ꎮ 所以

椭圆曲线的域参数选取十分重要ꎬ只有可以抵抗不

同类型的攻击手段ꎬ才能够有效确保密码系统的安

全性ꎮ
椭圆曲线的域参数选取以及验证是保证密码系

统安全性的关键ꎬ为了使密码系统具有良好的安全

属性ꎬ域参数的选取需要满足以下条件:①参数 ｐ 的
取值越大ꎬ则说明系统的安全性越高ꎮ 通常情况下ꎬ
ｐ大约 ２００位的取值即可达到安全需求ꎮ ②可以抵

抗大小步算法(Ｂａｂｙ￣Ｓｔｅｐ￣Ｇｉａｎｔ￣ＳｔｅｐꎬＢＳＧＳ)的攻击ꎮ
当满足以上条件后ꎬ结合置乱后的矩阵 Ｆｋ( ｉꎬ

０９０２
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ｊ)ꎬ增加传感节点数据的随机性和复杂性ꎬ使得破解

者难以对其中的椭圆曲线点进行逐个尝试和计算ꎮ
经过求解可以获取一对正确的密钥(ＫｓꎬＫｐ)ꎮ 设定

待加密的明文传感节点数据为 Ｍꎬ在展开传感节点

数据处理前期需要展开映射变换ꎬ将 Ｍ 映射到

Ｎｐ(ａꎬｂ)的随机一个点上ꎮ 假设明文传感节点数据

较长ꎬ则需要对其展开分组处理ꎮ 完成上述操作后ꎬ
需要选择一个随机数ꎬ经过计算得到另外一个椭圆

曲线点ꎬ最终完成传感节点数据加密处理ꎮ
通过上述分析ꎬ采用 ＡＥＳ算法和 ＥＣＣ算法相结

合的方式展开物联网混合传感节点数据存储二次加

密处理ꎬ详细的操作步骤如下所示:①读取明文ꎬ采
用 ＡＥＳ算法对物联网混合传感节点数据展开加密

处理ꎬ获取通过 ＡＥＳ加密处理后的密文 ｃ 和加密密

钥 ｓａꎬ同时密钥的设计可以利用函数展开配置ꎮ ②
利用 ＥＣＣ加密算法对加密密钥 ｓａ 展开加密处理ꎬ获
取 ＡＥＳ密钥块ꎮ ③引入 ＭＤ５ 算法对物联网混合传

感节点数据展开加密处理ꎬ形成明文摘要ꎬ同时通过

ＥＣＣ签名算法展开签名处理获取签名块ꎮ ④将密

文、ＡＥＳ密钥块和签名块直接传输至接收端ꎬ完成

物联网混合传感节点数据存储二次加密处理ꎮ

２　 仿真分析

２.１　 仿真环境和仿真参数

为了确保仿真环境的一致性ꎬ全部的仿真都在

同一台机器上展开ꎮ 设置神经网络层数为 ３ 层ꎬ各
层中神经元的数量分别为 ６４、１２８、６４ꎬ置乱矩阵大

小为 ８×８ꎬ采用 ＱＰＳＫ星座图ꎬ即 ４个星点ꎬ使用 １２８
位的二进制数据共 ５ ＧＢ 进行仿真分析ꎮ 物联网混

合传感节点数据存储架构如图 ３所示ꎮ

图 ３　 物联网混合传感节点数据存储架构

２.２　 仿真结果
２.２.１　 加密速度分析

将基于混沌映射的加密方法(文献[３]方法)、
可检索的加密方法(文献[４]方法)和基于监督机器

学习的加密方法(文献[５]方法)作为对比方法ꎮ 不

同方法的密钥生成时间和对物联网混合传感节点数

据存储二次加密处理的执行时间变化如图 ４ 和图 ５
所示ꎮ

图 ４　 各个方法的密钥生成时间比较

图 ５　 各个方法的执行时间比较

通过图 ４ 和图 ５ 可以看出ꎬ在加密数据量比较

低的情况下ꎬ各个加密方法的密钥生成时间和执行

时间也就相对较低ꎮ 在数据量较大的情况下ꎬ可检

索的加密方法的密钥生成时间和执行时间最高ꎬ在
相同加密数据量下ꎬ不同方法的密钥生成时间和执

行时间存在比较大的差距ꎮ 但是所提方法的密钥生

成时间和加密时间明显更低一些ꎬ且始终在 ２８０ ｍｓ
以下ꎬ说明所提方法具有比较高的执行速度ꎬ适用于

解决物联网混合传感节点数据存储二次加密问题ꎮ
这是因为所提方法结合 Ｌｏｇｉｓｔｉｃ 混沌系统和 Ｓｉｎｅ 混
沌系统进行非线性运算处理ꎬ增强混沌序列的不可

预测性和随机性ꎬ降低了加密过程的执行时间ꎮ
２.２.２　 存储开销分析

由于内存的稀疏性ꎬ主要分析内存在执行过程

中的开销ꎬ各个方法在物联网混合传感节点数据存

储二次加密过程中的存储开销变化情况如图 ６
所示ꎮ

通过图 ６ 可以看出ꎬ在相同的加密数据量下各

个方法的存储开销存在比较明显的差异ꎮ 经过比较

可知ꎬ所提方法的存储开销始终在 １.６×１０４ ｂｙｔｅ 以
下ꎬ充分验证了所提方法的优越性ꎮ 因为所提方法

采用神经网络和复合离散混沌系统实施传感器节点

１９０２
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图 ６　 不同加密数据量下各个方法的存储开销比较

数据的初始加密ꎬ将原始数据进行压缩ꎬ降低了数据

存储开销ꎮ
２.２.３　 信息泄露比分析

为了验证所提方法的加密性能ꎬ选取信息泄露

比作为仿真指标ꎬ该项指标取值越大ꎬ则说明物联网

混合传感节点数据存储二次加密性能越差ꎬ无法有

效确保数据的安全性ꎮ 分析不同方法的信息泄露比

变化情况ꎬ如图 ７所示ꎮ

图 ７　 不同方法的信息泄露比

通过分析图 ７可知ꎬ随着时间的不断变化ꎬ各个

方法对应的信息泄露比也发生了比较明显的变化ꎮ
但是相比另外两种方法而言ꎬ所提方法的信息泄露

比取值低于 ０.１３ꎬ可以更好地保护物联网混合传感

节点数据存储的安全性ꎬ也充分证明所提方法展开

初始加密和二次加密是可行且有效性的ꎬ可以达到

增强加密的目的ꎮ 这是因为所提方法引入了 ＭＤ５
算法ꎬ进一步加密了传感节点数据ꎬ形成了明文摘

要ꎬ传输密文、ＡＥＳ 密钥块和签名块至接收端ꎬ实现

了二次加密ꎬ降低了信息泄露比ꎮ
２.２.４　 综合性能分析

通过上述仿真分析ꎬ对各个加密方法的综合性

能展开比较ꎬ具体如表 １所示ꎮ
通过表 １ 可知ꎬ所提方法可以更好地实现物联

网混合传感节点数据存储二次加密处理ꎬ可以更好

保护物联网混合传感节点数据ꎻ该方法结合了 ＡＥＳ
算法和 ＥＣＣ算法的优势ꎬ选取合适的椭圆曲线的域

参数ꎬ以抵挡不同类型的网络攻击ꎮ 而另外两种方

法的加密性能需要进一步提升ꎮ
表 １　 不同加密方法的功能比较

功能 所提方法
基于混沌
映射的加
密方法

可检索
的加密
方法

基于监督机
器学习的加

密方法

存储开销 较低 高 较高 较高

效率性 高 较高 较低 高

安全性 高 低 较低 较高

可扩展性 高 较低 低 低

易用性 高 较低 较低 高

加密强度 高 低 低 较高

３　 结束语

在物联网中ꎬ混合传感节点数据存储增强加密

技术具有十分重要的意义ꎮ 为此ꎬ提出一种物联网

混合传感节点数据存储二次增强加密方法ꎮ 仿真结

果表明ꎬ所提方法可以有效降低密钥生成时间和执

行时间ꎬ同时还可以有效减少信息泄露比和存储开

销ꎬ可以更好地保护物联网混合传感节点数据的安

全性ꎮ 未来阶段ꎬ将致力于相关领域的研究工作ꎬ为
全面推动物联网技术进步和发展做出更大的贡献ꎮ
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　 　 龚发根(１９７０—)ꎬ男ꎬ汉族ꎬ江西永

丰人ꎬ硕士ꎬ广东科学技术职业学院计算

机科学与技术副教授ꎬ研究方向:云计算、
大数据、人工智能、信息安全ꎮ 从事竞赛

管理、计算机网络技术专业的教学和研究

工作 ２７年ꎬ主持和主要参与科研和教改

项目 ７项ꎬ发表论文 ２０余篇ꎻ其中 ＥＩ 收
录 １篇ꎻ主讲课程«活动目录的规划、实现

和管理»«网络安全的实现与管理»«路由与交换技术»«公有云

技术与实施»等ꎮ 工作以来ꎬ多次组织学生参加“全国职业院校

技能大赛”等学科竞赛ꎬ指导的学生获得国家级一等奖 １项、二
等奖 ２项ꎬ省级一等奖 ３项ꎻ多次荣获“优秀教师”“学生最满意

课程”等荣誉 ｇｏｎｇｆａｇｅｎ２０２３＠１６３.ｃｏｍꎻ

钟少宏 (１９７６—)ꎬ男ꎬ汉族ꎬ湖南衡阳

人ꎬ博士ꎬ副教授ꎬ硕士生导师ꎮ 计算机

应用技术专业工学博士ꎮ 主要研究方向

为工业物联网、５Ｇ与深度学习和信息年

龄等ꎮ 中国计算机学会会员ꎬ ＩＥＥＥ 会

员ꎬＩＥＥＥ ＣＳ会员ꎬ湖南省计算机学会理

事ꎮ 湖南省自然科学基金评审专家、江
西省自然科学基金评审专家、湖南省发

改委项目评审专家ꎮ 现任中南林业科技大学计算机与信息工

程学院软件工程系主任ꎮ 主持教育部产学研协同育人项目 ２
项ꎬ指导学生主持国家级大学生创新训练项目 ２项ꎬ主持湖南

省自然科学基金项目 １项ꎬ主持湖南省教育厅教学改革项 １
项ꎬ主持湖南省教育厅科学研究重点项目 １项ꎬ主持湖南省教

育厅科学研究面上项目 ２项ꎬ作为第一参与人参与国家自然

科学基金项目 １ 项ꎮ 发表论文 ２０ 余篇(其中 ＳＣＩ、ＥＩ 检索 ７
篇)ꎬ授权发明专利 １项ꎬ软件著作权 ５项ꎬｚｈｏｎｇｓｈａｏｈｏｎｇ１９７６
＠ １６３.ｃｏｍꎮ

何拥军(１９７６—)ꎬ男ꎬ汉族ꎬ湖南邵阳

人ꎬ硕士研究生ꎬ教授ꎬ研究方向:区块

链、云计算、数据存储ꎻ
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