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摘　 要:无线传感网络中ꎬ重复的密文数据在传输和存储过程中会增加网络负荷和资源消耗ꎬ降低网络性能ꎮ 因此提出了一

种面向无线传感网络深度防御的密文数据去重方法ꎬ首先利用压缩感知方法采集无线传感网络中的密文数据ꎻ其次将密文数

据映射到特征空间ꎬ获取密文数据特征ꎻ基于特征属性的动态权值计算密文数据特征间的相似度ꎬ通过相似度计算实现重复

数据的去除ꎮ 仿真结果表明ꎬ随着数据去重时间的增长ꎬ所提方法的网络剩余能量可达到 ８５％以上ꎬ网络吞吐量可达 ３.５Ｍｂ / ｓ
以上ꎬ且网络空间压缩率可达 ６０％以上ꎬ表明所提方法的密文数据去重效率高ꎬ可以实现无线传感网络的深度防御ꎮ
关键词:无线传感网络ꎻ密文数据去重ꎻ网络防御ꎻ压缩感知方法ꎻ相似度计算
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　 　 密文数据去重是无线传感网络安全中一个重要

的问题ꎮ 无线传感网络[１] 遭受恶意攻击而导致的

信息泄露问题频繁发生ꎬ为防止用户的信息泄露ꎬ需
要对无线传感网络展开防御ꎬ其中ꎬ密文数据去重是

一种有效的防御手段ꎬ密文数据[２] 去重能够通过去

除冗余和无效的数据ꎬ减少网络中的数据传输量和

处理负担ꎬ同时提高数据的准确性和安全性ꎮ 因此ꎬ
对无线传感网络的密文数据去重方法展开研究具有

重要意义ꎮ
文献[３]方法首先基于流行度对数据展开划

分ꎬ然后用收敛加密和对称加密分别对非流行数据

的内层和外层展开处理ꎬ并通过门限秘密共享方法

完成密钥共享ꎬ最后利用收敛加密对流行数据展开

处理ꎬ以此完成加密数据的去重ꎬ该方法去重后的网

络剩余能量较低ꎬ数据去重效果较差ꎮ 文献[４]方

法提出了一种以雾为中心的方法ꎮ 与雾节点共享部

分哈希值 ( Ｐαｖ)ꎬ 使用可伸缩的 Ｂｌｏｏｍ 哈希表

(ＳＢＨＴ)进行内联重复数据删除ꎮ Ｐαｖ 的哈希位存

储在雾节点中ꎮ 非冗余数据通过非对称 Ｃｒａｍｅｒ
Ｓｈｏｕｐ 密码系统加密上传至云存储ꎮ 该方法提高存

储效率ꎬ在实时物联网医疗环境中实施可行ꎮ 但由

于部分哈希值存储在雾节点中ꎬ雾节点的可用性和

稳定性对该算法的有效性至关重要ꎮ 因此如果雾节

点出现故障或不可用ꎬ可能会影响数据删除和上传

的流程ꎮ 文献[５]方法首先采取表示学习获得数据

的高维特征ꎬ其次通过降维算法将高维特征降至二

维散点图ꎬ最后利用无监督聚类算法获得重复数据

并对其展开去除ꎬ该方法去重后的网络吞吐量较低ꎬ
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重复数据检测的精度较低ꎮ
为了解决上述方法中存在的问题ꎬ提出面向无

线传感网络深度防御的密文数据去重方法ꎮ

１　 无线传感网络的密文数据处理

１.１　 密文数据采集

在无线传感网络中ꎬ由于通信环境的复杂性和节

点的重叠ꎬ会导致同一份数据被多个节点重复生成和

发送ꎮ 同时ꎬ密文数据中存在隐私泄露、信息安全威

胁、数据篡改等问题ꎮ 通过密文数据采集可以追踪和

记录传感网络中每个节点所生成的密文数据ꎬ可以帮

助监测和分析数据传输过程中可能存在的安全隐患ꎬ
及时发现并应对潜在的安全问题ꎬ保障通信数据的完

整性、保密性和可用性ꎮ 压缩感知技术可以结合安全

需求ꎬ对采集到的密文数据进行压缩处理ꎬ以实现对

密文数据的高效传输和处理ꎬ同时也需要考虑保护数

据的隐私和安全性ꎮ 因此ꎬ针对无线传感网络中的密

文数据ꎬ面向无线传感网络深度防御的密文数据去重

方法利用压缩感知[６]方法对其展开采集ꎮ
压缩感知是一种在采样过程中能够实现采样和

压缩同时进行的技术ꎬ能够利用采样结果以较低的

采样率恢复稀疏信号ꎮ 在密文数据去重中采用压缩

感知方法ꎬ能够通过对密文数据进行压缩感知采样ꎬ
获取数据的部分信息并实现去重操作ꎬ从而达到隐

私保护、资源节省的效果ꎮ
压缩感知的链式拓扑结构如图 １ 所示ꎮ

图 １　 链式拓扑结构

图 １ 中的无线传感网络由 Ｍ个传感器节点与 １
个 Ｓｉｎｋ 节点构成ꎬ设定 ｄｉ 为其中的一个传感器节

点ꎬｃｊ 为 ｄｉ 的感知密文数据ꎬｉꎬｊ 均为常数项ꎬｊ 代表

传感器个数ꎮ 利用压缩感知采集数据时ꎬ使无线传

感网络的所有节点传输数据的数量相等ꎬ根据图 １
可得 ΦＱ×Ｍꎬ其表示测量矩阵ꎬ矩阵中的元素表示加

密数据的权值ꎬ第 ｉ 行的元素表达为[φｉ１ꎬφｉ２ꎬφｉ３ꎬ
􀆺ꎬφｉｊꎬ􀆺ꎬφｉＭ]ꎮ

由此ꎬ使用压缩感知完成密文数据采集ꎬ过程

如下:
步骤 １　 无线传感网络中的节点 ｄ１ 将感知到

的密文数据 ｃ１ 与其权值 φｉ１相乘ꎬ并将 ｃ１×φｉ１发送给

节点 ｄ２ꎻ
步骤 ２　 ｄ２ 将感知到的密文数据 ｃ２ 和对应的

权值 φｉ２相乘得到 ｃ２×φｉ２ꎬ并将从 ｄ１ 处接收的数据和

感知数据的加权和 ｃ１×φｉ１＋ｃ２×φｉ２发送给节点 ｄ３ꎻ
步骤 ３　 按照上述方式依次传输ꎬ同时设定无线

传感网络中的节点共传送了 Ｑ 个数据包ꎬ则 Ｓｉｎｋ 节

点收集到 Ｑ个数据包的感知密文数据 Ｃ可表示为:

Ｃ＝ ∑
Ｍ

ｊ ＝ １
φｉｊ×ｃｊ (１)

通过密文数据采集ꎬ可以将各个传感节点收集

到的密文数据进行集中存储和处理ꎬ从而实现对数

据的分析和挖掘ꎬ为安全防御和决策提供支持ꎮ
１.２　 密文数据的特征提取

与传统的明文数据相比ꎬ密文数据受到加密算

法的保护ꎬ其内容在传输和存储过程中是不可读的ꎬ
只有掌握加密算法和密钥的用户才能解密ꎬ直接对

密文数据进行特征提取可能难以获取原始特征空间

中的有效信息ꎮ 因此ꎬ在密文数据采集后ꎬ通过从密

文数据中提取具有代表性的特征ꎬ以实现对数据的

分类、识别或分析ꎮ
利用主成分分析法将采集到的无线传感网络密

文数据 Ｃ 映射到高维的特征空间中ꎬ为实现密文数

据的规范化ꎬ将密文数据转化为 Γ(Ｃ)的函数形式ꎬ
此时根据密文数据的函数形式建立协方差矩阵[７－８]

Ｖꎬ定义如下:

Ｖ＝ ∑
Ｍ

ｊ ＝ １
Γ(Ｃ ｊ) Ｙ (２)

式中:Ｙ为常数ꎮ
通过线性变换[９] 的方式对密文数据的特征值

展开定义ꎬ得到映射后的特征空间中的表示 ｂ:

ｂ＝ ∑
Ｍ

ｊ ＝ １
ｓ ｊＶ (３)

式中:ｓ ｊ 为密文数据的线性变换系数ꎮ
设定无线传感网络密文数据在特征空间中形成

的投影为 ｕｅꎬ其中 ｅ表示密文数据特征值 ｂ 的数量ꎬ
则无线传感网络密文数据特征定义如下:

ｂＣ ＝ｕｅｂ (４)
特征提取可以从密文数据中提取出具有代表性

的特征ꎬ而无需暴露原始数据内容ꎬ从而保护了数据

的隐私和安全ꎮ

７８８１
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２　 基于相似度的密文数据去重

由于无线传感网络通常使用加密算法对数据进

行保护和保密ꎬ提取密文数据特征的过程受到加密算

法的限制ꎮ 加密算法通常会产生随机性和不可预测

性ꎬ使密文数据的特征提取变得困难ꎬ而密文数据的

去重可以在一定程度上防止信息被非授权方获知ꎮ
通过基于相似度的去重方法ꎬ不需要具体的明文内

容ꎬ仅使用特征进行比较ꎬ减少了信息泄露的风险ꎮ
因此ꎬ设定无线传感网络密文数据特征集为Ｂ＝{ｂＣ １ꎬ
ｂＣ ２ꎬ􀆺ꎬｂＣ ｎ}ꎬｂＣ ｎ 是第 ｎ 个密文数据特征ꎬ特征的属

性集 Ａ＝{ａ１ꎬａ２ꎬ􀆺ꎬａｚ}ꎬａｚ 为特征的第 ｚ个属性ꎬｂＣ ｎ ｚ
是特征 ｂＣ ｎ 的第 ｚ个密文数据属性对应的值ꎮ 由此展

开相似度计算ꎬ准确地判断是否存在重复数据ꎮ
随机选择两个密文数据特征 ｂＣ １、ｂＣ ２ꎬ则 ｂＣ １ 在

属性 ｚ上的值为 ｂＣ１ｚꎬｂＣ ２ 在属性 ｚ上的值为 ｂＣ２ｚꎮ 设

定 Ｆ(ｂＣ１ｚꎬｂＣ２ｚ)为密文数据属性值 ｂＣ１ｚ和 ｂＣ２ｚ间的距

离ꎬ则属性值 ｂＣ１ｚ和 ｂＣ２ｚ间的密文数据相似度 Ｓｉｍ
(ｂＣ１ｚꎬｂＣ２ｚ)定义如下:

Ｓｉｍ(ｂＣ１ｚꎬｂＣ２ｚ)＝ １－
Ｆ(ｂＣ１ｚꎬｂＣ２ｚ)

ｍａｘ( ｜ ｂＣ１ｚ ｜ ꎬ ｜ ｂＣ２ｚ ｜ )
(５)

无线传感网络密文数据特征间的相似度是指特

征的全部属性相似度[１０－１１] 的加权平均值ꎬ因为不同

的特征属性对判断重复密文数据的贡献度不同ꎬ因此

需要为每一个属性根据贡献度大小设置权值ꎮ 定义

密文数据特征的各个属性的贡献比为 ｖ１ ∶ｖ２ ∶􀆺 ∶ｖｚꎬ且
密文数据特征属性的所有权值相加为 １ꎮ 设定 ｒｚ 是
属性 ａｚ 的权重ꎬ则 ｒｚ ＝ａｚｖｚꎮ 无线传感网络密文数据

特征间的相似度 Ｓｉｍ(ｂＣ １ꎬｂＣ ２)定义如下:

Ｓｉｍ(ｂＣ １ꎬｂＣ ２)＝ ∑
ｚ

ｉ ＝ １
ｒｉＳｉｍ(ｂＣ１ｉꎬｂＣ２ｉ) (６)

在对密文数据特征属性间的相似度展开计算

时ꎬ如果存在任何一个属性缺失ꎬ则该缺失属性和其

他属性间的相似度 Ｓｉｍ(ｂＣ１ｚꎬｂＣ２ｚ)视为零ꎬ这导致特

征间的相似度随之下降ꎬＳｉｍ(ｂＣ １ꎬｂＣ ２)小于设定的

阈值ꎬ此时特征 ｂＣ １ 和 ｂＣ ２ 存在不同ꎬ但不排除 ｂＣ １
和 ｂＣ ２ 是重复特征ꎬ此时ꎬ采用固定的属性权值无法

解决缺失属性影响重复特征的问题ꎬ因此采用动态

权值[１２]来计算特征间相似度ꎮ
定义 γ是密文数据特征属性 ｚ 的有效性ꎬ则当

γ ＝ １ 时ꎬ特征属性 ｚ 有效ꎻ当 γ ＝ ０ 时ꎬ特征属性 ｚ
无效ꎮ

若密文数据特征中缺失任意属性或存在某个属

性无效ꎬ则该特征的所有属性对应的权重都随之发生

变化ꎬ以降低属性缺失对重复数据判断产生的影响ꎮ

基于有效性判断重新定义属性权重 ｒｚꎬ表达式为:
ｒ′ｚ ＝γａｚ (７)

此时无线传感网络密文数据特征间的相似度

Ｓｉｍ(ｂＣ １ꎬｂＣ ２) ′定义如下:

Ｓｉｍ(ｂＣ １ꎬｂＣ ２) ′＝ ∑
ｉ

ｉ ＝ １
ｒ′ｉＳｉｍ(ｂＣ１ｉꎬｂＣ２ｉ) (８)

若 Ｓｉｍ(ｂＣ １ꎬｂＣ ２)＝ １ꎬ表明特征 ｂＣ １ 和 ｂＣ ２ 完全

重复ꎬ则该特征对应的两个无线传感网络密文数据

为重复数据ꎬ对其中一个数据展开删除即可ꎮ
根据上述去重流程ꎬ对全部密文数据特征展开

相似度计算ꎮ 当两个密文数据特征的相似度为 １
时ꎬ删除其中一个数据ꎻ反正ꎬ两个数据均保留ꎮ 由

此ꎬ完成密文数据去重ꎬ在一定程度上降低数据传输

量ꎬ减少网络负载和能耗ꎬ从而在一定程度上提高了

无线传感网络的深度防御性能ꎮ 密文数据的去重流

程如图 ２ 所示ꎮ

图 ２　 密文数据去重流程图

３　 仿真与分析

３.１　 仿真设置

为了验证面向无线传感网络深度防御的密文数
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据去重方法的整体有效性ꎬ选取某大型实验室所需

的无线传感网络系统ꎬ该系统部署了大量的传感器

节点来收集环境数据并进行传输ꎮ 由于网络规模庞

大ꎬ数据存储和传输成本较高ꎬ且传输过程中存在较

大的安全隐患ꎬ因此需要进行密文数据去重处理ꎮ
该无线传感网络系统的拓扑结构如图 ３ 所示ꎮ

图 ３　 无线传感网络拓扑结构

图 ３ 的无线传感网络中共有 ２０ 个无线传感器

节点ꎮ 其相关参数设置如表 １ 所示ꎮ
表 １　 无线传感网络相关参数

参数 数值

网络场景面积 ２００ ｍ×２００ ｍ
ＭＡＣ 层协议 ＩＥＥＥ ８０２.１５.４

数据包传输速率 ２ ｐｋｔ / ｓ
密文数据量 １２５ ｂｙｔｅ /包
仿真周期 ２ ０００ ｓ

节点初始化能量 １５ Ｊ
节点通信半径 ３０ ｍ

　 　 在无线传感网络中ꎬ使用 ＡＥＳ 对称加密算法对

每个传感数据进行加密操作ꎬ生成相应的密文数据ꎮ
包括传感器节点采集的环境参数数据、运行状态数

据以及事件触发数据ꎬ被加密为密文数据进行传输ꎮ
具体的密文数据相关信息如表 ２ 所示ꎮ

表 ２　 密文数据相关信息

参数 数值

环境参数数据
温度数据
湿度数据

光照强度数据

３０ ＭＢ
２０ ＭＢ
４５ ＭＢ

运行状态数据
电量数据

工作状态数据
３４ ＭＢ
５２ ＭＢ

事件触发数据
特定事件数据
异常事件数据

１３ ＭＢ
２２ ＭＢ

　 　 结合上述仿真设置ꎬ利用面向无线传感网络深

度防御的密文数据去重方法、文献[３]基于双层加

密和密钥共享的云数据去重方法和文献[４]以雾为

中心的数据去重方法对无线传感网络中的密文数据

展开去重处理ꎬ通过评估去重处理后的网络剩余能

量、网络吞吐量和空间压缩率ꎬ说明面向无线传感网

络深度防御的密文数据去重方法的有效性ꎮ
３.２　 结果分析

①网络剩余能量

无线传感网络在传输数据的过程中会消耗大量

的能量ꎬ网络中存在的重复数据越多ꎬ网络的剩余能

量越少ꎬ生命周期越短ꎬ因此ꎬ通过无线传感网络的

剩余能量可以判断网络中密文数据的去重效果ꎮ 得

到的网络剩余能量随数据去重时间变化的情况如

图 ４ 所示ꎮ

图 ４　 网络剩余能量

分析图 ４ 可知ꎬ随着数据去重时间的增长ꎬ三种

方法下的无线传感网络剩余能量均有所上升ꎬ但面

向无线传感网络深度防御的密文数据去重方法的网

络剩余能量整体上升幅度远大于基于双层加密和密

钥共享的云数据去重方法和以雾为中心的数据去重

方法ꎬ且当数据去重所用时间相同时ꎬ面向无线传感

网络深度防御的密文数据去重方法的网络剩余能量

最大ꎬ因此ꎬ面向无线传感网络深度防御的密文数据

去重方法对无线传感网络密文数据的去重效果最

好ꎮ 其主要原因是本文方法通过压缩感知方法采集

了无线传感网络中的密文数据ꎬ有效减少了数据采

集与准备时间ꎬ最大化了网络利用率ꎬ从而提高了网

络剩余能量ꎮ
②吞吐量

当无线传感网络中存在的重复数据减少时ꎬ网
络传输的数据总量也会减少ꎬ网络的闲置带宽就会

增大ꎬ网络整体的传输吞吐量也会随之增加ꎮ 现对

三种方法去重后的网络吞吐量展开计算ꎬ得到的结

果如图 ５ 所示ꎮ
由图 ５ 可以分析出ꎬ利用面向无线传感网络深度

防御的密文数据去重方法对密文数据展开去重后的

无线传感网络吞吐量较高ꎬ且吞吐量上升速度较快ꎬ
而基于双层加密和密钥共享的云数据去重方法和以

雾为中心的数据去重方法的吞吐量值较小且上升速
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图 ５　 网络吞吐量

度较慢ꎬ表明在相同的时间内ꎬ面向无线传感网络深

度防御的密文数据去重方法删除的重复数据数量更

大ꎬ即本文方法将采集到的密文数据映射到特征空

间ꎬ获取了相对完整的密文数据特征ꎬ为下一步密文

数据去重做好了准备ꎬ优化了密文数据去重效果ꎮ
③空间压缩率

无线传感网络的空间压缩率是衡量网络中重复

数据删除效率的重要指标ꎬ空间压缩率越高ꎬ表明该

算法删除的实际重复数据越多ꎬ即算法的重复数据

删除效率越高ꎮ 设定 β为无线传感网络的空间压缩

率ꎬ且 β∈[０ꎬ１]ꎬ则 β定义如下:

β＝
Ｓｄｅｌｅｔｅ
Ｓ

×１００％ (９)

式中:Ｓｄｅｌｅｔｅ表示删除重复密文数据后无线传感网络

减少的空间ꎻＳ 表示原始密文数据在无线传感网络

中所占的空间ꎮ
为比较三种方法的重复数据删除效率ꎬ现利用式

(９)对上述三种方法的空间压缩率展开计算ꎬ空间压

缩率随密文数据删除时间变化的情况如图 ６ 所示ꎮ

图 ６　 网络空间压缩率

根据图 ６ 可得ꎬ随着无线传感网络中密文数据去

重时间的增长ꎬ三种方法去重后的网络空间压缩率均

有所上升ꎬ面向无线传感网络深度防御的密文数据去

重方法的压缩率整体上升幅度最大ꎬ而基于双层加密

和密钥共享的云数据去重方法和以雾为中心的数据

去重方法的压缩率上升幅度较小ꎬ且当数据去重的时

间相同时ꎬ面向无线传感网络深度防御的密文数据去

重方法的空间压缩率高于基于双层加密和密钥共享

的云数据去重方法和以雾为中心的数据去重方法ꎬ表
明面向无线传感网络深度防御的密文数据去重方法

通过动态权值计算密文数据特征间的相似度ꎬ能快速

去除无线传感网络中重复密文数据ꎬ压缩数据储存所

占的空间ꎬ提高了网络空间压缩率ꎮ
④密文数据重复率

为了更加直观地体现面向无线传感网络深度防

御的密文数据去重方法、文献[３]基于双层加密和

密钥共享的云数据去重方法和文献[４]以雾为中心

的数据去重方法对无线传感网络中的密文数据展开

去重处理的效果ꎬ选择密文数据重复率作为评估指

标ꎬ得到的结果如图 ７ 所示ꎮ

图 ７　 密文数据重复率

图 ８　 防御性能对比

如图 ７ 所示ꎬ随着密文数据包个数的增加ꎬ三种

方法得到的密文数据重复率均逐渐增加ꎬ其中使用

面向无线传感网络深度防御的密文数据去重方法进

行去重后ꎬ得到的密文数据重复率相对较低ꎬ保持在

４０％以下ꎬ由此说明面向无线传感网络深度防御的

密文数据去重方法更加有效ꎮ
⑤网络防御性能

结合上述实验结果ꎬ对密文数据去重对无线传

感网络的防御性能影响进行实验ꎬ进一步说明对无

线传感网络中的密文数据进行去重处理ꎬ可以提升

无线传感网络的防御性能ꎮ 结果如图 ８ 所示ꎮ
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分析图 ８ 可知ꎬ随着无线传感网络中密文数据

去重时间的增长ꎬ三种方法的网络防御性能均有不

同程度的提升ꎮ 其中面向无线传感网络深度防御的

密文数据去重方法的防御性一直保持在 ９６％以上ꎬ
表明该方法通过密文数据去重可以有效地提高无线

传感网络的防御能力ꎮ

４　 结束语

为了降低重复密文数据对网络生命周期的影

响ꎬ提出了面向无线传感网络深度防御的密文数据

去重方法ꎮ 仿真结果表明ꎬ该方法能有效提高无线

传感网络的剩余能量、吞吐量以及空间压缩率ꎬ对密

文数据的去重效果较好ꎮ
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