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面向并行大数据网络中传感节点定位异常识别∗
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摘　 要:并行大数据传感网络通常具有复杂的拓扑结构以及较多的节点数量ꎬ在大数据干扰和复杂性干扰下ꎬ影响传感网络

异常节点识别的可靠性ꎮ 为此ꎬ提出面向并行大数据网络中传感节点定位异常识别方法ꎮ 建立布尔模型计算节点传输信道

覆盖半径ꎬ根据载波调制方法估计传输信道中的特征参量ꎬ建立传感节点之间通信传输信道模型ꎬ获取节点状态及分布情况ꎮ
构建分布式传感序列采样模型ꎬ采集传感节点特征序列ꎬ利用压缩感知方法实现对传感节点定位的异常识别ꎮ 仿真结果表

明ꎬ所提方法识别异常节点的能耗始终低于 ３ Ｊꎬ平均识别误差未超过 ０.３５％ꎬ节点定位精度高于 ９５％ꎬ识别传感异常节点的运

行时间在 ２ ｍｓ 以下ꎬ能够有效延长并行大数据网络的寿命ꎮ
关键词:传感节点ꎻ定位异常识别ꎻ压缩感知ꎻ并行大数据网络ꎻ布尔模型ꎻ特征采集ꎻ
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　 　 并行大数据传感网络是一种基于并行计算的大

数据处理网络ꎬ能够并行处理多个数据源ꎬ具有高可

伸缩性、高并行性和高效性等特点ꎮ 随着并行大数

据网络的不断更新发展ꎬ恶意程序、安全漏洞等恶意

攻击逐渐产生ꎬ严重影响了传感网络中数据传输的

安全性以及可靠性[１]ꎮ 为此ꎬ需要研究一种并行大

数据网络传感节点定位异常识别方法ꎮ
陈卡[２]针对传感异常节点检测过程中存在低

精度检测的问题ꎬ提出一种基于跳距修正(Ｈｏｐ Ｄｉｓ￣
ｔａｎｃｅ￣Ｃｏｒｒｅｃｔｅｄ ＬｏｃａｌｉｚａｔｉｏｎꎬＨＤＣＬ)的无线传感网络

节点定位方法ꎮ 该方法利用无偏估计对节点的跳距

展开修正处理ꎻ在此基础上通过分析贡献度概念筛

选出合适的锚节点ꎬ将该节点作为节点参数指标对

比未知节点ꎬ获取异常节点状态ꎻ通过异常节点状态

构建定位误差目标函数ꎬ采用 Ｊａｙａ 算法实现对异常

节点的定位识别ꎮ 朱海龙等[３] 提出一种基于置信
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规则度(Ｂｅｌｉｅｆ Ｒｕｌｅ ＢａｓｅꎬＢＲＢ)的传感节点异常检

测方法ꎮ 该方法首先根据传感器网络中节点的工作

特性和工作原理分析传感异常节点检测过程ꎻ其次

将空间和时间两个维度中的所有节点数据提取出来

并通过分析空间和时间的相互作用ꎬ构建一种新的

传感器节点异常检测模型ꎻ最后利用 Ｉｎｔｅｌ Ｌａｂ Ｄａｔａ
无线传感器数据集对其展开深入的分析ꎬ以此获得

更准确的结果ꎬ 实现对传感异常节点的识别ꎮ
Ｍｉｓｈｒａ 等[４]基于模糊的主观聚合概念ꎬ建立网络关

键节点模糊综合识别模型ꎬ确定客观准则权重ꎬ对网

络中异常节点进行排序ꎬ解决多准则决策问题ꎬ确定

二维标准权重ꎬ可以更容易地完成异常节点的识别ꎮ
但是ꎬ当前方法并不适用于并行大数据传感网

络ꎬ其通常具有复杂的拓扑结构以及较多的节点数

量ꎬ在大数据干扰和复杂性干扰下ꎬ影响传感网络异

常节点识别的可靠性ꎮ 为了解决上述方法中存在的

问题ꎬ提出面向并行并行大数据网络中传感节点定

位异常识别方法ꎮ 通过获取传输信道覆盖半径ꎬ建
立传感节点之间通信传输信道模型ꎬ有效获取了传

感节点状态及分布情况ꎮ 利用分布式传感序列采样

模型定位异常节点ꎬ提高识别效率ꎬ通过大数据整

理、线性计算、重构和判决快速完成异常节点的

识别ꎮ

１　 节点传输信道模型构建

在无线传感网络拓扑结构和传感节点分布模型

的基础上ꎬ建立了布尔模型ꎬ计算传输信道覆盖半

径ꎬ并以此为基础ꎬ利用载波调制方法获取参量特征

估计值ꎬ构建节点通信传输信道模型ꎬ有效获取了传

感网络节点状态及分布状况ꎮ
１.１　 获取传输信道覆盖半径

为了识别并行大数据网络下的传感节点定位异

常情况ꎬ构建网络拓扑结构和传感节点分布模型ꎬ并
对其展开分析ꎮ 定义 Ｈ＝(ＢꎬＲ)为二元有向图的网

络拓扑结构[５]ꎬ其中 Ｂ 代表的是在并行大数据网络

的监测范围内ꎬ无线通信网络的节点集合ꎬＲ 表示无

线通信节点范围ꎬＨ 表示的是 Ｒ 中传感节点密度对

集合ꎮ
用 Ｌ( ｔｏ)描述区域中通信半径范围内的传感节

点分布密度ꎬ当节点密度分布处于最优状态时ꎬ构建

基于并行大数据网络拓扑结构的布尔模型[６]:
ｔｏ(ｃ)＝ Ｌ( ｔｏ)＋Ｈｍ(ｏꎬｃ) (１)

式中:ｍ( ｏꎬｃ)表示布尔项向量ꎮ 通过该模型的构

建ꎬ能够有效地获取到网络通信节点 ｄ 和中继节点

ａ之间的传输信道覆盖半径 ｆ(ｄꎬａ)ꎬ计算公式为:

ｆ(ｄꎬａ)＝ ｔｏ(ｃ)Ｅｄｕ (２)
式中:ｕ表示传感节点数目ꎬＥｄ 表示传感节点之间

的欧氏距离[７]ꎮ
１.２　 传感节点之间通信传输信道模型

为了达到传感异常节点定位识别的目的ꎬ所提

方法以传输信道覆盖半径为基础ꎬ构建传感节点之

间通信传输信道模型[８]ꎬ由此获得其参量特征值ꎬ
具体实现过程如下:

首先分析并行大数据网络中传感节点通信的扩

展损失 ｃｅ 和衰减损失 ｕｅꎬ得到并行大数据网络通信

节点的信道测量公式:
αｌ ＝ ｆ(ｄꎬａ)(ｃｅ＋ｕｅ)＋ｊωｏｌ (３)

式中:ｊ为传感节点规律减弱的几何特性ꎬ ｊ ＝ １ꎬ２ꎬ
􀆺ꎬＱꎻωｏｌ 为 ｌ时刻传感节点 ｏ 的测量向量ꎮ 因为空

间分布中的传感节点的离散特性ꎬ所以可以利用不

同精度的射线模型估计传感节点的能量传播损失ꎬ
以此构建信道的检测模型:

Ｃ＝Ｓ( ｌ)ｃ( ｌ)＋Ｗ( ｌ) ｉｏ( ｌ)αｌ＋Ｆｏ( ｌ)ｕｅξ( ｌ) (４)
式中:ｃ( ｌ)描述的是传播状态ꎻＳ( ｌ)代表的是传感节

点的异常特征状态转移偏差ꎻξ( ｌ)和 ｉｏ( ｌ)用于描述

模型中的各种干扰项ꎬ同时代表均值为零但方差分

别为 Ｗ( ｌ)和 Ｆｏ( ｌ)的高斯白噪声[９]ꎮ
利用载波调制方法[１０] 对该信道中的特征参量

展开估计ꎮ 载波调制方法是一种将特征参量通过调

制技术嵌入到载波信号中ꎬ使得特征参量可以通过

载波信号传输的方法ꎬ在通信传输中可获取信号的

特征参量ꎬ从而得到通信传输中传感节点间的初始

信道参量状态 ｃ(０)ꎬ其平均值为 ｃ０ꎬ方差为 ａ０ꎮ 在

传播条件不同的条件下ꎬ传感节点特征在 ξ( ｌ)以及

ｉｏ( ｌ)中具有独立性ꎬ且 ｏ＝ １ꎬ２ꎬ􀆺ꎬＭꎬ在此基础上采

用一种自适应量化估计方法对传感节点之间的通信

传输信道测量值展开估计ꎬ计算方法如下:
ｑｏ( ｌ)＝ ｕｅｗｏ( ｌ)＋ｃ( ｌ) ｉｏ( ｌ)＋Ｃｗｏ( ｌ) (５)

式中:ｗｏ( ｌ)表示传输数据的衰减因子ꎬ由此ꎬ构建传

感节点之间通信传输信道模型为:

Ｔｏｗ( ｌ)＝
ｃ０Ｃ∑

ｏ ＝ １
ｑｏ( ｌ)

ｆ(ｄꎬａ)ａ０[Ｗ( ｌ) ＋ Ｆｏ( ｌ)]
(６)

通过构建上述传感节点通信传输信道模型以及

实施参量估计ꎬ能够有效地获取到并行大数据网络

中传感节点状态及分布情况ꎮ

２　 传感节点定位异常识别方法

构建分布式传感序列采样模型ꎬ采集大数据网

络传感节点特征序列ꎬ通过大数据整理、线性计算及
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重构和判决ꎬ完成并行大数据网络上所有传感节点

的异常定位识别ꎮ
２.１　 分布式传感序列采样

在构建传感节点分布模型及信道模型的基础

上ꎬ需要根据传感节点的状态及分布情况作进一步

的信息融合和自适应特征采样处理[１１]ꎬ因此所提方

法利用分布式传感序列采样模型对传感器异常节点

的数据展开定位ꎬ进而实现传感异常节点数据的智

能识别ꎬ具体步骤如下:
用 ｉ表示传感节点ꎬ基于并行大数据网络中传

感节点信息的特征建立传感节点的分布式采样模

型ꎬ并设定采集的时间顺序ꎻ在此基础上建立基于传

感节点数据信息流特征的传感检测特征分布模式:
Ａｏ ＝(ａｏ１ꎬａｏ２ꎬ􀆺ꎬａｏＦ)ꎬ其中ꎬａｏＦ表示传感节点感测

区域 Ｖ内传感节点与其他节点之间的分布点ꎬ并利

用该点集构建并行大数据网络传感节点之间的关联

规则调度模型:
Ｒ ｔ ＝Ｔｏｗ( ｌ)(β１＋β２ ｆ１)＋(β１＋β２ ｆ２)＋(β１＋β３ ｆ３) (７)

式中:β１、β２ 和 β３ 表示不同支持度ꎻｆ１、ｆ２ 和 ｆ３ 表示

不同置信度ꎻ采用一种多元信息融合方法[１２]对其展

开优化调度ꎬ根据传感节点检测序列的状态特征识

别该模型中模糊信息ꎬ以此得到传感节点数据检测

的时间窗口函数:
ξ(ｙ)＝ ξｍａｘ－Ｒ ｔ(ξｍａｘ－ξｍｉｎ)×ｙ / ｙｍａｘ (８)

式中:ｙ用于描述检测时间ꎻξｍａｘ和 ξｍｉｎ代表的是该窗

口在取值范围内的最大值与最小值ꎮ
在选取的感测范围内ꎬ传感节点的总数目用 Ｉ

表示ꎬ在此基础上求出并行大数据网络传感节点数

据的模糊隶属度函数[１３]ꎬ计算方法如下:

ｕ(ｙ)＝ π－１∫ ξ(ｙ)χυ ｄυ＋Ｉχ(πｙ) －１ (９)

式中:υ 用于描述采集数据时间的延迟状态ꎻχ 用于

描述传感节点数据特征分布长度ꎮ
在上述分析的基础上ꎬ利用区域信息融合方法

获取分布式传感序列采样模型:

χ
ｆ ＝

Ｍｔ－λ＋１
ｕ(ｙ)Ｍｔ

ꎬ　 λ∈[２ꎬＭｔ] (１０)

式中:Ｍｔ 指的是传感节点数据信息流的特征向量ꎻ
λ代表的是特征向量参数ꎮ

通过分布式传感序列采样模型的构建ꎬ实现对

并行大数据网络传感节点特征序列的采集ꎬ将其作

为下属传感节点异常识别方法的参数指标ꎬ以此提

高异常节点检测效率ꎮ
２.２　 传感节点异常识别方法

在采集到并行大数据网络中传感节点的特征序

列后ꎬ在大数据干扰下根据其特性选取一种基于压

缩感知的传感节点定位异常识别方法ꎬ主要分为三

个步骤:
①大数据整理

在并行大数据网络运行过程中ꎬ其正常节点和

异常节点均会产生不同程度的电量损耗[１４]ꎬ因此很

难分辨所有节点在时域中产生电量损耗向量 Ｂ 的

稀疏性ꎬ从而影响数据重构的成功率以及对异常节

点的判别ꎬ需要通过阈值计算将二者的电能损耗向

量 Ｂ 做更深入的整理:
传感节点在距离 ｆ 内发送 １￣ｂｉｔ 信号的能量消

耗情况如下式:

Ｒ( ｆ)＝
χ
ｆＲｅ＋εｇ ｆ２ ｆ<ｆ０
Ｒｅ＋εｑ ｆ４ ｆ≥ｆ０{ (１１)

式中:Ｒｅ 表示接收器接收和发射器发射信号为 １￣ｂｉｔ
时消耗的能量ꎬ也是传感节点能量损耗的主要来源ꎻ
εｇ 和 εｑ 分别代表的是空间损耗能量和多路径损耗

能量ꎮ 当距离 ｆ大于距离 ｆ０ 时ꎬ能量损耗较大ꎬ反之

较小ꎮ
在此基础上求出在第 ｔ 个检测周期内ꎬ并行大

数据网络以及其传感节点的平均能耗 􀭺Ｈ( ｔ):

􀭺Ｈ( ｔ)＝ Ｍ－１∑
Ｍ２

ｏ ＝ １
Ｒｏ( ｔ)－Ｒ( ｆ) ∑

Ｍ２

ｏ ＝ １
Ｒｏ( ｔ－１) (１２)

式中:Ｒｏ( ｔ)为初始能量ꎬ若传感节点的电量损耗值

不超过 ｓ×􀭺Ｈ( ｔ)ꎬ则输出 １ꎬ反之输出 ０ꎬ其中 ｓ代表的

是门限调整系数ꎮ 通过上述计算可获得传感节点在

检测周期内的电量损耗状态向量 ＣＭꎬ将其转换为

下式:

ＣＭ ＝
０　 ｃｏ<ｓ×􀭺Ｈ( ｔ)

１　 ｃｏ≥ｓ×􀭺Ｈ( ｔ)
{ 　 １≤ｏ≤Ｍ２ (１３)

最后对门限系数 ｓ 展开合理的取值ꎬ以此减少

ＣＭ 中输出为 １ 的元素个数ꎬ传感节点电量损耗状态

向量在通过上述数据整理后自动变为稀疏的 ０１－
向量ꎮ

②线性计算

利用具有较好稀疏特性的 ０１－向量能够稳定实

现对向量 ＣＭ 的压缩感知ꎮ 针对并行大数据网络的

实际应用方向ꎬ所提方法选取一种基于 ＬＤＰＣ 码[１５]

的校验矩阵ꎬ因其元素中只包含 ０ 和 １ 两种类型ꎬ可
以作为测量矩阵对传感节点数据展开压缩感知ꎬ表
达式如下:

Ｕ＝ϕΨＣＭ (１４)
式中:Ψ为稀疏基地矩阵ꎻϕ 为低密度奇偶校验码

的稀疏校验矩阵ꎬ主要运算方式为线性计算ꎮ

１６１２
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通过上述计算能够看出ꎬＣＭ 中输出为 １ 的元素

一直未超过向量元素的个数ꎬ因此可以看出时域中

具有稀疏特性ꎬ在观测端 Ｑｏ 对收集到的数据展开线

性计算ꎬ以此获得观测结果 Ｕꎮ
③重构和判决

基于在前一阶段所得到的观测结果以及测试矩

阵ꎬ可以较好地实现对传感节点电量消耗状态向量

的重建ꎬ由于 ＬＤＰＣ 码的校验矩阵代替测试矩阵ꎬ可
选为合理的重建方法ꎮ 置信传播方法[１６] ( Ｂｅｌｉｅｆ
ＰｒｏｐａｇａｔｉｏｎꎬＢＰ)是最为典型的低密度奇偶校验码

(Ｌｏｗ￣Ｄｅｎｓｉｔｙ Ｐａｒｉｔｙ￣ＣｈｅｃｋꎬＬＤＰＣ)译码方法ꎬ该方法

将 ＬＤＰＣ 编码转化为一种 Ｔａｎｎｅｒ 图像ꎬ利用图中信

息的持续迭代完成收敛ꎮ 两者之间的对应关系如

图 １ 所示ꎮ

图 １　 低密度奇偶校验矩阵和 Ｔａｎｎｅｒ 图像的对应

通过该方法完成对 Ｔａｎｎｅｒ 图中所有数据信息

传递流程的持续迭代ꎬ当经过校验节点和变量节点

之间的交换和迭代过程获得了一定意义上的收敛速

度效应后ꎬ能够有效地获取到传感节点电量损耗状

态向量 ＣＭ 的估计值ꎮ 该检测周期内的电量输出峰

值等于 １ 的元素所对应的传感节点将被判定为电能

消耗过大的节点ꎬ在下一个检测周期也将尽量避免

该节点[１７]ꎻ若在连续 Ｎ 个检测周期中ꎬ某一传感节

点仍持续产生较大的电量消耗值ꎬ即被判定为异常

传感节点ꎮ
由上述步骤可知ꎬ本次研究通过建立节点传输

信道模型对传感节点进行初步筛选ꎬ采集大数据网

络传感节点特征序列后ꎬ采用压缩感知的传感节点

定位异常识别方法ꎬ快速完成对并行大数据网络上

所有传感节点的异常定位识别ꎮ

３　 仿真与分析

为了验证面向并行大数据网络中传感节点定位

异常识别方法的应用有效性ꎬ对其进行仿真ꎮ 仿真

参数如表 １ 所示ꎮ

表 １　 仿真参数设置

配置 参数

操作系统 Ｗｉｎｄｏｗｓ １０
仿真软件 ＭＡＴＬＡＢ Ｒ２０１４ｂ

ＣＰＵ Ｉｎｔｅｌ Ｃｏｒｅ ｉ５－４２００Ｕ
ＧＰＵ ＦＰ３２
位数 ６４ ｂｉｔ

传感节点 ３００ 个

迭代次数 ６ ０００ 次

３.１　 识别能耗仿真

将并行大数据网络中某区域的 ３００ 个未知传感

节点作为仿真条件并实施 ６ ０００ 次迭代ꎬ采用所提

方法和文献[２]方法(基于跳距修正的节点识别方

法)、文献[３]方法(基于置信规则库的节点识别方

法)、文献[４]方法(基于对数概念的节点识别方法)
识别异常节点定位所耗能量ꎬ对比结果如图 ２ 所示ꎮ

图 ２　 各方法识别所耗能量比较

分析图 ２ 可知ꎬ文献[３]方法所消耗的能量相

对较高ꎬ产生大量的计算过程ꎬ浪费能源ꎻ文献[２]
方法虽比文献[３]方法好一些ꎬ但总体波动较大ꎬ影
响对传感节点的异常识别效率ꎮ 而所提方法在达到

６ ０００ 次迭代时ꎬ消耗能量仍低于 ３ Ｊꎮ 因为所提方

法采用基于 ＬＤＰＣ 码的校验矩阵ꎬ对传感节点数据

展开压缩感知ꎬ完成对 Ｔａｎｎｅｒ 图中所有数据信息传

递流程的持续迭代ꎬ获取传感节点电量损耗估计值ꎬ
可以更好地了解节点的能量消耗情况ꎬ从而优化节

点能量消耗的策略ꎬ延长节点寿命ꎮ
３.２　 节点定位精度仿真

节点的定位精准度是指传感节点在空间位置上

的测量精度ꎬ是影响节点测量数据准确性和可信度

的重要因素ꎮ 为了验证所提方法的节点定位精度ꎬ
在上述条件下ꎬ利用四种方法测试节点定位精度ꎬ结
果如图 ３ 所示ꎮ

由图 ３ 可知ꎬ随着节点数量的增加ꎬ四种方法的

定位精度均有所下降ꎬ但所提方法的定位精度始终

高于 ９５％ꎬ且在四种方法中的定位精度最高ꎮ 这是
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图 ３　 各方法节点定位精度对比

因为所提方法根据建立的节点通信传输信道模型ꎬ
获取了节点状态及分布情况ꎬ提高了定位精准性ꎮ
３.３　 识别精度仿真

识别精度是并行大数据网络中传感节点异常识

别的一个重要影响因素ꎬ为了体现所提方法识别精

度的优劣ꎬ在仿真条件相同的情况下ꎬ利用上述四种

方法分别识别网络中待检测的节点ꎬ结果如图 ４
所示ꎮ

图 ４　 各方法误差对比

由图 ４ 可以看出ꎬ随着传感节点数量的增加ꎬ四
种方法的平均识别误差均有不同程度的差异ꎬ在相

同节点数量中ꎬ所提方法的误差均值最小ꎬ未超过

０.３５％ꎬ对异常传感节点的识别精度较高ꎮ 这是因

为所提方法对大数据进行了整理ꎬ能够有选择性地

选取传感节点信息ꎬ进而保证异常传感节点的识别

精度ꎮ
３.４　 识别时间仿真

为了进一步验证所提方法的可行性ꎬ仿真在

３００ 个传感节点选取 １００ 个传感异常节点ꎬ并按递

增规律随机分布在含有大量未知节点的并行大数据

网络中ꎬ对比上述四种方法识别异常节点的运行时

间ꎬ结果如图 ５ 所示ꎮ
由图 ５ 得出ꎬ当传感异常节点增加时ꎬ文献[３]

方法需要对包括原始节点的整个新节点序列重新展

图 ５　 各方法运行时间对比

开计算识别ꎬ因此运行时间相对较长ꎻ文献[２]方法

虽然减少了重复计算的过程ꎬ但仍存在一些误识别ꎮ
而所提方法在两种对比方法的基础上ꎬ在保留原始

节点检测数据的同时能够快速识别出并行大数据网

络中的传感异常节点ꎬ运行时间在 ２ ｍｓ 以下ꎮ 这是

因为该方法构建了分布式传感序列采样模型ꎬ运用

该模型完成分布式传感序列的采样ꎬ并将其作为异

常识别的参数指标ꎬ有效提高了异常节点的识别

效率ꎮ

４　 结束语

针对并行大数据网络中传感节点定位异常识别

效率较低和精度较低等问题ꎬ提出面向并行大数据

网络中传感节点定位异常识别方法ꎮ 该方法在获取

传感节点的传播衰减系数和相对时延的基础上ꎬ建
立分布式传感序列采样模型ꎬ获得传感节点特征序

列ꎬ利用基于压缩感知的传感节点定位异常识别检

测方法ꎬ完成对传感节点定位异常的有效识别ꎮ 经

验证ꎬ所提方法可以有效地延长并行大数据网络的

寿命ꎬ具有较高的识别效率和识别精度ꎮ
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