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ＩＷＳＮ 中基于属性变化率的全局信任入侵检测∗

李　 创１ꎬ孙子文１ꎬ２∗

(１.江南大学物联网工程学院ꎬ江苏 无锡 ２１４１２２ꎻ２.物联网技术应用教育部工程研究中心ꎬ江苏 无锡 ２１４１２２)

摘　 要:为提高工业无线传感器网络的入侵检测的精度和降低检测能耗ꎬ设计了基于属性变化率的全局信任入侵检测算法ꎮ
通过属性变化率获取节点的全局信任值以检测攻击ꎻ通过人工蜂群算法选择最优簇头集以确保簇头的高可信度和降低网络

整体的能耗ꎻ通过信任恢复机制恢复临时故障节点的信任ꎬ以降低虚警率ꎮ 实验证明本方案具有较高的检测率和较低的虚警

率ꎬ并能延长网络的生命周期ꎮ
关键词:工业无线传感器网络ꎻ入侵检测ꎻ人工蜂群算法ꎻ全局信任ꎻ信任恢复
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　 　 工业无线传感器网络( Ｉｎｄｕｓｔｒｉａｌ Ｗｉｒｅｌｅｓｓ Ｓｅｎｓｏｒ
ＮｅｔｗｏｒｋꎬＩＷＳＮ)已广泛应用于工业领域[１－４]ꎮ 但由

于传感器节点通常部署在无人值守环境中ꎬ容易受

到攻击ꎬ可能会带来严重的后果ꎬ因此ꎬ保证 ＩＷＳＮ
的安全至关重要ꎮ 然而ꎬ传感器节点只适合于轻量

级计算ꎬ传统的入侵检测技术很难在 ＩＷＳＮ 中实现ꎬ
因此ꎬ设计一个节能且高效的入侵检测系统是

ＩＷＳＮ 面临的主要挑战之一ꎮ
基于信任的检测方法[５－１０] 得到了学者的关注ꎮ

Ｋｈａｎ 等[６]采用一种适用于大型网络的综合信任模

型ꎬ在簇内和簇间两个层次上分别对传感器节点进

行信任评估ꎬ并考虑了信任评估的能耗问题ꎮ Ｊｉａｎｇ
等[７]采用一种分布式信任方法ꎬ节点的综合信任包

括直接和间接信任ꎮ Ｚｈａｎｇ 等[８] 采用基于分层信任

和动态上下文的入侵检测方法ꎬ通过自适应动态信

任阈值来增强网络的适用性和灵活性ꎮ 潘蕾娜

等[９]采用基于节点信任与能耗均衡的分簇协议ꎬ其
中节点的直接信任值采用模糊评价的方法来计算ꎮ
Ｆｉｒａｓ 等[１０] 采用基于加权信任评估的入侵检测方

法ꎬ每轮更新信任因子来恢复临时故障节点的信任ꎮ
然而ꎬ文献[６－１０]存在不足ꎬ一是检测系统的能量

和内存消耗过大ꎬ二是信任评估结果不够准确ꎬ三是

未解决临时故障节点的信任恢复问题或者只研究了

针对特定攻击的信任恢复机制ꎮ
本文设计基于属性变化率的全局信任入侵检测

算法ꎬ采用人工蜂群算法[１１] 进行分簇以降低能耗ꎮ
通过节点一段时间内的属性变化率来计算节点的全

局信任值ꎬ以抵御来自恶意节点的欺骗信任值ꎻ采用

人工蜂群算法来选择最优簇头集ꎬ其中ꎬ适应度函数

综合考虑节点的信任值、剩余能量、位置和密度因
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素ꎬ以确保簇头节点的高可信度ꎬ并降低网络整体的

能耗ꎻ采用信任恢复机制恢复临时故障节点的信任ꎬ
以降低虚警率ꎮ

１　 ＩＷＳＮ 信任模型

假设 ＩＷＳＮ 由一个基站和 Ｎ 个传感器节点组

成ꎬ设所有传感器节点都是能量有限的且可能成为

恶意节点ꎬ仅基站能量和空间是无限的且不会被

攻击ꎮ
信任模型采用分簇结构ꎬ由一组分布式组件即

全局信任计算器、属性变化率计算器和属性记录器

组成ꎬ分别部署在基站、簇头节点和簇成员节点中ꎬ
如图 １ 所示ꎮ 表 １ 为文章用到的主要符号ꎮ

图 １　 ＩＷＳＮ 信任模型

表 １　 所用符号说明

符号 说明

ＢＳ 基站
ＣＨｃ 第 ｃ个簇头节点
Ｓｉ 第 ｉ个传感器节点

ｄＢＳｉ / ｄＢＳｃ /
ｄＢＳｋ ꎬｄｋｃ

Ｓｉ / ＣＨｃ / ＣＨｋ 到 ＢＳ的距离ꎬ
ＣＨｃ 到 ＣＨｋ 的距离

Ｎｅｉｉ / Ｎｅｉｃ Ｓｉ / ＣＨｃ 的邻居节点数量

ＮｅｉｃꎬＣＨ ＣＨｃ 邻居节点中簇头数量

ｔｒｕｓｔｉ / ｔｒｕｓｔｃ Ｓｉ / ＣＨｃ 的全局信任值

Ｅｉ / Ｅｃ / Ｅｋ Ｓｉ / ＣＨｃ / ＣＨｋ 的剩余能量

Ｅｃ＿Ｎｅｉ ＣＨｃ 的邻居簇头集的平均剩余能量

Ｘ 蜜源集合
ｘｂ 第 ｂ个簇头集合(蜜源)
ｆｉｔｂ 簇头集合(蜜源)ｘｂ 的适应度函数值

ｘｂꎬｃ 第 ｂ个簇头集合中第 ｃ个传感器节点

　 　 Ｎ个传感器节点集合为:
Ｓ＝{Ｓ１ꎬ􀆺ꎬＳｉꎬ􀆺ꎬＳＮ}ꎬｉ＝ １ꎬ２ꎬ􀆺ꎬＮ (１)

Ｃ个簇头节点集合为:
ＣＨ＝{ＣＨ１ꎬ􀆺ꎬＣＨｃꎬ􀆺ꎬＣＨＣ}ꎬｃ＝ １ꎬ２ꎬ􀆺ꎬＣ(２)
每个簇成员节点的属性记录器每隔一段时间记

录特定属性值ꎬ并在特定的时隙将属性值发送给簇

头节点ꎻ簇头节点中的属性变化率计算器根据接收

到的成员节点属性值计算本轮簇内所有成员节点的

属性变化率ꎻ基站根据来自所有簇头节点的节点属

性变化率值ꎬ计算全局信任值矩阵ꎬ根据全局信任值

判断节点是否受到攻击ꎮ 基站中部署全局信任计算

器ꎬ并设置入侵检测器ꎮ 传感器节点在不同条件下

可以充当簇头节点或成员节点ꎬ因此属性记录器和

属性变化率计算器部署在所有传感器节点中ꎮ 簇成

员节点仅执行属性记录器工作ꎬ而簇头节点可能被

捕获而变成恶意节点ꎬ因此ꎬ除属性变化率计算器工

作外ꎬ还需要属性记录器记录簇头自身属性ꎮ

２　 分簇策略

采用按轮运行的分簇策略ꎬ每轮分为簇构建和

数据传输两个阶段ꎮ 在簇构建阶段ꎬ采用改进的人

工蜂群算法(Ａｒｔｉｆｉｃｉａｌ Ｂｅｅ ＣｏｌｏｎｙꎬＡＢＣ)选择最优簇

头集ꎻ在数据传输阶段ꎬ簇头节点采用轮询机制调度

收集簇内信息ꎬ然后通过单跳或多跳的方式将数据

发送给基站ꎮ
２.１　 适应度函数

适应度函数定义为候选簇头集的信任因子 ｆ１、
能量因子 ｆ２、位置因子 ｆ３、和密度因子 ｆ４ 的加权和:

ｆｉｔｂ ＝α１ ｆ１＋α２ ｆ２＋α３ ｆ３＋α４ ｆ４ (３)

式中:α１ ~ α４ 为权重因子ꎬ满足 ∑
４

ｉ ＝ １
αｉ ＝ １ꎮ 适应度

函数值越大ꎬ则簇头集越优ꎮ
信任因子定义为候选簇头集全局信任值的

均值ꎮ

ｆ１ ＝
１
Ｃ ∑

Ｃ

ｃ ＝ １
ｔｒｕｓｔｃ (４)

信任因子越大ꎬ选择的簇头集的信任度越高ꎮ
能量因子定义为簇头集全部节点的平均剩余能

量与所有传感器节点的平均剩余能量之比ꎮ

ｆ２ ＝

１
Ｃ∑

Ｃ

ｃ ＝ １
Ｅｃ

１
Ｎ∑

Ｎ

ｉ ＝ １
Ｅ ｉ

(５)

能量因子越大ꎬ则簇头集可平衡更多的网络

能耗ꎮ
位置因子定义为候选簇头节点到基站的平均距

离的倒数与候选簇头节点的邻居节点间距离倒数

之和:

ｆ３ ＝
１

１
Ｃ∑

Ｃ

ｃ ＝ １
ｄＢＳｃ

＋ １
１
Ｃ∑

Ｃ

ｃ ＝ １
ＮｅｉｃꎬＣＨ

(６)

５９２
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式中:第一项表示距离基站的远近ꎬ第二项表示簇头

节点互为邻居节点的频次ꎮ 可见ꎬ位置因子越大ꎬ则
簇头集距离基站较近且分布均匀ꎬ达到缩短通信距

离和减少转发次数ꎬ从而实现降低能耗目的ꎮ
密度因子定义为候选簇头邻居节点数的均值:

ｆ４ ＝
１
Ｃ ∑

Ｃ

ｃ ＝ １
Ｎｅｉｃ (７)

密度因子越大ꎬ簇头集的邻居越多ꎬ则可降低转

发能耗ꎮ
２.２　 人工蜂群算法求解最优簇头集

采用人工蜂群算法[１２－１３]求解最优簇头集ꎬ蜜源

即包含 Ｃ 个节点的最优簇头集可行解ꎬ蜜源的花粉

量即适应度函数式(３)ꎮ 建模求解最优簇头集的过

程为寻找花粉量最多的蜜源ꎮ 具体算法流程如下:
①初始化ꎮ 设置采蜜蜂、跟随蜂、蜜源的数量均

为 ＳＮꎬ采蜜源的最大扰动数为 Ｌｉｍｉｔ、算法最大迭代

次数 ｍａｘＲꎮ 所有蜜蜂都为侦察蜂ꎮ
②侦察蜂阶段ꎮ 侦察蜂在搜索范围(节点集合

Ｓ)内随机生成 ＳＮ 个蜜源:
Ｘ＝{ｘｂ}ꎬ ｂ＝ １ꎬ２ꎬ􀆺ꎬＳＮ (８)
ｘｂ ＝{ｘｂꎬｃ}ꎬ ｃ＝ １ꎬ２ꎬ􀆺ꎬＣ (９)

式中:ｘｂꎬｃ∈Ｓꎮ
随后侦察蜂转换为 ＳＮ 个采蜜蜂和 ＳＮ 个跟

随蜂ꎮ
③采蜜蜂阶段ꎮ 采蜜蜂通过将旧蜜源中的 ｘｂꎬｃ

随机替换为一个邻居节点ꎬ实现对蜜源 ｘｂ 的扰动ꎬ
产生新蜜源ꎮ 新蜜源产生规则为:

ｎｅｗ＿ｘｂ ＝{ｎｅｗ＿ｘｂꎬｃ} ＝{ ｒａｎｄ＿Ｎｅｉ(ｘｂꎬｃ)} (１０)
式中:ｒａｎｄ＿Ｎｅｉ(ｘｂꎬｃ)表示随机选取一个邻居节点替

代原有节点 ｘｂꎬｃꎮ
当所有采蜜蜂完成邻域搜索后ꎬ计算新旧蜜源

花粉量式(３)ꎮ 对比新旧蜜源的花粉量ꎬ保留花粉

含量高的蜜源ꎬ保留规则为:
ｉｆ: ｆｉｔｎｅｗ－ｆｉｔｏｌｄ>εꎬ ｘｂ ＝ｎｅｗ＿ｘｂ (１１)

式中:ｆｉｔｎｅｗ、ｆｉｔｏｌｄ为新、旧蜜源花粉量ꎬε为阈值ꎮ
随后ꎬ采蜜蜂将保留蜜源的花粉量分享给跟

随蜂ꎮ
④跟随蜂阶段ꎮ 跟随蜂跟据花粉量计算跟随

概率:

Ｐｂ ＝ ｆｉｔｂ ∑
ＳＮ

ｎ ＝ １
ｆｉｔｎ (１２)

式中:Ｐｂ 表示蜜源 ｘｂ 被跟随蜂开采的概率ꎮ 跟随

蜂采用轮盘赌策略来选择蜜源开采(即扰动)ꎬ以保

证花粉量更高的蜜源开采的概率更大ꎮ
在采蜜蜂和跟随蜂连续扰动一个蜜源 Ｌｉｍｉｔ 次

后ꎬ若找到更优的蜜源式(１１)ꎬ则采蜜蜂转换角色

为侦察蜂ꎬ执行步骤②ꎬ否则执行下一步⑤ꎮ
⑤判断是否得到簇头集最优解ꎻ
Ａ. 若本轮最优蜜源花粉量与上轮最优蜜源花

粉量之差小于阈值ꎬ则表示找到最优解ꎬ执行步

骤⑥ꎻ
Ｂ. 否则判断迭代次数是否达到最大迭代次数

ｍａｘＲꎬ达到则执行步骤⑥ꎻ
Ｃ. 以上 Ａ 和 Ｂ 均不满足ꎬ则执行步骤③ꎮ
⑥退出循环ꎬ输出最优解ꎮ

２.３　 通信机制

由于部分簇头节点距离基站较远ꎬ若统一采用

单跳通信的方式向基站发送数据会导致距离较远的

簇头节点能耗过快ꎮ 针对这一问题ꎬ通过计算距离

基站较远的簇头节点传输数据到邻居簇头的转发代

价ꎬ来寻找到基站最合适的路径ꎬ以减少能耗ꎮ
定义簇头 ＣＨｃ 传输数据到邻居簇头 ＣＨｋ 的代

价为:

ＣＯＳＴｋｃ ＝
ω×

(ｄｋｃ) ２＋(ｄＢＳｋ ) ２

(ｄＢＳｃ ) ２ ＋(１－ω)
Ｅｃ＿ｎｅｉ
Ｅｋ

ｄＢＳｋ <ｄＢＳｃ

＋∞ 其他

ì

î

í

ï
ï

ïï

(１３)
式中:ω为权重系数ꎮ 转发代价充分考虑邻居簇头

的剩余能量、位置、转发的能量开销因素ꎬ以提高簇

间路由的能量效率ꎬ从而降低网络能耗ꎮ
根据 ｄＢＳｃ 确定簇头节点 ＣＨｃ 传输数据的接收节

点(ｎｅｘｔ)的规则为:
ｉｆ ｄＢＳｃ <ｄ０ 　 ｔｈｅｎ ｎｅｘｔ ＝ＢＳ

ｅｌｓｅ ｎｅｘｔ ＝ ａｒｇ ｍｉｎ
ｋ

(ＣＯＳＴｋｃ)
{ (１４)

若簇头节点 ＣＨｃ 与 ＢＳ 之间距离小于阈值 ｄ０ꎬ
则 ＣＨｃ 采用单跳传输方式向 ＢＳ 发送数据ꎬ否则ꎬ
ＣＨｃ 选择转发代价值最小的邻居簇头作为下一跳数

据传输节点ꎮ

３　 三级信任模型的入侵检测

入侵检测系统采用全局信任方法来提高传感器

节点信任评价的可靠性ꎬ每个传感器节点的信任值

是由所有节点共同参与计算的ꎮ
３.１　 三级信任模型

信任模型采用分簇结构ꎬ由三级分布式组件即

全局信任计算器、属性变化率计算器和属性记录器

组成ꎬ分别部署在基站、簇头节点和簇成员节点中ꎮ
３.１.１　 属性记录

通过分析 ＩＷＳＮ 中几种主要攻击引起的网络异

６９２
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常ꎬ可以针对性地选择最合适的属性参与信任值的计

算ꎮ 拒绝服务攻击会引起网络流量异常ꎬ导致节点能

量耗尽ꎻ黑洞攻击会造成报文丢失ꎬ而使网络失去正

常收发数据的功能ꎻ蠕虫洞攻击和女巫攻击利用网络

漏洞ꎬ使网络数据信息混乱ꎮ 因此ꎬ选择传感器节点

的发包率、收包率及丢包率等流量特征ꎬ数据包发送

的起始地址、目的地址和发送能量等路由信息ꎬ以及

数据包的类型、长度等节点参数ꎬ作为节点的属性值ꎮ
簇成员节点每隔一段时间记录自身特定属性

值ꎬ在规定时隙将自身编号及特定属性值发送给簇

头节点ꎮ
定义所有节点属性的集合为:

　 Ｖ＝{ｖ( ｔꎬｍ)ｉ ꎻｉ＝１ꎬ􀆺ꎬＮꎻｍ＝１ꎬ􀆺ꎬＭꎻｔ＝１ꎬ􀆺ꎬＴ}
(１５)

式中:ｖ( ｔꎬｍ)ｉ 为传感器节点 Ｓｉ 第 ｍ个属性在 ｔ帧时的

值ꎬＮ 为节点总个数ꎬＭ 为属性总个数ꎬＴ 为一轮总

帧数ꎮ
３.１.２　 属性变化率计算

簇头节点接收簇内成员节点的特定属性值ꎬ通
过属性变化率计算器计算簇内所有节点的属性变

化率ꎮ
定义 Ｓｉ 在 ｔ时刻 ｍ属性的变化率为:

Δｖ( ｔꎬｍ)ｉ ＝
ｖ( ｔꎬｍ)ｉ －ｖ( ｔ－１ꎬｍ)ｉ

ｖ( ｔ－１ꎬｍ)ｉ

(１６)

属性的变化率表示了当前帧与前一帧的属性值

差异ꎮ
３.１.３　 全局信任值计算

基站收集所有节点的特定属性的属性变化率ꎬ
通过全局信任计算器计算每个节点的全局信任值ꎮ

①单属性变化率标准差

在网络运行过程中ꎬ传感器节点不同属性的变化

率是存在差异的ꎮ 例如ꎬＳｉ 的剩余能量会随时间增加

而减少ꎬ然而 Ｓｉ 的邻居节点数量是不会剧烈变化的ꎬ
除非邻居节点消亡或遭受攻击ꎮ 因此ꎬ针对不同属性

值存在的波动差异ꎬ需赋予不同属性不同的权值ꎮ
采用变化率标准差衡量网络中 Ｎ 个传感器节

点的属性 ｍ变化率的波动情况:

σｍ ＝
∑
Ｎ

ｉ ＝ １
(Δｖ( ｔꎬｍ)ｉ － Δ􀭰ｖ( ｔꎬｍ)) ２

Ｎ
(１７)

式中:Δ􀭰ｖ( ｔꎬｍ) 为所有传感器节点属性 ｍ 的平均变

化率ꎮ
②节点相互信任度

网络正常运行时ꎬ不同传感器节点的同种属性

变化率差异不会太大ꎮ 因此ꎬ两个传感器节点的属

性变化率的差异可以反应这两个传感器节点相互信

任程度ꎮ 定义 Ｓｉ 和 Ｓ ｊ 之间对于属性 ｍ 的互相信任

度 ｂｉｊ为:

　 ｂｉｊ ＝
ｅ－ ｜Δ ｖ( ｔꎬｍ)ｉ －Δ ｖ( ｔꎬｍ)ｊ ｜ ｜ Δ ｖ( ｔꎬｍ)ｉ －Δ ｖ( ｔꎬｍ)ｊ ｜≤Ｔ

０ ｜Δ ｖ( ｔꎬｍ)ｉ －Δ ｖ( ｔꎬｍ)ｊ ｜ >Ｔ{ (１８)

式中:ｂｉｊ随 ｜ Δｖ( ｔꎬｍ)ｉ －Δｖ( ｔꎬｍ)ｊ ｜ 增大而减小ꎬＴ 为阈值ꎮ
当 ｜ Δｖ( ｔꎬｍ)ｉ －Δｖ( ｔꎬｍ)ｊ ｜ 过大时ꎬ会导致 Ｓｉ 和 Ｓ ｊ 互相不

信任ꎮ
③节点相互信任度矩阵

将网络中的 Ｎ 个传感器节点关于第 ｍ 属性的

相互信任度组成一个 Ｎ×Ｎ 的节点相互信任度矩

阵 Ｂｍ:

Ｂｍ ＝
ｂ１１ ｂ１２ 􀆺 ｂ１Ｎ
ｂ２１ ｂ２２ 􀆺 ｂ２Ｎ
ｂＮ１ ｂＮ２ 􀆺 ｂＮＮ

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

(１９)

④全局信任矩阵

根据式(１７)可以获取每个属性变化率的波动

情况ꎬ定义第 ｍ个属性的权值 ｗｍ 为:

ｗｍ ＝ ｅ
∑
Ｍ

ｍ ＝ １
σｍ

σｍ (２０)
根据(１９)和(２０)计算得到全局信任矩阵 Ｂ:

Ｂ＝ ∑
Ｍ

ｍ ＝ １
ｗｍ×Ｂｍ ＝

ｔ１１ ｔ１２ 􀆺 ｔ１Ｎ
ｔ２１ ｔ２２ 􀆺 ｔ２Ｎ
ｔＮ１ ｔＮ２ 􀆺 ｔＮＮ

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

(２１)

⑤节点的全局信任值

根据全局信任矩阵计算出每个节点的全局信任

值ꎮ 定义传感器节点 Ｓｉ 的全局信任值 ｔｒｕｓｔｉ 为:

ｔｒｕｓｔｉ ＝
１
Ｎ ∑

Ｎ

ｊ ＝ １
ｔｉｊ (２２)

可见ꎬｔｒｕｓｔｉ 为全局信任矩阵 Ｂ 中第 ｉ 行元素

{ ｔｉ１ꎬｔｉ２ꎬ􀆺ꎬｔｉＮ}的均值ꎮ 因此ꎬ ｔｒｕｓｔｉ 是所有传感器

节点对传感器节点 Ｓｉ 的综合评估结果ꎮ
３.２　 入侵检测

由于仅基站是值得信任的ꎬ且基站资源不受限

制ꎮ 因此ꎬ在基站进行传感器节点的入侵检测ꎮ 基

于全局信任值的异常检测算法模型如图 ２ 所示ꎮ
入侵检测整体步骤如下:
Ｓｔｅｐ １　 成员节点记录自身的特定属性值ꎬ并提

交给簇头节点ꎮ
Ｓｔｅｐ ２　 簇头节点通过式(１６)计算出簇内所有

节点的所有属性的变化率ꎬ并提交给基站ꎮ
Ｓｔｅｐ ３　 基站根据式(２１)和(２２)计算全局信任

值矩阵和每个节点的全局信任值ꎮ

７９２
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图 ２　 入侵检测算法模型

Ｓｔｅｐ ４　 对于传感器节点 Ｓｉ∈Ｓꎬ若 Ｓｉ 的全局信

任值不低于 Ｔ１ 则被视为值得信任的节点ꎬ否则为疑

似恶意节点ꎮ
Ｓｔｅｐ ５　 通过信任恢复机制ꎬ对疑似恶意节点进

一步判断确定恶意节点和正常节点ꎮ 对于恶意节

点ꎬ基站在新一轮的设置阶段开始之前全网广播恶

意节点编号ꎬ并将恶意节点与网络隔离ꎮ
Ｓｔｅｐ ６　 当存活节点的数量不足以维持网络的

正常运作时ꎬ入侵检测机制发出报警ꎮ
３.２.１　 初步分类

在获取所有节点全局信任值之后ꎬ通过阈值 Ｔ１

将节点分为两类:
①ｔｒｕｓｔｉ > ＝ Ｔ１ꎬ为信任节点ꎮ 设信任节点集

合为:
Ｎ１ ＝{ｎｏｄｅｉꎻｉ＝ １ꎬ２ꎬ􀆺ꎬｍ１ꎻｍ１<Ｎ} (２３)

式中:值得信任的节点数为 ｍ１ꎮ
②Ｔ１ > ｔｒｕｓｔｉꎬ为疑似恶意节点ꎮ 设可疑节点

集为:
Ｎ２ ＝{ｎｏｄｅｉꎻｉ＝ｍ１＋１ꎬｍ１＋２ꎬ􀆺ꎬＮ} (２４)

针对可疑节点ꎬ通过信任恢复机制ꎬ恢复正常节

点信任ꎮ
３.２.２　 信任恢复机制

使用 ｂｅｔａ 概率密度函数[１４] 进一步通过可信节

点对疑似恶意节点的评价区分恶意节点和正常

节点ꎮ

设疑似恶意节点 Ｓｉ∈Ｎ２ꎬ当 ｔｉｊ> ＝ Ｔ１ 时ꎬ则认为

Ｓｉ 和 Ｓ ｊ 相互信任ꎮ 则信任 Ｓｉ 的可信节点个数 ｒ为:
ｒ＝ｎｕｍ( ｔｉｊ>＝Ｔ１ꎻｊ＝ １ꎬ２ꎬ􀆺ꎬｍ１) (２５)

θｉ ＝ １０× ｒ
＋１
ｍ１＋２

(２６)

式中:当 ｒ> ＝ １
２
ｍ１ 时ꎬθ> ＝ ５ꎬ则 Ｓｉ 是正常节点ꎻ否

则ꎬＳｉ 为恶意节点ꎮ
通过值得信任的传感器节点集对可疑节点的评

估ꎬ恢复出正常节点以实现更低的虚警率和更高的

检测率ꎮ

４　 仿真与实验分析

首先ꎬ基于 ＭＡＴＬＡＢ 仿真平台ꎬ在无恶意节点

的情况下ꎬ对比人工蜂群分簇算法[１０] 和经典的

ＬＥＡＣＨ 分簇算法 ( Ｌｏｗ Ｅｎｅｒｇｙ Ａｄａｐｔｉｖｅ Ｃｌｕｓｔｅｒｉｎｇ
ＨｉｅｒａｒｃｈｙꎬＬＥＡＣＨ) [１５]ꎬ验证改进的人工蜂群算法降

低能耗的可行性ꎻ其次ꎬ基于 Ｐｙｔｈｏｎ３.７ 环境ꎬ以 Ｐｙ￣
ｃｈａｒｍ 作为集成开发环境ꎬ使用入侵检测数据集

ＵＮＳＷ－ＮＢ１５[１６－１７]ꎬ验证入侵检测效果ꎬ及信任恢复

机制对误警率的改善效果ꎮ
４.１　 网络生命周期

为了验证延长网络生命周期的可行性ꎬ与基于

人工蜂群的分簇算法和经典的 ＬＥＡＣＨ 分簇算法进

行对比ꎬ网络的仿真参数设置如表 ２ 所示ꎮ
表 ２　 仿真参数

参数名称 取值

节点初始能量 ０.５ Ｊ
传输能量 ５０×１０－９ Ｊ / ｂｉｔ
接收能量 ５０×１０－９ Ｊ / ｂｉｔ
耗散能量 １０×１０－１２ Ｊ / ｂｉｔ

控制信息大小 ３２ ｂｉｔ
数据信息大小 ４ ０００ ｂｉｔ

基站位置 (５０ꎬ５０)
区域规模 １００ ｍ×１００ ｍ
节点个数 １００
簇头比例 ５％

　 　 存活节点数量随网络运行轮数变化情况如图 ３
所示ꎮ 对于第一个节点的死亡时间ꎬ改进的 ＡＢＣ 分

簇算法为 ３４０ 轮ꎬ相比 ＡＢＣ 算法的 ２３４ 轮和 ＬＥＡＣＨ
算法的 ８３ 轮ꎬ分别延长 ４５％和 ３１０％ꎮ 对于一半节

点的死亡时间ꎬ改进的 ＡＢＣ 分簇算法为 ４４８ 轮ꎬ相
比 ＡＢＣ 算法的 ３３１ 轮和 ＬＥＡＣＨ 算法的 １５０ 轮ꎬ分
别延长 ３５％和 １９８％ꎮ

实验证明ꎬ在没有攻击的情况下ꎬ改进的人工蜂

群分簇算法具有较长的网络生存周期ꎮ

８９２
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图 ３　 节点存活轮数

４.２　 入侵检测测试

数据集 ＵＮＳＷ－ＮＢ１５ 中每个样本由 ４７ 维特征

属性和 ２ 维标签组成ꎬ４７ 维特征包括主机之间的标

识符属性、协议连接的属性、连接内容特征、基于时

间和基于主机的网络流量统计特征ꎮ ２ 维标签分别

标记样本是否遭到攻击和攻击的类别ꎮ
４.２.１　 数据选取

数据集中的 Ｗｏｒｍｓ 攻击可归类于 ＩＷＳＮ 中的蠕

虫洞攻击ꎻＤＯＳ 攻击可以归类于资源消耗攻击ꎻＲｅ￣
ｃｏｎｎａｉｓｓａｎｃｅ 攻击进行之前ꎬ都要有一个探测活动ꎬ
可以归类于黑洞攻击ꎻ一些由被俘获的节点造成的

内部攻击如 Ｓｈｅｌｌｃｏｄｅ 攻击等可以归类于女巫攻击ꎮ
基于数据集 ＵＮＳＷ－ＮＢ１５ꎬ从中选用 ３ ８００ 条正

常样本和 ３ ２００ 条攻击样本作为检测样本ꎮ 每个正

常传感器节点存储 ４０ 条正常样本ꎮ 每个恶意节点存

储 ２０ 条正常样本和 ２０ 条异常样本(因为恶意节点偶

尔会表现正常来隐藏自身)ꎮ 每个节点每帧随机抽取

一条数据参与检测ꎮ 各类样本数如表 ３ 所示ꎮ
表 ３　 样本选取

Ｎｏｒｍａｌ Ｗｏｒｍｓ ＤＯＳ Ｒｅｃｏｎｎａｉｓｓａｎｃｅ Ｓｈｅｌｌｃｏｄｅ

３ ８００ ８００ ８００ ８００ ８００

４.２.２　 检测结果与分析

衡量信任系统可靠性的指标设定为检出率(恶
意节点分类正确比例)、虚警率(正常节点分类错误

比例)、检测正确率(所有节点被分类正确的比例)ꎮ
表 ４ 显示了在不同百分比恶意节点下的检出

率ꎬ为十次实验的平均值ꎮ 随着恶意节点比例增加ꎬ
系统的检出率降低ꎮ 当恶意节点比例不超过 ３０％
时ꎬ系统可以有效地分类正常节点和恶意节点ꎮ 当

恶意节点比例超过 ３０％时ꎬ系统的检测率明显下

降ꎮ 当恶意节点比例超过 ４０％时ꎬ检测的结果将不

可靠ꎮ 因为全局信任值需要所有节点参与计算ꎬ当
恶意节点数量接近正常节点数量时ꎬ全局信任值将

不准确ꎬ检测效果不理想ꎮ

表 ４　 检出率结果 单位:％

恶意节
点占比

Ｗｏｒｍｓ ＤＯＳ Ｒｅｃｏｎｎａｉｓｓａｎｃｅ Ｓｈｅｌｌｃｏｄｅ

１０ ８８.００ ９５.００ ９３.００ ９１.００
２０ ８６.００ ９３.５０ ９１.００ ８８.５０
３０ ８０.３３ ８８.３３ ８５.３３ ８２.６７
４０ ６９.５０ ７６.７５ ７２.００ ６３.５０

　 　 为验证信任恢复机制对降低虚警率的可行性ꎬ
将采用信任恢复机制的检测结果与未采用的进行比

较ꎮ 设定恶意节点占比为 ２０％ꎬ每种攻击分别进行

十次实验以保证结果的准确性ꎮ 最后的检测结果为

四种攻击各项检测指标的平均值ꎮ 检测结果如表 ５
所示ꎮ 从表 ５ 中可以看出ꎬ采用信任恢复机制的检

出率降低ꎬ但虚警率更优ꎬ整体的检测正确率提高ꎮ
原因是在恢复正常节点信任的同时恢复了少部分恶

意节点的信任ꎮ 虚警率的降低和整体正确检测率的

提高验证了信任恢复机制的可行性ꎮ
表 ５　 检测结果对比 单位:％

采用信任恢复
机制情况

平均检出率 平均虚警率
平均检测
正确率

采用 ８９.７５ ３.４１ ９５.２３
未采用 ９２.２５ ７.０６ ９２.８０

　 　 为验证本文采用的信任模型入侵检测的性能ꎬ
与基于加权信任的入侵检测模型(Ｗｅｉｇｈｔｅｄ Ｔｒｕｓｔ
Ｂａｓｅｄ Ｍａｌｉｃｉｏｕｓ Ｎｏｄｅ ＤｅｔｅｃｔｉｏｎꎬＷＴ￣ＭＮＤ) [１０]进行对

比实验ꎮ 实验中设恶意节点占比 ２０％ꎬ每种攻击分

别进行十次实验以提高结果的准确性ꎬ所选各类样

本数如表 ３ 所示ꎮ 衡量检测结果优劣的指标为检出

率、虚警率、检测正确率ꎮ 实验结果如表 ６ 所示ꎮ
从表 ６ 中可以看出ꎬ本文方案的检出率和检测

正确率略高ꎬ而虚警率较低ꎮ 整体结果优于方案

ＷＴ￣ＭＮＤꎮ
表 ６　 检测精度对比 单位:％

检测方案 平均检出率 平均虚警率 平均检测正确率

本方案 ８９.７５ ３.４１ ９５.２３
ＷＴ￣ＭＮＤ ８７.８７ ５.５３ ９３.１５

５　 结论

基于多属性变化率的全局信任检测算法拓展了

基于人工蜂群算法的分簇协议ꎮ 在无攻击时可以有

效地延长网络的生命周期ꎻ在网络遭受攻击时ꎬ可以

有效地检测多种攻击ꎬ并且降低虚警率ꎮ
然而ꎬ本文仍存在一些不足ꎬ检测攻击时不能识

别攻击的类别ꎬ并且需要较多的计算资源ꎮ 在未来

９９２
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的工作中ꎬ将研究信任模型与深度学习相结合的方

案ꎬ以进一步提高入侵检测算法的性能ꎮ
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