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基于机器学习的无线传感网络通信异常

入侵检测技术∗

肖　 衡１ꎬ２∗ꎬ龙草芳１

(１.三亚学院信息与智能工程学院ꎬ海南 三亚 ５７２０２２ꎻ２.三亚学院陈国良院士工作站ꎬ海南 三亚 ５７２０２２)

摘　 要:无线传感网络通信因节点资源有限ꎬ易受第三方攻击ꎬ因此以机器学习为基础ꎬ研究了一种无线传感网络通信异常

入侵检测技术ꎮ 将机器学习中的支持向量机应用于无线传感网络中ꎬ在初始权重空间构建支持向量机节点定位模型ꎻ明确现

阶段网络通信状态ꎻ创建节点重要性概念ꎬ将重要性强的节点设为易被攻击对象ꎻ推算异常行为造成的潜在损失ꎬ若大于设定

临界值ꎬ视该节点为异常入侵并进行隔离ꎮ 仿真分析表明:所提方法的误报率始终低于 ６％ꎬ漏报率最高为 ４％ꎬ网络能量消耗

低于 ２ Ｊꎬ在 ２５ 次迭代仿真分析过程中异常入侵检测时间的波动范围为 ２ ｓ ~ ６ ｓꎮ 仿真结果验证了所提技术具备优秀的异常

入侵检测精度与效率ꎬ能有效降低网络能耗ꎬ鲁棒性强ꎮ
关键词:机器学习ꎻ无线传感网络ꎻ入侵检测ꎻ支持向量机
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　 　 无线传感网络中包含嵌入式计算、分布式信息处

理等技术ꎬ一般被安置于无人区域及恶劣环境中ꎬ实
时监测并感知被监测目标的信息ꎬ运用自组多跳形

式[１]传递至用户终端ꎬ这一通信传输过程对安全性要

求很高ꎮ 但传感网络存在节点能量受限[２]、节点数量

较大、缺少明确的网络防御边界等实际问题ꎬ与其他

类型网络相比ꎬ更易遭受攻击者恶意入侵ꎬ如何有效

抵制异常入侵行为、保障通信数据的完整性[３]成为无
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线传感网络通信研究的核心内容ꎮ 无线传感网络通

信的攻击方式主要有消耗能量与伪造数据ꎬ不同的攻

击方式对网络的影响与威胁各不相等ꎬ通常来说ꎬ被
动攻击ꎬ例如黑洞攻击、重发攻击等对网络通信的威

胁较小ꎬ但主动攻击譬如洪泛攻击、女巫攻击等不会

将网络数据作为攻击目标ꎬ而是把网络路由看作攻击

对象ꎬ引发网络局部混乱ꎬ更有甚者令网络整体瘫痪ꎮ
以常见的黑洞攻击、灰洞攻击、洪泛攻击与调度攻击

为例ꎬ详细阐明攻击的具体形态ꎮ
第一ꎬ黑洞攻击[４]ꎮ 无线传感网络中的部分节

点会错误地汇聚在伪簇头节点ꎬ出现数据包传输失

误的情况ꎮ 发起黑洞攻击的伪簇头节点会舍弃数据

包ꎬ导致无线传感网络无法完成通信数据的传输ꎮ
第二ꎬ灰洞攻击ꎮ 与黑洞攻击类似ꎬ攻击节点在

各工作周期初始时段ꎬ把自身簇头节点的信息广播

传送至其余节点ꎬ导致部分节点加入到伪簇头节点

中ꎮ 与黑洞攻击的区别在于ꎬ发起灰洞攻击的伪虚

头节点会在任意舍弃数据包的同时ꎬ阻碍数据包与

基站之间的数据传输ꎮ
第三ꎬ洪泛攻击[５]ꎮ 该攻击模式会传输较多簇

头广播信息侵占带宽资源ꎬ损耗感知层节点的能源

供应ꎬ攻击节点会伪装自己并损耗感知节点能源ꎮ
第四ꎬ调度攻击ꎮ 调度攻击产生于传输协议的

前期ꎬ恶意攻击会伪装成簇头节点ꎬ给予全部感知节

点相等的数据时间戳ꎬ调整广播调度致使数据传输

发生冲突ꎮ
面对异常入侵检测问题ꎬ文献[６]提出基于自

步学习的入侵检测方法ꎬ该方法通过自主学习模型

优化损失函数ꎬ调整权值更新方法并计算弱分类器

参数ꎬ创建弱分类器实现入侵检测ꎮ 该方法能够很

好地解决异常入侵检测问题ꎬ但自主学习模型优化

损失函数耗时过长ꎬ导致入侵检测的效率过低ꎮ 文

献[７]提出基于序列模型的入侵检测方法ꎬ将网络

与主机相结合ꎬ创建入侵检测系统ꎬ利用深度学习方

法识别入侵行为ꎮ 该方法有效地保证了无线传感网

络的安全ꎬ但此方法在构建入侵检测系统时没有剔

除冗余数据ꎬ导致入侵检测精度不足ꎮ 文献[８]提

出基于神经模糊的入侵检测方法ꎬ该方法采用模糊

神经网络构建入侵检测辅助工具ꎬ并在每个轻量级

节点中进行检测ꎮ 该方法的优点是能耗较低ꎬ辅助

工具可以独立地监视节点的行为ꎬ判断节点的可信

程度ꎬ从而降低虚警概率ꎮ 但是该方法的时间开销

较大ꎮ 文献[９]针对无线传感网络中的入侵检测问

题ꎬ以入侵路径跟踪为出发点进行研究ꎮ 首先计算

出恶意入侵的兴趣区ꎬ并检测出兴趣区中的入侵痕

迹ꎬ沿着入侵痕迹明确入侵路径ꎬ从而完成入侵检

测ꎮ 该方法具有可操作性ꎬ但是由于兴趣区中的入

侵路径十分不规则ꎬ导致入侵检测精度较低ꎮ
因此ꎬ设计了一种基于机器学习的无线传感网

络通信异常入侵检测技术ꎮ 全方面分析无线传感网

络拓扑结构与遭受的攻击类型ꎬ通过支持向量机方

法实现无线传感网络通信节点定位ꎬ获悉网络节点

分布情况ꎬ通过重要性指标衡量节点是否被入侵ꎬ从
而实现异常入侵检测ꎮ

１　 无线传感网络通信节点定位

当前已有的通信异常入侵检测方法ꎬ忽略了对

网络通信状态的获取ꎬ无法对通信异常局域实现精

准定位[１０]ꎮ 因此ꎬ在本研究进行通信异常入侵检测

前ꎬ利用机器学习中的支持向量机方法定位通信节

点ꎬ明确无线传感网络的通信状态ꎬ判断通信过程是

否存在潜在威胁ꎮ
支持向量机将向量非线性映射投影至高维特征

空间内[１１]ꎬ完成向量结构的最优化处理ꎬ其结构如

图 １ 所示ꎮ

图 １　 支持向量机结构

图 １ 中ꎬｙ表示输出值ꎬｘ 表示输入值ꎮ 从函数

层面来看ꎬ支持向量机的分类函数和神经网络分类

函数较为接近ꎬ在输出的节点内不但拥有线性组合

特性ꎬ且各节点内的支持向量机极度相似ꎮ
支持向量机利用线性可分原则分类信息ꎬ可明

确最优分类面之间每个维度空间节点的内涵ꎮ 最优

分类面必须符合如下两个特点:第一ꎬ准确评估两种

不同节点的类别ꎬ第二ꎬ判断分类的特征值要足够

大ꎬ也就是向量的分类间隔必须是最高值ꎬ实现精准

分类ꎬ符合训练误差为 ０ 的计算要求ꎮ
假设 Ｘ１ꎬ􀆺ꎬＸｍ 是一组包含 ｍ个传感器的数据

集ꎬｘｉ 是传感器处于网络中的方位ꎮ 若第一个传感

器 ｎ的方位是已知的ꎬ按照传感器接收或输送信号

ｓ(ｘｉꎬｘ ｊ)的具体状况ꎬ能够获得节点的大概位置ꎮ 把

(ｘｉꎬｙｉ) ｎｉ＝１看作训练样本ꎬ创建分类核函数 Ｋ(ｘꎬｘ′)ꎬ

３９６
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该函数代表两个数据点 ｘ、ｘ′之间的相关度ꎮ 在函数

中必须具备一个特征空间 Ｈꎮ
设定 ｄｉｎ是第 ｉ个未知节点至第 ｎ个锚节点的测

量距离ꎬ( ｘ^ｉꎬｙ^ｉ)是第 ｉ个未知节点的大概位置ꎬ将测

量获得的一组数据向量记作:
ｄｉ ＝[ｄｉ１ꎬｄｉ２ꎬ􀆺ꎬｄｉｎ] (１)

将支持向量机节点定位的待训练数据集合

记作:
Ｄ＝{(ｄｉꎬｚｉ) ｜ ｉ＝ １ꎬ２ꎬ􀆺ꎬＮ} (２)

式中:ｄｉ 表示输入数据ꎬｚｉ 表示输出数据ꎮ
在初始权重空间构建支持向量机节点定位

模型:
ｚ^(ｄ)＝ ωＴφ(ｄ)＋ｂ (３)

式中:φ(􀅰)为一种将初始输入空间映射至高维或无

限维的特征空间非线性函数ꎬω 为初始权重空间内

的权值ꎮ
在支持向量机节点定位时ꎬ将最优定位问题及

其约束条件分别定义为:

ｍｉｎ
ωꎬｂꎬξꎬξ∗

Ｊ(ωꎬξꎬξ∗)＝ １
２
ωＴω＋ｃ∑

Ｎ

ｉ ＝ １
(ξｉ＋ξ∗ｉ ) (４)

ｚｉ－ωＴφ(ｄｉ)－ｂ≤ε＋ξｉ ｉ＝ １ꎬ２ꎬ􀆺ꎬＮ

ωＴφ(ｄｉ)＋ｂ－ｚｉ≤ε＋ξ∗ｉ ｉ＝ １ꎬ２ꎬ􀆺ꎬＮ

ξｉꎬξ∗ｉ ≥０ ｉ＝ １ꎬ２ꎬ􀆺ꎬＮ

ì

î

í

ï
ï

ï
ï

(５)

式中:ｃ表示常数ꎬξｉ、ξ∗ｉ 均为松弛因子ꎬｂ是偏差项ꎮ
组建拉格朗日方程ꎬ提升训练过程中支持向量

机的收敛性能ꎬ记作:
Ｌ(ωꎬｂꎬξꎬξ∗ꎻαꎬα∗ꎬηꎬη∗)＝

１
２
ωＴω＋ｃ∑

Ｎ

ｉ ＝ １
(ξｉ＋ξ∗ｉ )－∑

Ｎ

ｉ ＝ １
αｉ[ε＋ξｉ－ｚｉ＋ωＴφ(ｄｉ)＋ｂ]－

∑
Ｎ

ｉ ＝ １
αｉ[ε＋ξ∗ｉ ＋ｚｉ－ωＴφ(ｄｉ)－ｂ]－ ∑

Ｎ

ｉ ＝ １
(ηｉξｉ＋η∗

ｉ ξ∗ｉ )

(６)
式中:α、α∗、η、η∗均表示拉格朗日乘子[１２]ꎬ并且均

为正数ꎮ 最终将支持向量机无线传感网络节点定位

模型描述为:

ｚ^(ｄ)＝ ∑
Ｎ

ｉ ＝ １
(αｉ－α∗

ｉ )Ｋ(ｄꎬｄｉ)＋ｂ (７)

２　 无线传感网络通信异常入侵检测

以入侵损失为研究基础ꎬ无线传感网络通信异

常入侵检测为根本目标ꎬ探寻无线传感网络内的恶

意节点[１３]并作出相对反应ꎬ评估该节点的入侵损失

是否属于恶意行为ꎮ
潜在损失包含多个层面ꎬ主要考虑入侵目标与

行为两个指标ꎬ也就是通信目标节点的重要性与入

侵威胁性ꎮ 将目标节点重要性记作 Ａꎬ表示被攻击

或入侵目标的关键程度ꎮ 入侵威胁性表示入侵活动

自身具备的危害水平ꎬ记作 Ｂꎮ 由此将入侵潜在损

失 Ｐ描述成:
Ｐ＝Ａ×Ｂ (８)

按照节点在无线传感网络通信中的不同功能ꎬ
量化节点重要性ꎬ将重要性较强的节点看作容易被

攻击的目标ꎬ要预先寻找此类节点并进行保护ꎮ 节

点会因物理损坏或能量损耗影响网络拓扑结构ꎬ更
改其余节点的路由路径ꎮ 此外ꎬ链路状态的变更也

会形成路径变化ꎮ 长期进行链路调节ꎬ会减少路由

缓存的有效时间ꎬ造成资源浪费ꎮ 路由树内ꎬ路由节

点的子树节点数量可以展现路由节点的重要性ꎬ也
就是路由节点被攻击引发的网络威胁ꎬ重要性与子

树节点数量成正比ꎮ 由此得到节点的子节点个

数为:

ｇｉ ＝ ∑
ｋ∈Ｃ
ｇｋ＋１ (９)

式中:Ｃ是节点 ｉ的子节点集合ꎬｇｉ 是运算获得的节

点 ｉ的子节点数量ꎮ
通过式(９)得到节点 ｉ的重要度:

ｅｉ ＝
ｇｉ
Ｇ

(１０)

式中:Ｇ 是网络节点数量总和ꎬｅｉ 是节点 ｉ 的重要

度ꎬ重要度大小表示节点 ｉ 在无线传感网络通信中

的重要性ꎬ也就是对通信性能影响的大小ꎮ
量化攻击行为ꎬ对于分析异常入侵检测技术性

能优劣十分关键ꎮ 主动攻击ꎬ特别是将破坏网络性

能的攻击模式ꎬ亟需更为实用稳定的防护策略ꎮ 监

测节点挖掘到网络异常信息后ꎬ会快速把信息传输

至基站ꎬ利用基站研究异常信息并评估是否产生入

侵行为ꎬ隔离恶意节点ꎮ 由于基站的能量与运算性

能远优于传感器节点ꎬ因此ꎬ此次研究借助基站完成

异常入侵检测ꎮ
推算异常行为对无线传感网络通信造成的潜在

损失ꎬ如果此异常行为是入侵攻击ꎬ则潜在损失的判

定标准主要取决于三点:一是单位时间内异常行为

的数量ꎬ二是受到异常行为影响节点的重要性ꎬ三是

异常行为造成的后果ꎮ 将攻击特征下对节点的威胁

性记作:

ａｉ ＝ ∑
ｓ∈Ｍｉ

∑
ｋ ＝ ｔ

ｋ ＝ １
ｗｓｋ× ｋ (１１)

式中:ａｉ 表示节点 ｉ 因异常入侵行为影响所受到的

威胁程度ꎬｗｓｋ表示监测节点 ｓ 传输给基站报告入侵
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行为 ｔ的个数ꎬ ｋ 表示入侵行为 ｋ 的权重ꎬ代表其危

险性水准ꎬＭｉ 表示节点 ｉ 的监测节点数据集ꎮ 节点

ｉ的潜在入侵损失通过式(１２)获得:
δ＝ａｉ×ｅｉ (１２)

若基站推算得到节点 ｉ某个时段的入侵潜在损

失高于事先设定的临界值 Ｐꎬ则将该节点视为恶意

节点ꎬ对其进行网络隔离ꎬ实现无线传感网络通信异

常入侵检测目标ꎮ

３　 仿真分析

在 ＭＡＴＬＡＢ ２０２０ｂ 仿真平台上运行了不同的方

法ꎬ比较了不同方法的检测误报率、漏报率、能耗和

时间等指标性能ꎮ 误报率是指将正常行为判断为异

常行为的概率ꎻ漏报率是指将异常行为判断为正常

行为的概率ꎮ 设定了无线传感器网络通信受到恶意

入侵的三种模式:黑洞攻击、灰洞攻击和洪流攻击ꎮ
入侵次数随着网络防护状态的好坏而不断变化ꎮ 为

了验证本文提出的模型的实际效果ꎬ在 ＵＮＳＷ￣ＮＢ１５
最新的网络异常检测数据集上进行了实验ꎮ

２００５ 年ꎬ澳大利亚网络安全部门发布了 ＵＮＳＷ￣
ＮＢ１５ 数据集ꎮ 该数据集主要针对网络异常检测ꎮ
同时弥补了传统数据集冗余度高、信息不全等缺陷ꎮ
ＵＮＳＷ￣ＮＢ１５ 数据集不仅覆盖正常网络流量ꎬ还覆

盖多种网络攻击类型ꎬ可以实现每个流量数据的 ４９
维特征ꎮ 本文在覆盖所有攻击类型的基础上ꎬ随机

抽取部分数据ꎬ实现样本数据的均衡ꎮ 数据集的统

计信息如表 １ 所示ꎬ在训练中ꎬ将某些类型的攻击作

为已知的流量类型进行训练ꎬ并得到模型ꎮ 剩下的

攻击类型将作为未知攻击来评估该模型对未知攻击

的检测效果ꎮ 通过对数据集的划分ꎬ保证用于模型

训练的“已知类型”数据和用于模型评估的“未知攻

击”数据享有相同的数据采集和处理方法ꎬ减少不

同采集方法造成的数据差异ꎬ从流量特征的本质上

评估模型对未知攻击的检测效果ꎮ
对比方法为基于序列模型的入侵检测方法和基

于神经模糊的入侵检测方法ꎮ 对于两个隐含层ꎬ输
入层和输出层的神经元个数分别与数据特征个数和

已知类别个数相同ꎬ隐含层神经元个数分别设置为

１２８ 个和 ６４ 个ꎮ 选择 ＲＥＬＵ 功能作为激活功能ꎮ
反向传播阶段采用的优化算法是基于动量的随机梯

度下降算法ꎬ学习率为 ０.０１ꎬ动量参数为 ０.９ꎮ 训练

过程经过 １０ 次迭代ꎬ每次使用 ３２ 个话务数据进行

训练ꎬ权值衰减参数设置为 １０－４ꎮ 为了防止网络过

拟合ꎬ采用了插入丢包层的方法ꎬ并将丢弃参数设置

为 ０.１ꎮ

表 １　 ＵＮＳＷ￣ＮＢ１５ 数据集统计信息

类型 标签 训练集 测试集

Ｎｏｒｍａｌ ６８ ０００ ４５ ０００
Ｇｅｎｅｒｉｃ ４８ ０００ １９ ７７２

已知类型 Ｅｘｐｌｏｉｔｓ ３５ １５４ １３ ３２２
Ｆｕｚｚｅｒｓ １９ ０５１ ６ ５３２
Ｄｏｓ １７ ３２６ ４ ７９８

Ｒｅｃｏｎｎａｉｓｓａｎｃｅ １８ ４３１
Ａｎａｌｙｓｉｓ ３ ５０５

未知类型 Ｂａｃｋｄｏｏｒ ２ ９２１
Ｓｈｅｌｌｃｏｄｅ ２ ００１
Ｗｏｒｍｓ １５２

　 　 仿真参数如表 ２ 所示ꎮ
表 ２　 仿真分析参数

参数 数值

网络覆盖区域 / ｍ×ｍ １ １００×１ １００
网关节点坐标 (６０ꎬ１８６)

检测节点数量 /个 ３０
普通节点数量 /个 １００
数据包大小 / ｂｙｔｅｓ ７００

数据包头大小 / ｂｙｔｅｓ ３０
最高传输距离 / ｍ ３５０

路由协议 ＬＥＡＣＨ
多址控制协议 ＣＳＭＡ / ＴＤＭＡ
原始能量 / Ｊ ４

接收功率 / ｍＷ ６
传输功率 / ｍＷ ６

　 　 为提高仿真分析结果的可靠性ꎬ以文献[７]提

出的基于序列模型的入侵检测方法和文献[８]提出

的基于神经模糊的入侵检测方法作为对比分析方

法ꎬ与所提方法的分析结果相比较ꎬ对比不同方法的

应用性能ꎮ
图 ２ 给出了三种异常入侵检测方法的误报率与

漏报率对比结果ꎮ
从图 ２ 中可以看出ꎬ伴随攻击节点数量的不断

递增ꎬ三种方法的误报率与漏报率均呈现出上升趋

势ꎬ但是与文献[７]方法以及文献[８]方法相比ꎬ所
提方法的误报率和漏报率都是最低的ꎬ表现出良好

的检测效果ꎮ 这是因为在无线传感网络中ꎬ正常数

据与入侵数据的比例不均ꎬ属于不平衡数据集ꎬ而所

提方法使用节点重要性的评估策略ꎬ将恶意节点采

取网络隔离ꎬ高精度地实现异常入侵检测任务ꎮ
由于无线传感网络通信无人看管且能量有限ꎬ

采用能耗较大的入侵检测技术会很快耗尽检测节点

的电能令其失效ꎬ所以能效性是衡量入侵检测技术

的核心要点ꎮ 下面对三种异常入侵检测方法运算过
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程中的能耗进行仿真验证ꎬ如图 ３ 所示ꎮ

图 ２　 三种入侵检测方法误报率和漏报率对比

图 ３　 三种检测方法的网络能量消耗对比

从图 ３ 看出ꎬ在攻击节点数量较少的状态下ꎬ所
提方法能量消耗最少ꎬ占据显著优势ꎮ 文献[８]提

出的基于神经模糊的入侵检测方法在攻击节点数量

为 ６ 时就达到了能量消耗的最高值ꎬ表明该方法的

能量损耗较高ꎬ而文献[７]提出的基于序列模型的

入侵检测方法在攻击节点数量为 １２ 时达到能量消

耗最大值ꎬ说明攻击节点逐渐增加ꎬ网络内感知危险

节点的数量也会增多ꎬ但所提方法依旧保持较低的

能量消耗ꎬ说明所提方法的能量消耗较少ꎮ
为了解三种方法入侵检测的及时性ꎬ对其检测

时间进行仿真验证ꎬ如图 ４ 所示ꎮ
从图 ４ 可知ꎬ在相同仿真分析环境下ꎬ所提方法

的检测时间最短ꎮ 原因在于所提方法利用机器学习

中支持向量机完成无线传感网络节点定位ꎬ呈现出

当前网络真实的运行状态ꎬ极大地提高了异常入侵

检测效率ꎮ

图 ４　 网络异常入侵检测时间

４　 结论

为维护无线传感网络的通信安全ꎬ保证数据可

靠传输ꎬ提出了基于机器学习的无线传感网络通信

异常入侵检测技术ꎮ 使用机器学习实现节点定位ꎬ
利用节点重要性指标衡量无线传感网络通信是否发

生入侵行为ꎬ增强节点能量利用率ꎬ在维护网络正常

应用状态下ꎬ进一步提升异常入侵检测结果的准确

性ꎮ 但在分类召回率和区分未知和已知流量类型的

检测错误率方面仍有提升空间ꎬ需要在今后的工作

中进一步解决ꎮ 此外ꎬ现有的异常检测数据集还存

在样本分布不均匀的问题ꎬ一些攻击样本数量较少ꎮ
利用生成的模型手动生成攻击样本进行模型训练也

是今后工作中非常重要的研究内容ꎮ
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