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一种揭示异质无线传感器网络恶意程序传播的动力学模型∗
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摘　 要:恶意程序传播严重威胁异质无线传感器网络(Ｈｅｔｅｒｏｇｅｎｅｏｕｓ ＷＳＮｓꎬＨＷＳＮｓ)的数据安全和网络可靠性ꎮ 为揭示

ＨＷＳＮｓ 恶意程序传播的内在规律ꎬ提出一种考虑潜伏和隔离机制的新传染病模型 ＳＥＱＩＲＤ(Ｓｕｓｃｅｐｔｉｂｌｅ￣Ｅｘｐｏｓｅｄ￣Ｑｕａｒａｎｔｉｎｅｄ￣
Ｉｎｆｅｃｔｅｄ￣Ｒｅｃｏｖｅｒｅｄ￣Ｄｅａｄ)ꎮ 使用传播动力学方程描述节点各状态之间的动态转换过程ꎬ根据微分方程稳定性定理计算

ＳＥＱＩＲＤ 的稳定点ꎬ基于下一代矩阵法得到 ＳＥＱＩＲＤ 的基本再生数ꎬ并证明 ＳＥＱＩＲＤ 无病稳定点的稳定性ꎮ 仿真实验验证了

ＨＷＳＮｓ 恶意程序消亡的条件以及关键状态转移概率参数对 ＳＥＱＩＲＤ 稳定性的影响ꎬ为系统管理员制定一系列安全防御策略

从而抑制 ＨＷＳＮｓ 恶意程序传播奠定了理论基础ꎮ
关键词:异质无线传感器网络ꎻ恶意程序ꎻ传染病模型ꎻ稳定点ꎻ基本再生数
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　 　 随着异质无线传感器网络 ( Ｈｅｔｅｒｏｇｅｎｅｏｕｓ
ＷＳＮｓꎬＨＷＳＮｓ)的应用越来越广泛ꎬＨＷＳＮｓ 中恶意

程序传播导致的安全问题日益严峻[１－３]ꎮ 由于恶意

程序可以根据代码构成实现自我复制的功能ꎬ而且

恶意程序一旦被激活就可以主动进行传播ꎬ使得恶

意程序将以指数增长方式四处扩散ꎬ严重威胁

ＨＷＳＮｓ 的数据安全和网络可靠性[４－６]ꎮ
要研究 ＨＷＳＮｓ 恶意程序的传播问题ꎬ首先需要

通过建模分析 ＨＷＳＮｓ 恶意程序传播模型ꎬ再进一步

研究其稳定性ꎬ从而揭示 ＨＷＳＮｓ 恶意程序的传播规

律ꎬ为恶意程序的防御、传播遏制以及 ＨＷＳＮｓ 性能安

全的提高提供借鉴和参考ꎮ 王小明团队[７] 较早研究

了 ＷＳＮｓ 中的恶意程序传播问题ꎬ在考虑节点死亡状

态基础上扩展传统的 ＳＩＲ 模型得到了 ｉＳＩＲＳ 传播模

型ꎬ系统研究了移动传感网中的恶意程序传播问题ꎬ
建立了基于偏微分方程理论的恶意程序传播时空动

力学模型[８]、基于元胞自动机的传播模型[９] 以及

ＳＩＲＤ 模型[１０]ꎬ分析了动力学模型的稳定性和分歧
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性[１１]ꎬ还很好地综述了传感器网络恶意程序传播模

型和遏制方法[１２]ꎮ 罗小娟等人[１３] 融合免疫机制ꎬ得
到了一种改进的 ＳＩＲ 模型ꎮ 黄一才等人[１４]综合考虑

节点通信距离、休眠和隔离状态提出一种包含 ８ 个状

态的恶意程序传播模型ꎮ Ｓｏｎｇ 和 Ｚｈａｎｇ[１５] 提出了具

有时滞性质的 ｅ￣ＳＥＩＲ 模型ꎮ Ｎｏｗｚａｒｉ 等人[１６] 以异质

节点构成的有向图为基础ꎬ提出了一种 ＳＥＩＶ(Ｓｕｓｃｅｐ￣
ｔｉｂｌｅ￣Ｅｘｐｏｓｅｄ￣Ｉｎｆｅｃｔｅｄ￣Ｖｉｇｉｌａｎｔ)模型ꎮ Ｚｈａｎｇ 等人[１７]

提出了一种 ＳＡＩＳ(Ｓｕｓｃｅｐｔｉｂｌｅ￣Ａｌｅｒｔ￣Ｉｎｆｅｃｔｉｏｕｓ￣Ｓｕｓｃｅｐ￣
ｔｉｂｌｅ)模型并评估了不同警报策略的作用ꎮ Ｓｉｎｇｈ 等

人[１８]考虑 ＷＳＮｓ 传感节点通信半径和节点分布密

度ꎬ提出了一种考虑接种机制的 ＳＥＩＲＶ(Ｓｕｓｃｅｐｔｉｂｌｅ￣
Ｅｘｐｏｓｅｄ￣Ｉｎｆｅｃｔｅｄ￣Ｒｅｃｏｖｅｒｅｄ￣Ｖａｃｃｉｎａｔｅｄ)模型ꎮ Ａｃａｒａｌｉ
等人[１９]以基于 ＷＳＮｓ 的物联网为基础ꎬ建立了一种

能综合反映节点处理能力有限、能量有限和节点密度

高等物联网特性的 ＩｏＴ￣ＳＩＳ 模型ꎮ Ｓｈｅｎ 等人[２０] 扩展

传统的 ＳＩＲ 模型从而得到一种反映节点异质特性的

ＳＩＲ 模型ꎬ并对模型的稳定性进行了分析ꎮ Ｌｉｕ 等

人[２１]针对可充电 ＷＳＮｓꎬ提出了一种考虑电源状态的

ＳＩＬＳ ( Ｓｕｓｃｅｐｔｉｂｌｅ￣Ｉｎｆｅｃｔｅｄ￣Ｌｏｗ ｅｎｅｒｇｙ￣Ｓｕｓｃｅｐｔｉｂｌｅ) 模

型ꎮ 其他典型的模型还有 ＨＳＩＯＲＤ(Ｈｅｔｅｒｏｇｅｎｅｏｕｓ
Ｓｕｓｃｅｐｔｉｂｌｅ￣Ｉｎｆｅｃｔｅｄ￣ｉｓＯｌａｔｅｄ￣Ｒｅｍｏｖｅｄ￣Ｄｅｃｅａｓｅｄ ) 模

型[２２]、 ＳＩＴＰＳ ( Ｓｕｓｃｅｐｔｉｂｌｅ￣Ｉｎｆｅｃｔｅｄ￣Ｔｒａｃｅｄ￣Ｐａｔｃｈｅｄ￣

Ｓｕｓｃｅｐｔｉｂｌｅ)模型[２３]、车联网恶意程序随机传播模

型[２４]、考虑社会属性的物联网恶意程序传播模

型[２５]、以及反映节点时滞特性[２６－２７]、空间关联性[２８]、
干扰攻击传播[２９]、攻防博弈[３０] 的 ＷＳＮｓ 恶意程序传

播模型ꎮ 然而ꎬ上述相关文献对 ＷＳＮｓ 恶意程序传播

过程中节点状态的表述还不全面ꎬ对恶意程序传染率

的表达没有体现 ＷＳＮｓ 的异质特性ꎮ
本文提出一种考虑节点潜伏和隔离状态ꎬ同时反

映节点异质特性的 ＨＷＳＮｓ 恶意程序传播模型ꎬ再分

析其稳定性ꎬ为揭示 ＨＷＳＮｓ 恶意程序扩散机制和系

统管理员有效抑制 ＨＷＳＮｓ 恶意程序传播提供理论指

导ꎮ 首先ꎬ根据恶意程序可能潜伏和恶意节点可能被

成功检测后隔离的特性ꎬ提出一种 ＨＷＳＮｓ 恶意程序

传播模型 ＳＥＱＩＲＤ(Ｓｕｓｃｅｐｔｉｂｌｅ￣Ｅｘｐｏｓｅｄ￣Ｑｕａｒａｎｔｉｎｅｄ￣
Ｉｎｆｅｃｔｅｄ￣Ｒｅｃｏｖｅｒｅｄ￣Ｄｅａｄ)ꎻ其次ꎬ以与单个异质传感器

节点(Ｈｅｔｅｒｏｇｅｎｅｏｕｓ Ｓｅｎｓｏｒ ＮｏｄｅꎬＨＳＮ)直接通信的节

点数ꎬ即节点的度ꎬ反映其异质特性ꎬ建立微分方程ꎬ
从而反映 ＨＷＳＮｓ 恶意程序传播过程中具有异质性的

传感器节点状态的动态变化过程ꎻ然后ꎬ根据稳定点

的数学特性ꎬ计算该模型的稳定点ꎬ采用下一代矩阵

法计算该模型的基本再生数ꎬ并证明该模型无病稳定

点的局部渐进稳定性ꎮ 表 １ 从模型优点、缺点、关键

贡献等方面对本文模型和现有模型进行了比较ꎮ
表 １　 本文模型和现有模型的比较

模型 特点 关键贡献 适用 ＨＷＳＮｓ
ｉＳＩＲＳ[７] 节点同质并考虑节点能量消耗 引入死亡状态 ×
ＳＩＲＤ[８] 节点同质并考虑节点移动性 时空动力学分析 ×

改进的 ＳＩＲ 模型[１３] 节点同质并考虑节点免疫机制 引入免疫状态 ×
“８ 状态”模型[１４] 节点同质并考虑节点通信距离 引入休眠和隔离状态 ×

ｅ￣ＳＥＩＲ[１５] 节点同质并考虑时滞 引入时滞 ×
ＳＥＩＲＶ[１８] 节点同质并考虑接种机制 引入接种状态 ×
ＩｏＴ￣ＳＩＳ[１９] 节点同质并考虑节点密度 根据感染类型细分感染状态 ×
ＨＳＩＲＤ[２０] 节点异质并考虑节点能量消耗 反映节点异质并引入死亡状态 √
ＳＩＬＳ[２１] 节点同质并考虑节点可充电性 引入低能量状态 ×

ＨＳＩＯＲＤ[２２] 节点异质并考虑节点能量消耗 反映节点异质并引入隔离和死亡状态 √
“６ 状态”模型[２６] 节点同质并考虑时滞 引入检疫和修复状态 ×

ＳＩＱＲ[２７] 节点同质并考虑时滞 引入隔离状态 ×
改进的 ＳＩＲ 模型[２８] 节点同质并考虑节点空间相关性 引入节点空间相关性 ×

本文模型 节点异质并考虑节点能量消耗 反映节点异质并引入潜伏、隔离和死亡状态 √

１　 ＨＷＳＮｓ 恶意程序传播模型

ＨＷＳＮｓ 中的 ＨＳＮ 在被恶意程序攻击而感染前

后状态会发生一系列变化ꎬ本文共定义六种 ＨＳＮ 状

态:易感状态 Ｓ、潜伏状态 Ｅ、隔离状态 Ｑ、感染状态 Ｉ、
恢复状态 Ｒ、死亡状态 Ｄꎬ如图 １ 所示ꎮ 当 ＨＳＮ 因为

安全等级较低而存在漏洞ꎬ有被感染风险的时候ꎬ所
处的状态称为易感状态 Ｓꎻ处于易感状态的 ＨＳＮ 被恶

意程序感染ꎬ但是恶意程序还没有被激活的状态称为

图 １　 ＨＷＳＮｓ 恶意程序传播模型 ＳＥＱＩＲＤ 中

节点状态转换图

４８６
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潜伏状态 Ｅꎻ当 ＨＳＮ 因存在恶意程序而被安全系统

发现并隔离时所处的状态称为隔离状态 Ｑꎻ被恶意

程序感染的 ＨＳＮ 在与其他节点通信的过程中传播

恶意程序时所处的状态称为感染状态 Ｉꎻ当 ＨＳＮ 中

的恶意程序被安全系统消除ꎬ以后不会再受该恶意

程序攻击时所处的状态称为恢复状态 ＲꎻＨＳＮ 因为

环境影响和能量消耗等因素而不能提供正常服务时

所处的状态为死亡状态 Ｄꎮ
设一个 ＨＷＳＮｓ 共包含 Ｍ 个 ＨＳＮꎬ与一个 ＨＳＮ

通信的其他 ＨＳＮ 数量为 ｉ(１≤ｉ<Ｍ)个ꎬ即该 ＨＳＮ 的

度为 ｉꎮ 记 Ｓｉ( ｔ)、Ｅ ｉ( ｔ)、Ｑｉ( ｔ)、Ｉｉ( ｔ)、Ｒ ｉ( ｔ)、Ｄｉ( ｔ)表
示度为 ｉ的 ＨＳＮ 在 ｔ 时刻分别处于 Ｓ、Ｅ、Ｑ、Ｉ、Ｒ、Ｄ
状态的数量占传感器节点总数的比例ꎬ则易得:

Ｓｉ( ｔ)＋Ｅ ｉ( ｔ)＋Ｑｉ( ｔ)＋Ｉｉ( ｔ)＋Ｒ ｉ( ｔ)＋Ｄｉ( ｔ)＝ １ (１)
将处于感染状态 Ｉ且度为 ｉ的 ＨＳＮ 初始比例记

为 ｏꎬ即
Ｉｉ(０)＝ ｏꎬ　 ０<ｏ<１ (２)

假设分别处于潜伏状态 Ｅ、隔离状态 Ｑ、免疫状态

Ｒ和死亡状态 Ｄ且度为 ｉ的 ＨＳＮ 初始比例均为 ０ꎬ即
Ｅ ｉ( ｔ)＝ Ｑｉ( ｔ)＝ Ｒ ｉ( ｔ)＝ Ｄｉ( ｔ)＝ ０ (３)

根据式(１) ~式(３)ꎬ可以得到处于易感状态 Ｓ
且度为 ｉ的 ＨＳＮ 初始比例:

Ｓｉ( ｔ)＝ １－ｏ (４)
在 ｔ 时刻ꎬ处于感染状态的 ＨＳＮ 向周围度为 ｉ

的易感状态节点传播恶意程序的概率记为Θｉ( ｔ)ꎬ则

Θｉ( ｔ)＝
１

‹ｋ› ∑
Ｍ

ｉ ＝ １
 ｉϑｉＩｉ( ｔ) (５)

式中:ＨＷＳＮｓ 的平均度为‹ｋ›ꎬＨＳＮ 度为 ｉ的概率为

 ｉꎬ恶意程序被激活启动后处于活跃状态时向其他

不存在恶意程序的 ＨＳＮ 发起攻击的概率为 ϑｉꎮ 而

且ꎬ参数满足条件:

∑
Ｍ

ｉ ＝ １
 ｉ ＝ １ (６)

‹ｋ› ＝ ∑
Ｍ

ｉ ＝ １
ｉ ｉ (７)

度为 ｉ的 ＨＳＮ 从状态 ｘ(ｘ∈{ＳꎬＥꎬＱꎬＩꎬＲꎬＤ})转
换到状态 ｙ(ｙ∈{ＳꎬＥꎬＱꎬＩꎬＲꎬＤ})的概率记为 ｑｘｙｉ ꎮ
另外ꎬ为了维持整个 ＨＷＳＮｓ 正常的生命周期ꎬ会有比

例为 σ的度为 ｉ 且易感的 ＨＳＮ 新接入网络ꎬ用于更

换一些损坏的 ＨＳＮ 以保证整个 ＨＷＳＮｓ 正常运行ꎮ
对处于状态 Ｓ 的 ＨＳＮꎬ其比例变化值等于 σ 加上从

状态 Ｒ转换到 Ｓ的比例 ｑＲＳｉ Ｒｉ(ｔ)ꎬ减去从状态 Ｓ转换

到状态 Ｅ的比例 ｑＳＥｉ Θｉ(ｔ)Ｓｉ(ｔ)ꎬ再减去从状态 Ｓ转换

到状态 Ｄ的比例 ｑＳＤｉ Ｓｉ(ｔ)ꎬ用微分方程可以表示为:

ｄＳｉ( ｔ)
ｄｔ

＝σ＋ｑＲＳｉ Ｒ ｉ( ｔ)－ｑＳＥｉ Θｉ( ｔ)Ｓｉ( ｔ)－ｑＳＤｉ Ｓｉ( ｔ)

Ｓｉ(０)＝ １－ｏ

ì

î

í

ïï

ïï

(８)

类似地ꎬ可以得到描述其他状态比例变化的微

分方程为:
ｄＥ ｉ( ｔ)

ｄｔ
＝ ｑＳＥｉ Θｉ( ｔ)Ｓｉ( ｔ)－ｑＥＩｉ Ｅ ｉ( ｔ)－

　 ｑＥＱｉ Ｅ ｉ( ｔ)－ｑＥＤｉ Ｅ ｉ( ｔ)
Ｅ ｉ(０)＝ ０

ì

î

í

ï
ïï

ï
ï

(９)

ｄＱｉ( ｔ)
ｄｔ

＝ ｑＥＱｉ Ｅ ｉ( ｔ)－ｑＱＲｉ Ｑｉ( ｔ)－ｑＱＤｉ Ｑｉ( ｔ)

Ｑｉ(０)＝ ０

ì

î

í

ïï

ïï
(１０)

ｄＩｉ( ｔ)
ｄｔ

＝ ｑＥＩｉ Ｅ ｉ( ｔ)－ｑＩＲｉ Ｉｉ( ｔ)－ｑＩＤｉ Ｉｉ( ｔ)

Ｉｉ(０)＝ ｏ

ì

î

í

ïï

ïï
(１１)

ｄＲ ｉ( ｔ)
ｄｔ

＝ ｑＩＲｉ Ｉｉ( ｔ)＋ｑＱＲｉ Ｑｉ( ｔ)－ｑＲＳｉ Ｒ ｉ( ｔ)－

　 ｑＲＤｉ Ｒ ｉ( ｔ)
Ｒ ｉ(０)＝ ０

ì

î

í

ï
ïï

ï
ï

(１２)

ｄＤｉ( ｔ)
ｄｔ

＝ ｑＳＤｉ Ｓｉ( ｔ)＋ｑＥＤｉ Ｅ ｉ( ｔ)＋ｑＱＤｉ Ｉｉ( ｔ)＋

　 ｑＩＤｉ Ｑｉ( ｔ)＋ｑＲＤｉ Ｒ ｉ( ｔ)－σ
Ｄｉ(０)＝ ０

ì

î

í

ï
ïï

ï
ï

(１３)

２　 恶意程序传播模型 ＳＥＱＩＲＤ的稳定点

通过计算得到模型 ＳＥＱＩＲＤ 的稳定点ꎬ能够确

定 ＨＷＳＮｓ 中恶意程序消亡或传播的阈值ꎬ从而能

对面向恶意程序传播的 ＨＷＳＮｓ 防御提供有效的指

导ꎮ 实际上ꎬ求解模型 ＳＥＱＩＲＤ 的稳定点跟求解微

分方程组的稳定点一致ꎬ具体求解时ꎬ令反映各个状

态动态变化的微分方程值为 ０ 后形成方程组ꎬ再求

解该方程组即可得到模型 ＳＥＱＩＲＤ 的稳定点ꎮ
定理 １　 面向恶意程序传播的模型 ＳＥＱＩＲＤ 存

在稳定点ꎮ
证明　 当模型 ＳＥＱＩＲＤ 中反映各节点状态动态

变化的微分方程达到稳定点时ꎬ各节点状态动态变

化值均为 ０ꎬ即:
ｄＳｉ( ｔ)

ｄｔ
＝
ｄＥ ｉ( ｔ)

ｄｔ
＝
ｄＱｉ( ｔ)

ｄｔ
＝
ｄＩｉ( ｔ)
ｄｔ

＝

ｄＲ ｉ( ｔ)
ｄｔ

＝
ｄＤｉ( ｔ)

ｄｔ
＝ ０ (１４)

解得模型 ＳＥＱＩＲＤ 的稳定点 Ｏ∗(Ｓ∗ｉ ꎬＥ∗
ｉ ꎬＱ∗

ｉ ꎬ
Ｉ∗ｉ ꎬＲ∗

ｉ ꎬ Ｄ∗
ｉ ) 和 Ｏ∗∗ ( Ｓ∗∗

ｉ ꎬ Ｅ∗∗
ｉ ꎬ Ｑ∗∗

ｉ ꎬ Ｉ∗∗
ｉ ꎬ Ｒ∗∗

ｉ ꎬ
Ｄ∗∗
ｉ )ꎬ其中:
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Ｓ∗ｉ ＝ σ
ｑＳＤｉ

(１５)

Ｅ∗
ｉ ＝ ０ (１６)
Ｑ∗
ｉ ＝ ０ (１７)
Ｉ∗ｉ ＝ ０ (１８)

Ｒ∗
ｉ ＝ ０ (１９)

Ｄ∗
ｉ ＝ １－Ｓ∗ｉ －Ｅ∗

ｉ －Ｑ∗
ｉ －Ｉ∗ｉ －Ｒ∗

ｉ ＝ １－ σ
ｑＳＤｉ

(２０)

Ｓ∗∗
ｉ ＝

(ｑＥＩｉ ＋ｑＥＱｉ ＋ｑＥＤｉ )(ｑＩＲｉ ＋ｑＩＤｉ )
ψｉｑＳＥｉ ｑＥＩｉ

(２１)

Ｅ∗∗
ｉ ＝

(ｑＱＲｉ ＋ｑＱＤｉ )(ｑＩＲｉ ＋ｑＩＤｉ )(ｑＲＳｉ ＋ｑＲＤｉ )[σψｉｑＳＥｉ ｑＥＩｉ －(ｑＥＩｉ ＋ｑＥＱｉ ＋ｑＥＤｉ )(ｑＩＲｉ ＋ｑＩＤｉ )ｑＳＤｉ ]
Γ

(２２)

Ｑ∗∗
ｉ ＝

ｑＥＱｉ
ｑＱＲｉ ＋ｑＱＤｉ

Ｅ∗∗
ｉ (２３)

Ｉ∗∗
ｉ ＝

ｑＥＩｉ
ｑＩＲｉ ＋ｑＩＤｉ

Ｅ∗∗
ｉ (２４)

Ｒ∗∗
ｉ ＝

ｑＥＩｉ ｑＩＲｉ
(ｑＩＲｉ ＋ｑＩＤｉ )(ｑＲＳｉ ＋ｑＲＤｉ )

Ｅ∗∗
ｉ ＋

ｑＥＱｉ ｑＱＲｉ
(ｑＱＲｉ ＋ｑＱＤｉ )(ｑＲＳｉ ＋ｑＲＤｉ )

Ｅ∗∗
ｉ (２５)

Ｄ∗∗
ｉ ＝ １－Ｓ∗∗

ｉ －Ｅ∗∗
ｉ －Ｑ∗∗

ｉ －Ｉ∗∗
ｉ －Ｒ∗∗

ｉ (２６)
式中:

ψｉ ＝
１

‹ｋ› ∑
Ｍ

ｉ ＝ １
 ｉϑｉ (２７)

Γ＝ψｉｑＳＥｉ ｑＥＩｉ [(ｑＥＩｉ ＋ｑＥＱｉ ＋ｑＥＤｉ )(ｑＩＲｉ ＋ｑＩＤｉ )(ｑＱＲｉ ＋ｑＱＤｉ )ｑＳＤｉ ＋
(ｑＩＲｉ ＋ｑＩＤｉ )ｑＥＱｉ ｑＱＤｉ ｑＲＳｉ ＋(ｑＱＲｉ ＋ｑＱＤｉ )(ｑＥＩｉ ＋ｑＥＤｉ )ｑＲＳｉ ｑＩＤｉ ＋

(ｑＱＲｉ ＋ｑＱＤｉ )ｑＲＳｉ ｑＩＲｉ ｑＥＤｉ ] (２８)
证毕ꎮ
定理 １ 得到的稳定点 Ｏ∗和 Ｏ∗∗含义不同ꎮ 其

中ꎬ稳定点 Ｏ∗称为无病稳定点ꎬ即 Ｉ∗ ＝ ０ꎬ表示整个

ＨＷＳＮｓ 达到稳定点 Ｏ∗后被恶意程序成功攻击感染

的 ＨＳＮ 已不存在ꎬ也就是说ꎬＨＷＳＮｓ 恶意程序最终

将消亡ꎮ 稳定点 Ｏ∗∗称为有病稳定点ꎬ即 Ｉ∗∗ >０ꎬ表
示整个 ＨＷＳＮｓ 达到稳定点 Ｏ∗∗后被恶意程序成功攻

击感染的 ＨＳＮ 将大量存在ꎬ也就是说ꎬ恶意程序在整

个 ＨＷＳＮｓ 中将处于传染状态ꎮ 因此ꎬ实际的 ＨＷＳＮｓ
应用场景中ꎬ系统管理员应该采取相应的防御措施使

得 ＨＷＳＮｓ 恶意程序传播模型 ＳＥＱＩＲＤ 趋向于无病稳

定点 Ｏ∗ꎬ从而抑制 ＨＷＳＮｓ 恶意程序的传播ꎮ

３　 恶意程序传播模型 ＳＥＱＩＲＤ 的基

本再生数

　 　 通过探寻 ＨＷＳＮｓ 恶意程序传播模型 ＳＥＱＩＲＤ
的基本再生数ꎬ能以此判断被恶意程序成功攻击并

感染的 ＨＳＮ 能够感染其他与其直接通讯的节点的

平均个数ꎮ 若基本再生数的值小于 １ꎬ则表明一个

被恶意程序成功攻击并感染的 ＨＳＮ 能感染与其直

接通讯的易感节点的个数少于 １ 个ꎬ这将使整个

ＨＷＳＮｓ 趋向于无病稳定点 Ｏ∗ꎻ若基本再生数的值

大于 １ꎬ则表明一个被恶意程序成功攻击并感染的

ＨＳＮ 能感染与其直接通讯的易感节点个数大于 １ꎬ
这将使整个 ＨＷＳＮｓ 趋向于有病稳定点 Ｏ∗∗ꎮ 所以ꎬ
计算得到模型 ＳＥＱＩＲＤ 的基本再生数就能确定

ＨＷＳＮｓ 趋向于无病稳定点 Ｏ∗的条件ꎬ从而为系统

管理员防御 ＨＷＳＮｓ 恶意程序传播指明方向ꎮ
本文基本再生数的计算采用下一代矩阵法ꎮ 记

ζ为 ＨＷＳＮｓ 恶意程序传播模型 ＳＥＱＩＲＤ 的基本再

生数ꎬ则 ζ＝ ρ(ＦＶ－１)ꎬ其中ꎬρ(􀅰)代表矩阵的谱半

径ꎬＦ 代表当前 ＨＷＳＮｓ 在无病稳定点 Ｏ∗处状态 Ｉ
的新增 ＨＳＮ 动态变化率矩阵ꎬＶ 代表 ＨＷＳＮｓ 在无

病稳定点 Ｏ∗处状态任意的两个 ＨＳＮ 之间的动态转

换率矩阵ꎬＶ－１代表矩阵 Ｖ 的逆矩阵ꎮ 通过这种方

法计算恶意程序传播阈值需要用到状态 Ｅ 和状态

Ｉꎬ为了清楚地描述 Ｆ、Ｖ 的计算过程ꎬ引入临时变量

Ａ、Ｂ、ａ１１、ａ２１、ｂ１１、ｂ２１ꎮ 令:

Ａ＝
ａ１１
ａ２１

é

ë

ê
ê

ù

û

ú
ú
＝
ｑＳＥｉ Θｉ( ｔ)Ｓｉ( ｔ)

０
é

ë

ê
ê

ù

û

ú
ú

(２９)

Ｂ＝
ｂ１１
ｂ２１

é

ë

ê
ê

ù

û

ú
ú
＝
ｑＥＩｉ Ｅ ｉ( ｔ)＋ｑＥＱｉ Ｅ ｉ( ｔ)＋ｑＥＤｉ Ｅ ｉ( ｔ)
－ｑＥＩｉ Ｅ ｉ( ｔ)＋ｑＩＲｉ Ｉｉ( ｔ)＋ｑＩＤｉ Ｉｉ( ｔ)

é

ë

ê
ê

ù

û

ú
ú
(３０)

由式(２９)可以得到新增 ＨＳＮ 动态变化率矩阵

Ｆ 为:

Ｆ＝

∂ａ１１
∂Ｅ ｉ( ｔ)

∂ａ１１
∂Ｉｉ( ｔ)

∂ａ２１
∂Ｅ ｉ( ｔ)

∂ａ２１
∂Ｉｉ( ｔ)

é

ë

ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
Ｏ∗

＝
０ ｑｉＳＥψｉＳ∗

０ ０
é

ë

ê
ê

ù

û

ú
ú

(３１)

由式(３０)可以得到动态转换率矩阵 Ｖ 为:

Ｖ＝

∂ｂ１１
∂Ｅ ｉ( ｔ)

∂ｂ１１
∂Ｉｉ( ｔ)

∂ｂ２１
∂Ｅ ｉ( ｔ)

∂ｂ２１
∂Ｉｉ( ｔ)

é

ë

ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
Ｏ∗

＝
ｑＥＩｉ ＋ｑＥＱｉ ＋ｑＥＤｉ ０

－ｑＥＩｉ ｑＩＲｉ ＋ｑＩＤｉ

é

ë

ê
êê

ù

û

ú
úú

(３２)
因此ꎬ可以得到 ＨＷＳＮｓ 恶意程序传播模型

ＳＥＱＩＲＤ的基本再生数 ζ为:

ζ＝ ρ(ＦＶ－１)＝
σψｉｑＳＥｉ ｑＥＩｉ

(ｑＥＩｉ ＋ｑＥＱｉ ＋ｑＥＤｉ )(ｑＩＲｉ ＋ｑＩＤｉ )ｑＳＤｉ
(３３)
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４　 恶意程序传播模型 ＳＥＱＩＲＤ 的稳

定性分析

　 　 对于 ＨＷＳＮｓ 恶意程序传播模型 ＳＥＱＩＲＤ 的稳

定点 Ｏ∗和 Ｏ∗∗ꎬ只有系统管理员采取安全防御措施

使模型 ＳＥＱＩＲＤ 趋向于无病稳定点 Ｏ∗ꎬ才能有效控

制 ＨＷＳＮｓ 恶意程序的传播ꎮ 所以ꎬ本文仅研究无

病稳定点 Ｏ∗的稳定性ꎮ
定理 ２　 当 ζ<１ 时ꎬＨＷＳＮｓ 恶意程序传播模型

ＳＥＱＩＲＤ 的无病稳定点 Ｏ∗局部渐进稳定ꎻ而当 ζ>１
时ꎬ无病稳定点 Ｏ∗不稳定ꎮ

证明　 ＨＷＳＮｓ 恶意程序传播模型 ＳＥＱＩＲＤ 的

雅克比矩阵 Ｊ 为:

Ｊ＝

－ｑＳＥｉ Θｉ( ｔ)－ｑＳＤｉ ０ －ｑＳＥｉ ψｉＳｉ( ｔ) ０ ｑＲＳｉ
ｑＳＥｉ Θｉ( ｔ) －ｑＥＩｉ －ｑＥＱｉ －ｑＥＤｉ ｑＳＥｉ ψｉＳｉ( ｔ) ０ ０

０ ｑＥＩｉ －ｑＩＲｉ －ｑＩＤｉ ０ ０

０ ｑＥＱｉ ０ －ｑＱＲｉ －ｑＱＤｉ ０

０ ０ ｑＩＲｉ ｑＱＲｉ －ｑＲＳｉ －ｑＲＤｉ

é

ë

ê
ê
ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
ú
ú
úú

(３４)

进一步ꎬ得到在无病稳定点 Ｏ∗的雅克比矩阵 Ｊ(Ｏ∗)为:

Ｊ(Ｏ∗)＝

－ｑＳＤｉ ０ －ｑＳＥｉ ψｉＳ∗ｉ ０ ｑＲＳｉ
０ －ｑＥＩｉ －ｑＥＱｉ －ｑＥＤｉ ｑＳＥｉ ψｉＳ∗ｉ ０ ０

０ ｑＥＩｉ －ｑＩＲｉ －ｑＩＤｉ ０ ０

０ ｑＥＱｉ ０ －ｑＱＲｉ －ｑＱＤｉ ０

０ ０ ｑＩＲｉ ｑＱＲｉ －ｑＲＳｉ －ｑＲＤｉ

é

ë

ê
ê
ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
ú
ú
úú

(３５)

　 　 记 λ代表特征值ꎬＥ 代表单位矩阵ꎬ则 Ｊ(Ｏ∗)
对应雅克比行列式的三个特征值为:

λ１ ＝ －ｑＳＤｉ
λ２ ＝ －ｑＱＲｉ －ｑＱＤｉ
λ３ ＝ －ｑＲＳｉ －ｑＲＤｉ

ì

î

í

ï
ï

ïï

(３６)

另外两个特征值满足方程:
λ２＋(ｑＥＩｉ ＋ｑＥＱｉ ＋ｑＥＤｉ )λ＋(ｑＩＲｉ ＋ｑＩＤｉ )λ＋

(ｑＥＩｉ ＋ｑＥＱｉ ＋ｑＥＤｉ )(ｑＩＲｉ ＋ｑＩＤｉ )－ψｉｑＳＥｉ ｑＥＩｉ Ｓ∗ ＝ ０ (３７)
式中:

Ｓ∗ ＝ σ
ｑＳＤｉ

(３８)

记

ａ０ ＝ １ (３９)
ａ１ ＝ ｑＥＩｉ ＋ｑＥＱｉ ＋ｑＥＤｉ ＋ｑＩＲｉ ＋ｑＩＤｉ (４０)

ａ２ ＝(ｑＥＩｉ ＋ｑＥＱｉ ＋ｑＥＤｉ )(ｑＩＲｉ ＋ｑＩＤｉ )－ψｉｑＳＥｉ ｑＥＩｉ Ｓ∗ ＝

(ｑＥＩｉ ＋ｑＥＱｉ ＋ｑＥＤｉ )(ｑＩＲｉ ＋ｑＩＤｉ )－ψｉｑＳＥｉ ｑＥＩｉ
σ
ｑＳＤｉ

＝

(ｑＥＩｉ ＋ｑＥＱｉ ＋ｑＥＤｉ )(ｑＩＲｉ ＋ｑＩＤｉ )－ζ(ｑＥＩｉ ＋ｑＥＱｉ ＋ｑＥＤｉ )(ｑＩＲｉ ＋ｑＩＤｉ )＝
(１－ζ)(ｑＥＩｉ ＋ｑＥＱｉ ＋ｑＥＤｉ )(ｑＩＲｉ ＋ｑＩＤｉ ) (４１)

ａ３ ＝ ０ (４２)
根据 Ｒｏｕｔｈ￣Ｈｕｒｗｉｔｚ 判据[１８]可知ꎬ

Δ１ ＝ａ１ (４３)

Δ２ ＝
ａ１ ａ０
ａ３ ａ２

(４４)

当 Δ１ 和 Δ２ 均大于 ０ꎬ即当 ａ１ >０ꎬａ１ａ２ －ａ０ａ３ >０
时ꎬ方程对应的矩阵存在负实部特征值ꎮ 显然ꎬ当
ζ<１时ꎬ满足 ａ１ >０ꎬａ１ａ２ －ａ０ａ３ ＝ ａ１ａ２ >０ꎬ由 Ｌｙａｐｕｎｏｖ
稳定 性 定 理 可 得ꎬ ＨＷＳＮｓ 恶 意 程 序 传 播 模 型

ＳＥＱＩＲＤ 的无病稳定点 Ｏ∗是局部渐进稳定的ꎻ而当

ζ>１ 时ꎬａ１>０ꎬａ１ａ２ －ａ０ａ３ ＝ ａ１ａ２ <０ꎬ方程对应矩阵的

特征值没有负实部ꎬ所以ꎬＨＷＳＮｓ 恶意程序传播模

型 ＳＥＱＩＲＤ 的无病稳定点 Ｏ∗是不稳定的ꎮ 证毕ꎮ
定理 ２ 结论揭示当 ζ<１ 的时候ꎬ处于状态 Ｓ、Ｅ、

Ｑ、Ｉ、Ｒ、Ｄ 且度为 ｉ 的 ＨＳＮ 所占比例 Ｓｉ( ｔ)、Ｅ ｉ( ｔ)、
Ｑｉ( ｔ)、Ｉｉ( ｔ)、Ｒ ｉ( ｔ)、Ｄｉ( ｔ)最终分别趋向于 Ｓ∗ｉ 、０、０、
０、０、Ｄ∗

ｉ ꎮ 即当条件 ζ<１ 满足时ꎬ不管 ＨＷＳＮｓ 中已

经被恶意程序成功攻击并感染的 ＨＳＮ 的初始比例

如何ꎬ只要系统管理员能够保持目前的安全防御措

施ꎬ ＨＷＳＮｓ 恶意程序最终能被彻底清除ꎬ 这对

ＨＷＳＮｓ 安全防御具有现实指导意义ꎮ

５　 仿真及分析

通过仿真软件ＭＡＴＬＡＢꎬ验证 ＨＷＳＮｓ 恶意程序

传播模型 ＳＥＱＩＲＤ 无病稳定点 Ｏ∗的稳定性ꎬ以及关

键转换概率 ｑＥＩｉ 和 ｑＥＱｉ 对 ＨＷＳＮｓ 恶意程序传播的影

响ꎮ 具体仿真时ꎬ先将模型 ＳＥＱＩＲＤ 变换成离散形

式ꎬ即:

７８６
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Ｓｉ( ｔ＋ )＝ Ｓｉ( ｔ)＋σ＋ｑＲＳｉ Ｒ ｉ( ｔ)－ｑＳＥｉ Θｉ( ｔ)Ｓｉ( ｔ)－

　 ｑＳＤｉ Ｓｉ( ｔ)
Ｓｉ(０)＝ １－ｏ

ì

î

í

ï
ï

ïï

(４５)

Ｅ ｉ( ｔ＋ )＝ Ｅ ｉ( ｔ)＋ｑＳＥｉ Θｉ( ｔ)Ｓｉ( ｔ)－ｑＥＩｉ Ｅ ｉ( ｔ)－

　 ｑＥＱｉ Ｅ ｉ( ｔ)－ｑＥＤｉ Ｅ ｉ( ｔ)
Ｅ ｉ(０)＝ ０

ì

î

í

ï
ï

ïï

(４６)

Ｑｉ( ｔ＋ )＝ Ｑｉ( ｔ)＋ｑＥＱｉ Ｅ ｉ( ｔ)－ｑＱＲｉ Ｑｉ( ｔ)－

　 ｑＱＤｉ Ｑｉ( ｔ)
Ｑｉ(０)＝ ０

ì

î

í

ï
ï

ïï

(４７)

Ｉｉ( ｔ＋ )＝ Ｉｉ( ｔ)＋ｑＥＩｉ Ｅ ｉ( ｔ)－ｑＩＲｉ Ｉｉ( ｔ)－ｑＩＤｉ Ｉｉ( ｔ)
Ｉｉ(０)＝ ｏ

{ (４８)

Ｒｉ(ｔ＋ )＝ Ｒｉ(ｔ)＋ｑＩＲｉ Ｉｉ(ｔ)＋ｑＱＲｉ Ｑｉ(ｔ)－ｑＲＳｉ Ｒｉ(ｔ)－

　 ｑＲＤｉ Ｒｉ(ｔ)
Ｒｉ(０)＝ ０

ì

î

í

ï
ï

ïï

(４９)

Ｄｉ(ｔ＋ )＝ Ｄｉ(ｔ)＋ｑＳＤｉ Ｓｉ(ｔ)＋ｑＥＤｉ Ｅｉ(ｔ)＋ｑＱＤｉ Ｉｉ(ｔ)＋

　 ｑＩＤｉ Ｑｉ(ｔ)＋ｑＲＤｉ Ｒｉ(ｔ)－σ
Ｄｉ(０)＝ ０

ì

î

í

ï
ï

ïï

(５０)

式中: 代表离散的时间间隔ꎮ 这样ꎬ通过使用

Ｒｕｎｇｅ￣Ｋｕｔｔａ 方法即可求解离散形式的 ＳＥＱＩＲＤ 模

型ꎮ 具体的仿真算法如算法 １ 所示ꎮ
算法 １　 验证 ＨＷＳＮｓ 恶意程序传播模型 ＳＥＱＩＲＤ 的算法

输入:Ｍ、ｏ、σ、ψｉ、ｑＥＩｉ 、ｑＥＱｉ 、ｑＩＲｉ 、ｑＱＲｉ 、ｑＲＳｉ 、ｑＳＤｉ 、ｑＲＤｉ 、ｑＥＤｉ 、ｑＩＤｉ 、ｑＱＤｉ
输出:Ｓ∗ｉ 、Ｅ∗

ｉ 、Ｑ∗
ｉ 、Ｉ∗ｉ 、Ｒ∗

ｉ 、Ｄ∗
ｉ

１:初始化受恶意程序传播的 ＨＷＳＮｓ 参数ꎬ包括 Ｍ、ｏ、σ、
ψｉ、ｑＥＩｉ 、ｑＥＱｉ 、ｑＩＲｉ 、ｑＱＲｉ 、ｑＲＳｉ 、ｑＳＤｉ 、ｑＲＤｉ 、ｑＥＤｉ 、ｑＩＤｉ 、ｑＱＤｉ ꎻ

２:Ｓｉ(０)←１－ｏꎻＩｉ(０)←ｏꎻＥｉ(０)←０ꎻＱｉ(０)←０ꎻＲｉ(０)←０ꎻ
Ｄｉ(０)←０ꎻ

３:ｔ←０ꎻ ←１ꎻ
４:Φ←１ ４００ꎻ　 / / Φ表示仿真终期

５:ＤＯ ＷＨＩＬＥ ｔ<＝Φ
６:　 Ｓｉ( ｔ＋ )←Ｓｉ( ｔ) ＋σ＋ｑＲＳｉ Ｒｉ( ｔ) －ｑＳＥｉ Θｉ( ｔ) Ｓｉ( ｔ) －ｑＳＤｉ Ｓｉ

( ｔ)ꎻ
７:　 Ｅｉ( ｔ＋ )←Ｅｉ( ｔ)＋ｑＳＥｉ Θｉ( ｔ)Ｓｉ( ｔ)－ｑＥＩｉ Ｅｉ( ｔ)－ｑＥＱｉ Ｅｉ( ｔ)－

　 ｑＥＤｉ Ｅｉ( ｔ)ꎻ
８:　 Ｑｉ( ｔ＋ )←Ｑｉ( ｔ)＋ｑＥＱｉ Ｅｉ( ｔ)－ｑＱＲｉ Ｑｉ( ｔ)－ｑＱＤｉ Ｑｉ( ｔ)ꎻ
９:　 Ｉｉ( ｔ＋ )←Ｉｉ( ｔ)＋ｑＥＩｉ Ｅｉ( ｔ)－ｑＩＲｉ Ｉｉ( ｔ)－ｑＩＤｉ Ｉｉ( ｔ)ꎻ
１０: Ｒｉ( ｔ＋ )←Ｒｉ( ｔ)＋ｑＩＲｉ Ｉｉ( ｔ)＋ｑＱＲｉ Ｑｉ( ｔ)－ｑＲＳｉ Ｒｉ( ｔ)－

　 ｑＲＤｉ Ｒｉ( ｔ)ꎻ
１１: Ｄｉ( ｔ＋ )←Ｄｉ( ｔ)＋ｑＳＤｉ Ｓｉ( ｔ)＋ｑＥＤｉ Ｅｉ( ｔ)＋ｑＱＤｉ Ｉｉ( ｔ)＋

　 ｑＩＤｉ Ｑｉ( ｔ)＋ｑＲＤｉ Ｒｉ( ｔ)－σꎻ
１２: ｔ←ｔ＋１ꎻ
１３:ＥＮＤＤＯ
１４:ＲＥＴＵＲＮ 数组 Ｓｉ、Ｅｉ、Ｑｉ、Ｉｉ、Ｒｉ、Ｄｉ

仿真实验中设置参数如下:Ｍ ＝ １ ０００ꎬ表示

ＨＷＳＮｓ 中包含 １ ０００ 个 ＨＳＮꎻ ＝ １ ｈꎬ表示离散的时

间间隔是 １ ｈꎮ 一个ＨＳＮ 的最小度为 ２ꎬ最大度为 ２０ꎬ
并且‹ｋ› ＝４ꎬ即 ＨＳＮ 的平均度为 ４ꎮ 一个 ＨＳＮ 被恶

意程序成功攻击并感染使状态从 Ｓ 状态转换为 Ｅ 状

态的转换率 ｑＳＥｉ 设置为 βｉꎬ其中ꎬβ ＝ ０.０１ꎮ 被恶意程

序成功攻击并感染的一个 ＨＳＮꎬ处于易感状态的概率

ϑｉ 设置为 ξｉγ / (１＋μｉγ)ꎬ其中ꎬξ＝５ꎬγ ＝ ０.５ꎬμ＝１ꎮ 根

据 ＨＷＳＮｓ 的特性ꎬ其他参数分别设置为 σ＝ ０.０１ꎬ
ｑＥＩｉ ＝０.０５５ꎬｑＥＱｉ ＝０.０２ꎬｑＩＲｉ ＝ｑＱＲｉ ＝０.０２５ꎬｑＲＳｉ ＝ ０.００５ꎬｑＳＤｉ ＝
ｑＲＤｉ ＝０.０１２ ５ꎬｑＥＤｉ ＝０.０２２ ５ꎬｑＩＤｉ ＝０.０５ꎬｑＱＤｉ ＝０.０１５ꎮ
５.１　 验证无病稳定点的稳定性

根据上述参数设定ꎬ可得 ψｉｑＳＥｉ ≈０.１３８ ３ꎬ进一

步可得基本再生数 ζ≈０.８３２ ２ꎬ此时 ζ<１ꎬ满足定理

２ 中的条件ꎮ 接下来ꎬ将处于状态 Ｉ 的节点初始比

例 ｏ分别设置成 １％、１０％和 ２０％ꎬ再分别分析处于

状态 Ｓ、Ｅ、Ｑ、Ｉ、Ｒ、Ｄ 且度为 ｉ 的 ＨＳＮ 的比例变化趋

势ꎬ从而通过仿真来验证定理 ２ 的正确性ꎬ仿真结果

如图 ２~图 ７ 所示ꎮ

图 ２　 处于状态 Ｓ 的 ＨＳＮ 比例变化趋势

图 ３　 处于状态 Ｅ 的 ＨＳＮ 比例变化趋势

图 ４　 处于状态 Ｑ 的 ＨＳＮ 比例变化趋势

在图 ２ 中ꎬ处于状态 Ｓ 且度为 ｉ 的 ＨＳＮ 比例

Ｓｉ( ｔ)在不同的 ｏ取值下呈现不同的变化趋势ꎮ 当 ｏ
为 １％的时候ꎬＳｉ( ｔ)缓慢减少至约 ８０％后ꎬ趋于稳
定ꎻ当 ｏ为 １０％的时候ꎬＳｉ( ｔ)缓慢减少至最低值约

６５％后ꎬ再缓慢上升最后稳定于约 ８０％ꎻ当 ｏ为 ２０％

８８６
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的时候ꎬＳｉ( ｔ)缓慢减少至最低值约 ５４％后ꎬ再缓慢

上升最后稳定于约 ８０％ꎮ 也就是说ꎬ最终 Ｓｉ( ｔ)趋向

于无病稳定点 Ｏ∗( Ｓ∗ｉ ꎬＥ∗
ｉ ꎬＱ∗

ｉ ꎬ Ｉ∗ｉ ꎬＲ∗
ｉ ꎬＤ∗

ｉ )中的

Ｓ∗ｉ 值 ０.８ꎮ

图 ５　 处于状态 Ｉ 的 ＨＳＮ 比例变化趋势

图 ６　 处于状态 Ｒ 的 ＨＳＮ 比例变化趋势

图 ７　 处于状态 Ｄ 的 ＨＳＮ 比例变化趋势

在图 ３~图 ６ 中ꎬ处于状态 Ｅ、Ｑ、Ｉ、Ｒ 的 ＨＳＮ 比

例 Ｅ ｉ( ｔ)、Ｑｉ( ｔ)、Ｉｉ( ｔ)、Ｒ ｉ( ｔ)的变化趋势在不同的 ｏ
取值下保持一致ꎮ 由图 ３ 可以看出ꎬＥ ｉ( ｔ)逐步上升

分别达到最高值约 ０.８％、６％和 ９.６％后ꎬ再缓慢下

降最后趋向于 ０ꎬ这和无病稳定点 Ｏ∗(Ｓ∗ｉ ꎬＥ∗
ｉ ꎬＱ∗

ｉ ꎬ
Ｉ∗ｉ ꎬＲ∗

ｉ ꎬＤ∗
ｉ )中的 Ｅ∗

ｉ 值保持一致ꎮ 由图 ４ 可以看

出ꎬＱｉ( ｔ)逐步上升分别达到最高值约 ０.３％、２.１％和

３.１％后ꎬ再缓慢下降最后趋向于 ０ꎬ这和无病稳定点

Ｏ∗(Ｓ∗ｉ ꎬＥ∗
ｉ ꎬＱ∗

ｉ ꎬＩ∗ｉ ꎬＲ∗
ｉ ꎬＤ∗

ｉ )中的 Ｑ∗
ｉ 值保持一致ꎮ

由图 ５ 可以看出ꎬＩｉ( ｔ)呈现下降趋势最后趋向于 ０ꎬ
这和无病稳定点 Ｏ∗(Ｓ∗ｉ ꎬＥ∗

ｉ ꎬＱ∗
ｉ ꎬＩ∗ｉ ꎬＲ∗

ｉ ꎬＤ∗
ｉ )中的

Ｉ∗ｉ 值保持一致ꎮ 由图 ６ 可以看出ꎬＲ ｉ( ｔ)逐步上升

分别达到最高值约 １％、６％和 ９.３％后ꎬ再缓慢下降

最后趋向于 ０ꎬ这和无病稳定点 Ｏ∗( Ｓ∗ｉ ꎬＥ∗
ｉ ꎬＱ∗

ｉ ꎬ
Ｉ∗ｉ ꎬＲ∗

ｉ ꎬＤ∗
ｉ )中的 Ｒ∗

ｉ 值保持一致ꎮ
在图 ７ 中ꎬ处于状态 Ｄ 且度为 ｉ 的 ＨＳＮ 比例

Ｄｉ( ｔ)在不同的 ｏ取值下呈现不同的变化趋势ꎮ 当 ｏ

为 １％的时候ꎬＤｉ( ｔ)缓慢上升至约 ２０％后趋于稳定ꎻ
当 ｏ为 １０％的时候ꎬＤｉ( ｔ)缓慢上升至最高值约 ２４％
后ꎬ再缓慢减小比例最后稳定于约 ２０％ꎻ当 ｏ 为

２０％的时候ꎬＤｉ( ｔ)逐渐增大至最高值约 ２７％后ꎬ比
例再逐渐减小ꎬ最后稳定于约 ２０％ꎮ 也就是说ꎬ最
终 Ｄｉ( ｔ)趋向于无病稳定点 Ｏ∗( Ｓ∗ｉ ꎬＥ∗

ｉ ꎬＱ∗
ｉ ꎬ Ｉ∗ｉ ꎬ

Ｒ∗
ｉ ꎬＤ∗

ｉ )中的 Ｄ∗
ｉ 值 ０.２ꎮ

综合图 ２~图 ７ 的仿真结果ꎬ可得 Ｓ∗ｉ ＋Ｄ∗
ｉ ≈１ꎬ

从而验证了不管处于状态 Ｉ 的 ＨＳＮ 初始比例设置

值如何ꎬ只要满足基本再生数 ζ值小于 １ 的条件ꎬ经
过恶意 ＨＳＮ 的反复攻击感染和反复传播ꎬ以及系统

管理员采取相应的防御措施ꎬ对恶意 ＨＳＮ 的反复攻

击感染和反复传播进行抑制ꎬ处于状态 Ｓ、Ｅ、Ｑ、Ｉ、Ｒ、
Ｄ且度为 ｉ的 ＨＳＮ 比例最终将分别趋向于无病稳定

点 Ｏ∗(Ｓ∗ｉ ꎬＥ∗
ｉ ꎬＱ∗

ｉ ꎬＩ∗ｉ ꎬＲ∗
ｉ ꎬＤ∗

ｉ )ꎮ 实验结果反映出

在现实的 ＨＷＳＮｓ 管理过程中ꎬ系统管理员采取的

安全防御措施要能影响并控制 ＨＷＳＮｓ 中的参数ꎬ
达到定理 ２ 中基本再生数值小于 １ 的条件ꎬ使得

ＨＷＳＮｓ 即使存在大量初期被恶意程序成功攻击并

感染的 ＨＳＮꎬ其中的恶意节点都将被治愈ꎬ从而有

效控制 ＨＷＳＮｓ 恶意程序的传播ꎮ
５.２　 状态转移概率 ｑＥＩ

ｉ 和 ｑＥＱ
ｉ 对 ＨＷＳＮｓ 恶意程序

传播的影响

　 　 由式可知ꎬ一旦 ＨＷＳＮｓ 拓扑结构固定下来后ꎬ
状态转移概率 ｑＳＥｉ 、ｑＥＤｉ 、ｑＩＲｉ 、ｑＩＤｉ 、ｑＳＤｉ 等参数值也相对

固定ꎬ而状态转移概率 ｑＥＩｉ 和 ｑＥＱｉ 两个参数变化较

大ꎬ因此ꎬ本节通过仿真分析 ｑＥＩｉ 和 ｑＥＱｉ 对 ＨＷＳＮｓ 恶
意程序传播的影响ꎬ为系统管理员控制 ＨＷＳＮｓ 恶

意程序传播提供实验依据ꎮ 实验采用变量控制的思

想ꎬ即将处于状态 Ｉ 且度为 ｉ 的 ＨＳＮ 初始比例设置

为 １０％ꎬ其他状态转移概率参数的值保持不变ꎬ分
别调整状态转移概率 ｑＥＩｉ 和 ｑＥＱｉ 参数值得到不同的

仿真结果ꎬ再进行分析ꎮ
由式可得转移概率 ｑＥＩｉ 和 ｑＥＱｉ 参数的阈值分别

约为 ０.０８９ ４ 和 ０.００３ ６ꎮ 即当 ｑＥＩｉ ≤０.０８９ ４ 或 ｑＥＱｉ ≤
０.００３ ６ 时ꎬＨＷＳＮｓ 局部渐进稳定于无病稳定点

Ｏ∗(Ｓ∗ｉ ꎬＥ∗
ｉ ꎬＱ∗

ｉ ꎬＩ∗ｉ ꎬＲ∗
ｉ ꎬＤ∗

ｉ )处ꎬ此时 ＨＷＳＮｓ 恶意

程序将消亡ꎻ当 ｑＥＩｉ ≥０.０８９ ４ 或 ｑＥＱｉ ≥０.００３ ６ 时ꎬ
ＨＷＳＮｓ 在无病稳定点 Ｏ∗ ( Ｓ∗ｉ ꎬ Ｅ∗

ｉ ꎬＱ∗
ｉ ꎬ Ｉ∗ｉ ꎬ Ｒ∗

ｉ ꎬ
Ｄ∗
ｉ ) 将处于不稳定状态并趋向于有病平衡点

Ｏ∗∗(Ｓ∗∗
ｉ ꎬＥ∗∗

ｉ ꎬＱ∗∗
ｉ ꎬ Ｉ∗∗

ｉ ꎬＲ∗∗
ｉ ꎬＤ∗∗

ｉ )ꎬ此时 ＨＷＳＮｓ
恶意程序将流行传播ꎮ

图 ８ 给出了 ｑＥＩｉ 值分别为 ０.０４、０.０６、０.０８、０.１、
０.１２ 时处于感染状态 Ｉ且度为 ｉ的 ＨＳＮ 比例变化曲

９８６
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线ꎮ 从中可以看出ꎬ当 ｑＥＩｉ ≤０.０８９ ４ 时ꎬＨＷＳＮｓ 局部

渐进稳定于无病稳定点 Ｏ∗( Ｓ∗ｉ ꎬＥ∗
ｉ ꎬＱ∗

ｉ ꎬ Ｉ∗ｉ ꎬＲ∗
ｉ ꎬ

Ｄ∗
ｉ )处ꎬ而当 ｑＥＩｉ ≥０.０８９ ４ 时ꎬＨＷＳＮｓ 趋向于有病平

衡点 Ｏ∗∗(Ｓ∗∗
ｉ ꎬＥ∗∗

ｉ ꎬＱ∗∗
ｉ ꎬＩ∗∗

ｉ ꎬＲ∗∗
ｉ ꎬＤ∗∗

ｉ )ꎮ 仿真结

果反映随着状态转移概率 ｑＥＩｉ 值的增大ꎬ处于感染

状态 Ｉ且度为 ｉ的 ＨＳＮ 比例逐渐升高ꎬ表明处于潜

伏状态的 ＨＳＮ 被恶意程序成功攻击并感染的程度

越强ꎬ 被恶意程序感染的节点数量越多ꎬ 这样

ＨＷＳＮｓ 防御抵抗恶意程序传播的能力随之减弱ꎬ恶
意程序的传播速度逐渐变快ꎮ 因此ꎬ系统管理员通

过采取积极的防御措施从而调控状态转移概率 ｑＥＩｉ
参数值ꎬ能有效控制 ＨＷＳＮｓ 恶意程序的传播ꎮ

图 ８　 处于感染状态 Ｉ 且度为 ｉ 的 ＨＳＮ 比例在不同

ｑＥＩ
ｉ 参数值下的变化曲线

图 ９　 处于感染状态 Ｉ 且度为 ｉ 的 ＨＳＮ 比例在不同

ｑＥＱ
ｉ 参数值下的变化曲线

图 ９ 给出了 ｑＥＱｉ 值分别为 ０.００２、０.００３、０.００５、
０.０１、０.０２ 时处于感染状态 Ｉ 且度为 ｉ 的 ＨＳＮ 比例

变化曲线ꎮ 从中可以看出ꎬ当 ｑＥＱｉ ≤０. ００３ ６ 时ꎬ
ＨＷＳＮｓ 局部渐进稳定于无病稳定点 Ｏ∗( Ｓ∗ｉ ꎬＥ∗

ｉ ꎬ
Ｑ∗
ｉ ꎬＩ∗ｉ ꎬＲ∗

ｉ ꎬＤ∗
ｉ )ꎬ而当 ｑＥＱｉ ≥０.００３ ６ 时ꎬＨＷＳＮｓ 趋

向于有病平衡点 Ｏ∗∗ ( Ｓ∗∗
ｉ ꎬ Ｅ∗∗

ｉ ꎬＱ∗∗
ｉ ꎬ Ｉ∗∗

ｉ ꎬ Ｒ∗∗
ｉ ꎬ

Ｄ∗∗
ｉ )ꎮ 仿真结果反映随着状态转移概率 ｑＥＱｉ 值的

增大ꎬ处于感染状态 Ｉ 且度为 ｉ 的 ＨＳＮ 比例逐渐降

低ꎬ表明处于潜伏状态的 ＨＳＮ 被安全防御系统检测

发现恶意程序而被隔离的程度越强ꎬ被恶意程序感

染后而隔离的 ＨＳＮ 数量就越多ꎬＨＷＳＮｓ 防御恶意

程序传播的能力随之增强ꎬ恶意程序的传播速度逐

渐放缓ꎮ 因此ꎬ系统管理员通过采取积极的防御措

施从而调控状态转移概率 ｑＥＱｉ 参数值ꎬ可以有效控

制恶意程序的传播ꎮ

６　 结论

在扩展传统传染病模型 ＳＩＲ 基础上ꎬ构建了基

于潜伏和隔离机制的 ＨＷＳＮｓ 恶意程序传播模型

ＳＥＱＩＲＤꎬ分析了 ＨＷＳＮｓ 恶意程序的传播特性ꎮ 通

过引入单个 ＨＳＮ 的度来反映该节点异质的通信能

力特性ꎬ解决了未体现 ＨＳＮ 异质特性的现有传染病

模型不能用于 ＨＷＳＮｓ 恶意程序传播建模的问题ꎮ
得到的 ＨＳＮ 状态动态变化方程解决了现有模型没

有充分考虑 ＨＷＳＮｓ 恶意程序传播具有隐蔽性、恶
意 ＨＳＮ 被成功检测而被隔离、ＨＳＮ 因被恶意程序感

染导致恶意破坏或自然损坏等情形的问题ꎮ 通过计

算得到的模型 ＳＥＱＩＲＤ 的稳定点以及基本再生数ꎬ
明确了 ＨＷＳＮｓ 恶意程序消亡或传播的阈值ꎬ进一

步得到的 ＨＳＮ 易感状态到潜伏状态和隔离状态的

转换概率阈值ꎬ为系统管理员制定一系列安全防御

策略ꎬ从而遏制 ＨＷＳＮｓ 恶意程序传播ꎬ并保证

ＨＷＳＮｓ 稳定、健康运行奠定理论基础ꎮ
需要说明的是ꎬ本文考虑的 ＨＷＳＮｓ 恶意程序

属于同一种类型ꎬ而通常 ＨＷＳＮｓ 存在不同的恶意

程序ꎬ因此ꎬ如何揭示 ＨＷＳＮｓ 中不同恶意程序的传

播机制是研究者值得进一步研究的实际问题ꎮ 另

外ꎬ本文在借鉴经典传染病模型思想时ꎬ考虑新加入

的是易感节点ꎬ但如果加入的是打了安全补丁的节

点ꎬ那么将得到用于描述状态比例变化的不同的微

分方程、不同的模型稳定点、不同的基本再生数ꎬ这
样得到的新模型是否还能保证稳定? 该问题符合实

际的 ＨＷＳＮｓꎬ也是值得进一步研究的问题ꎮ
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