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异构 ＩＷＳＮ 下对 Ｓｙｂｉｌ 攻击源的定位∗
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(１.江南大学物联网工程学院ꎬ江苏 无锡 ２１４１２２ꎻ２.物联网技术应用教育部工程研究中心ꎬ江苏 无锡 ２１４１２２)

摘　 要:针对工业无线传感器网络中女巫攻击源定位问题ꎬ采用一种基于 ＲＳＳＤ 的定位估计算法ꎮ 首先ꎬ利用 ＤＶ￣Ｈｏｐ 算法

估计出未知参考节点的坐标并对 ＲＳＳＩ 值预处理ꎮ 其次ꎬ将攻击节点位置估计问题转化为对非线性方程组的解算问题ꎬ分别利

用最小二乘法和泰勒级数展开法对攻击节点进行定位ꎮ ＭＡＴＬＡＢ 仿真结果表明该定位算法可以有效地减少噪声的干扰ꎬ解
决攻击源不配合定位和信标节点数量少的问题ꎬ显著提高节点定位精度ꎮ
关键词:工业无线传感器网络ꎻ攻击源定位ꎻ接受信号强度差ꎻ泰勒级数展开法
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　 　 工业无线传感器网络 ＩＷＳＮ( Ｉｎｄｕｓｔｒｉａｌ Ｗｉｒｅｌｅｓｓ
Ｓｅｎｓｏｒ Ｎｅｔｗｏｒｋｓ) [１] 中ꎬ为节约成本ꎬ除少量节点带

有自定位的 ＧＰＳ 模块ꎬ大部分传感器节点则被随机

分布在特定的检测区域ꎬ即节点的位置是未知的ꎮ
ＩＷＳＮ 在实际工作过程中会受到各种攻击和安全威

胁ꎬ其中 Ｓｙｂｉｌ 攻击是一种危害巨大ꎬ容易发起的基

础攻击类型ꎮ 受到 Ｓｙｂｉｌ 攻击后ꎬ恶意节点违法地以

多个身份出现ꎬ并发送错误信息ꎬ误导用户管理中心

的决策ꎮ 因此ꎬ在检测出 Ｓｙｂｉｌ 攻击之后ꎬ对恶意节

点及时进行定位是至关重要的ꎮ
ＩＷＳＮ 中根据是否需要测距将定位算法分为基

于测距定位算法和基于非测距定位算法[２]ꎮ 基于测

距的定位算法包括:信号到达角度 ＡＯＡ(Ａｎｇｌｅ ｏｆ Ａｒ￣
ｒｉｖａｌ)、到达时间 ＴＯＡ(Ｔｉｍｅ ｏｆ Ａｒｒｉｖａｌ)、基于接收信号

强度指示 ＲＳＳＩ(Ｒｅｃｅｉｖｅｄ Ｓｉｇｎａｌ Ｓｔｒｅｎｇｔｈ Ｉｎｄｉｃａｔｉｏｎ)
等ꎮ 非测距的定位算法主要包括:质心定位算法ꎬ距
离矢量跳 ＤＶ￣Ｈｏｐ(Ｄｉｓｔａｎｃｅ Ｖｅｃｔｏｒ￣Ｈｏｐ)算法ꎬ近似三

角形内点测试法 ＡＰＩＴ(Ａｐｐｒｏｘｉｍａｔｅ Ｐｏｉｎｔ￣ｉｎ￣Ｔｒｉａｎｇｕ￣
ｌａｔｉｏｎ Ｔｅｓｔ)定位算法ꎬ多维比例图ＭＤＳ￣ＭＡＰ(Ｍｕｌｔｉｄｉ￣
ｍｅｎｓｉｏｎａｌ Ｓｃａｌｉｎｇ￣Ｍａｐ)算法等ꎮ 其中基于 ＲＳＳＩ 的定

位技术具有定位精度高且无需额外的硬件设备等优

点ꎬ使得 ＲＳＳＩ 定位算法成为一大研究热点ꎮ 目前

ＲＳＳＩ 定位算法常用的是 ＲＳＳＩ 指纹定位算法[３] 和基

于 ＲＳＳＩ 测距的三边定位算法ꎮ Ｚｈａｎｇ Ｇ 等人[４]采用

ＲＳＳＩ 指纹定位算法ꎬ在离线阶段ꎬ建立 ＲＳＳＩ 指纹数

据库ꎬ在在线阶段ꎬ利用 Ｋ －近邻 ＫＮＮ (Ｋ￣Ｎｅａｒｅｓｔ
Ｎｅｉｇｈｂｏｒ)匹配算法将采集到的 ＲＳＳＩ 值与指纹数据库

中 ＲＳＳＩ 值进行匹配ꎬ最终选择出 Ｋ 个参考节点进行
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目标节点的质心定位算法ꎮ 何青春等人[５]运用 ＲＳＳＩ
测距技术测量目标节点与已知参考节点之间的距离ꎬ
随后利用三边测量定位算法得到目标节点坐标信息ꎮ
然而 ＲＳＳＩ 易受环境影响ꎬ尤其在恶劣的工业环境下ꎬ
测距误差较大ꎬ因此文献[６]进一步的改进ꎬ建立卡尔

曼滤波器模型ꎬ在基于 ＲＳＳＩ 的定位算法进行测距时

利用卡尔曼滤波器模型对通信节点之间的 ＲＳＳＩ 值进

行平滑优化ꎬ使优化过的 ＲＳＳＩ 值更接近于理想测量

值ꎬ从而来降低测距算法在测距过程中的误差ꎬ提高

定位精度ꎮ 在文献[７]中对采集到的 ＲＳＳＩ 值进行均

值滤波ꎬ并基于 ＲＳＳＩ 进行泰勒级数展开定位算法ꎬ但
在泰勒级数展开定位算法中初始值的选取未进行讨

论ꎮ 文献[８]中采用基于混合接收信号强度差 ＲＳＳＤ
(Ｒｅｃｅｉｖｅｄ Ｓｉｇｎａｌ Ｓｔｒｅｎｇｔｈ Ｄｉｆｆｅｒｅｎｃｅ)和到达时间差

ＴＤＯＡ(Ｔｉｍｅ Ｄｉｆｆｅｒｅｎｃｅ ｏｆ Ａｒｒｉｖａｌ)的最小二乘法定位

算法ꎬ但对硬件要求高ꎬ且计算量大ꎬ定位精度不高ꎮ
同时由于 Ｓｙｂｉｌ 节点会篡改自身的信息来达到难以被

定位的效果ꎬ导致大多数定位算法都不适用于直接定

位攻击节点ꎮ 如改进的 ＲＳＳＩ 指纹定位算法中ꎬＳｙｂｉｌ
节点篡改接收到的 ＲＳＳＩ 值ꎬ使得无法与指纹数据库

进行正确匹配ꎮ
Ｓｙｂｉｌ 攻击源的定位以攻击源的检测为基础ꎬ目

前 Ｓｙｂｉｌ 攻击检测方法中基于 ＲＳＳＩ 的检测方法凭借

对节点硬件要求低ꎬ通信能耗少等优点ꎬ成为 Ｓｙｂｉｌ 攻
击检测的主流方法ꎮ 文献[９]利用 ＲＳＳＩ 与节点 ＩＤ 的

关联性ꎬ检测 Ｓｙｂｉｌ 攻击ꎮ 但改变节点发射功率则改

变 ＲＳＳＩꎬ所以仅利用关联性检测存在漏检问题ꎮ 文

献[１０]利用不同节点接收的 ＲＳＳＩ 比值来解决 ＲＳＳＩ
的不可靠性ꎬ一个节点需要四个节点作为监测节点来

进行检测ꎬ但监测节点会消耗大量能量ꎬ影响网络的

生命周期ꎮ 文献[１１]采用一种基于异构 ＩＷＳＮ 的高

能节点级、基站级的双层 Ｓｙｂｉｌ 攻击检测方案ꎬ高能节

点基于 ＲＳＳＩ 二次差值检测普通节点ꎬ基站根据高能

节点的成功及不成功交互数量计算出信任值进行高

能节点的检测ꎮ 保证较低虚警率和漏警率的同时提

高检测准确率ꎬ减少节点能耗ꎬ延长网络寿命ꎮ
文章借鉴 ＴＯＡ 定位算法转化为 ＴＤＯＡ 定位算

法的思想ꎬ在 ＲＳＳＩ 定位算法的基础上进行改进ꎬ实
现了一种基于 ＲＳＳＤ 的定位算法[１２]ꎬ该算法可以定

位具有未知传输信息的攻击节点的位置ꎬ适用于

Ｓｙｂｉｌ 攻击源定位ꎮ 通过参考节点采集攻击节点的

ＲＳＳＩ 值ꎬ并采用卡尔曼滤波对 ＲＳＳＩ 值进行预处理ꎬ
先利用 ＤＶ￣Ｈｏｐ 算法估计出未知参考节点的坐标ꎻ
再根据 ＲＳＳＤ 测量值得到非线性方程组ꎬ因此对攻

击节点定位问题转化为对非线性方程组的解算问

题ꎬ通过最小二乘法估计方程组中攻击节点的初始

值ꎬ利用泰勒级数展开法对攻击节点进行精确定位ꎮ

１　 定位模型

假设整个网络分为普通节点和信标节点ꎬ其中

信标节点通过 ＧＰＳ 定位系统或者人工亲自部署等

方法获取自身的位置信息ꎬ普通节点则是随机部署ꎬ
因此位置是未知的ꎮ 由于攻击源会篡改自身的信

息ꎬ因此需要选取攻击节点通信范围内的部分节点

作为参考节点参与定位ꎮ 若被攻击的是信标节点ꎬ
则节点位置已知ꎬ可以直接定位ꎻ若 Ｓｙｂｉｌ 攻击发生

在普通节点中ꎬ则需要进行攻击源定位ꎮ
在工业无线传感器网络中ꎬ假设需要定位的攻击

节点的坐标为 Ｘ＝(ｘꎬｙ)ꎬ参考节点的坐标为 Ｘｉ ＝(ｘｉꎬ
ｙｉ)ꎬｉ＝１ꎬ２ꎬ􀆺ꎬＮꎬＮ为参考节点数ꎮ 如图 １ 所示的攻

击节点定位模型中ꎬ参考节点数 Ｎ＝ ４ꎬ在攻击节点的

通信范围内选取出参考节点 Ｘ１ꎬＸ２ꎬＸ３ꎬＸ４ꎬ其中参考

节点 Ｘ２ 是信标节点ꎬ另外三个参考节点 Ｘ１ꎬＸ３ꎬＸ４ 是

普通节点ꎬ此三个节点自身的位置也待估计ꎮ

图 １　 攻击节点定位模型

２　 基于ＲＳＳＤ的攻击节点定位总体框架

当利用双层 Ｓｙｂｉｌ 攻击检测方案[１１]检测出攻击

节点ꎬ攻击节点的 ＩＤ 会被发送至基站ꎬ基站接收到

信息后ꎬ向整个网络发起对该攻击节点定位的命令ꎮ
基于 ＲＳＳＤ 的攻击节点定位主要分为三部分ꎮ

第一部分ꎬ基站对参考节点的选择及位置估计ꎮ 基站

在攻击节点的所有邻居节点范围内选择出合适的参

考节点参与定位ꎬ并对本身不是信标节点的参考节点

利用 ＤＶ￣Ｈｏｐ 算法进行位置估计ꎮ 第二部分ꎬ参考节

点对 ＲＳＳＩ 值的采集与预处理阶段ꎮ 参考节点采集攻

击节点发送数据包时的 ＲＳＳＩ 值后发送给基站ꎬ由基

站采用卡尔曼滤波对所采集的 ＲＳＳＩ 值进行预处理ꎮ
第三部分ꎬ基于 ＲＳＳＤ 的攻击节点的位置估计ꎮ 根据

接收信号强度差与传播距离之间的数学关系构建非

线性方程组ꎬ采用最小二乘算法对攻击节点进行初步

估计ꎬ再利用泰勒级数展开法进行精确定位ꎮ
２.１　 基于 ＲＳＳＤ 的攻击节点定位架构图

如图 ２ 所示ꎬ是由参考节点的选择及位置估计、

７７２
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ＲＳＳＩ 值的采集与预处理阶段、基于 ＲＳＳＤ 对攻击节

点的初步定位及精准定位三个部分组成的攻击节点

定位架构图ꎮ

图 ２　 攻击节点定位架构图

２.２　 参考节点选择及位置估计

参与定位的参考节点数量越多ꎬ定位精确度越
高ꎬ但所需的能量消耗也就越大ꎬ同时定位的时间也

会增加ꎬ因此为了节约节点能耗以及减少定位时间ꎬ
同时保证定位精度要求ꎬ需要选择出一些合适的参

考节点来参与定位ꎮ
２.２.１　 参考节点选择原则

在选取参考节点时遵循以下原则[１３]:
①选取的节点应尽量均匀分布在攻击节点四

周ꎬ也就是参考节点不能集中分布在攻击节点的一

侧ꎮ 理想状态下ꎬ所有参考节点连接起来所构造的

区域应该以攻击节点为中心[１４]ꎮ
②在节点同等均匀分布下ꎬ为了减少节点间传播

过程中能量消耗ꎬ应选取距离攻击节点较近的参考节

点ꎬ即所选参考节点到攻击节点的距离和最小[１５]ꎮ
③所选择的参考节点的剩余能量不低于所有邻

居节点的平均剩余能量ꎮ
根据构建的 ＲＳＳＤ 非线性方程组可以得到所需

要的最少参考节点数量为 ４ 个ꎮ
２.２.２　 基于 ＤＶ￣Ｈｏｐ 算法对参考节点进行位置估计

ＤＶ￣Ｈｏｐ 算法是目前非测距定位算法中使用最

广泛的定位算法之一ꎬ它具有实现简单、通信开销和

计算量较小等优点ꎬ所以本文选用 ＤＶ￣Ｈｏｐ 算法[１６]

对位置未知的参考节点进行位置估计ꎮ ＤＶ￣Ｈｏｐ 算

法的基本思想是:用平均跳距乘以跳数ꎬ计算出信标

节点到未知参考节点之间的距离ꎬ随后通过极大似

然估计解出未知参考节点的坐标ꎮ 位置未知的参考

节点的坐标位置估计过程分为 ３ 个阶段ꎮ
第一阶段:获得最小跳数信息ꎮ 每个信标节点

将数据包{ ＩＤꎬ位置ꎬ跳数(初始化为 ０)}发送给通

信范围内的邻居节点ꎬ当邻居节点收到此数据包时ꎬ
记录下到信标节点的跳数ꎬ然后跳数值加一继续转

发给邻居节点ꎮ 第二阶段:计算信标节点与未知节

点之间距离ꎮ 每个信标节点根据其到其他信标节点

的最少跳数和自身坐标ꎬ计算出信标节点的平均跳

距ꎮ 所有信标节点将其平均跳距广播至整个网络

中ꎬ未知参考节点将距离最近的信标节点的平均跳

距作为自己的平均跳距ꎮ 最后将平均跳距和跳数信

息相乘获得未知参考节点到信标节点的距离ꎮ
第三阶段:求解未知参考节点的位置信息ꎮ 根

据未知参考节点已经记录了到各个信标节点的距

离ꎬ利用极大似然估计计算出未知参考节点的坐标ꎮ
２.３　 ＲＳＳＩ 值的采集与预处理

攻击节点将数据包发送给通信范围内所有节

点ꎬ其中参考节点就会采集接受数据包时的 ＲＳＳＩ
值ꎬ并将所采集到的 ＲＳＳＩ 值发送至基站ꎬ由基站采

用卡尔曼滤波进行 ＲＳＳＩ 预处理ꎮ
２.３.１　 参考节点对攻击节点 ＲＳＳＩ 值的采集

攻击节点到参考节点的距离可表示为:

ｄｉ ＝ (ｘ－ｘｉ) ２＋(ｙ－ｙｉ) ２ ꎬｉ＝ １ꎬ２ꎬ􀆺ꎬＮ (１)
不考虑测量误差的理想环境下ꎬ根据阴影衰落模

型ꎬ各参考节点接收到攻击节点的 ＲＳＳＩ 值可表示为:

Ｒ ｉ ＝Ｋ０

Ｐ ｔ
(ｄｉ) γ

ꎬｉ＝ １ꎬ２ꎬ􀆺ꎬＮ (２)

式中:Ｐ ｔ 是节点发送信号功率ꎬγ是传播路径损耗指

数ꎬ根据实际环境选取不同的值ꎬＫ０是影响接收信

号强度所有因素的总效应ꎬ如天线高度、天线增益和

传输干扰等ꎮ 将式(２)表示成对数正态分布形式

１０ｌｏｇ１０(Ｒ ｉ)＝ １０ｌｏｇ１０(Ｋ０Ｐ ｔ)－
１０γｌｏｇ１０(ｄｉ)ꎬ ｉ＝ １ꎬ２ꎬ􀆺ꎬＮ (３)

根据 ｄＢ＝ １０ｌｇ(Ｘ)ꎬ在考虑噪声引起的测量误

差情况下ꎬＲＳＳＩ 值表示为[１７]:
Ｒ ｉ(ｄＢ)＝ Ｐ ｔ(ｄＢ)＋ＫＯ(ｄＢ)－
１０γｌｏｇ１０(ｄｉ)＋ｅꎬ ｉ＝ １ꎬ２ꎬ􀆺ꎬＮ (４)

式中:ｅ是高斯噪声ꎬｅ~Ｎ(０ꎬσ２)ꎮ

８７２
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２.３.２　 运用卡尔曼滤波对 ＲＳＳＩ 预处理

由于复杂的工业环境ꎬ存在电磁信号的多径效

应和非视距传播以及大型工业设备的影响ꎬＲＳＳＩ 信
号强度并不稳定ꎬ存在一定的波动性ꎬ因此ꎬ不能将

ＲＳＳＩ 信号强度的一次测量值直接作为参考值ꎬ必须

对 ＲＳＳＩ 值进行一定的预处理ꎮ
Ｋａｌｍａｎ 滤波是一种高效的滤波方法ꎬ它以最小

均方误差为最佳估计标准ꎬ采取无线信号和环境噪

声的状态空间模型ꎬ利用在上一状态下对现在的预

测值和现状态下的测量值来代替对现状态的最佳估

计ꎬ求出现在时刻的估计值ꎮ 为了从一系列有噪声

干扰的 ＲＳＳＩ 数据中用 Ｋａｌｍａｎ 滤波估计出理想

ＲＳＳＩ 值ꎬ首先ꎬ必须建立 ＲＳＳＩ 值系统模型并且用如

下的线性微分方程来描述该模型:
Ｒｉ(ｋ ｜ ｋ－１)＝ Ａ􀅰Ｒｉ(ｋ－１ ｜ ｋ－１) (５)

式中:Ｒ ｉ(ｋ ｜ ｋ－１)表示根据 ｋ－１ 时刻的 ＲＳＳＩ 的预测

值来预测 ｋ时刻的 ＲＳＳＩ 预测值ꎬＲ ｉ(ｋ－１ ｜ ｋ－１)表示

ｋ－１ 时刻的最佳估计 ＲＳＳＩ 值ꎬＡ和 Ｂ是系统参数ꎮ
当系统模型更新后ꎬ用 Ｔ来表示更新的协方差:
Ｔ(ｋ ｜ ｋ－１)＝ Ａ􀅰Ｔ(ｋ－１ ｜ ｋ－１)􀅰Ａ′＋Ｑ (６)

式中:Ｔ(ｋ ｜ ｋ－１)是 Ｒｉ(ｋ ｜ ｋ－１)对应的协方差ꎬＴ(ｋ－
１ ｜ ｋ－１)是 Ｒｉ(ｋ－１ ｜ ｋ－１)对应的协方差ꎬＡ′是 Ａ的转

置矩阵ꎬＱ为系统过程噪声的协方差ꎮ
计算卡尔曼增益:
Ｋｇ(ｋ)＝ Ｔ(ｋ ｜ ｋ－１)Ｈ′ ｜ [Ｈ􀅰Ｔ(ｋ ｜ ｋ－１)Ｈ′＋Ｖ](７)

式中:Ｈ是系统模型参数ꎬＨ′为 Ｈ的转置ꎬＶ为测量

噪声的协方差ꎮ 结合预测 ＲＳＳＩ 值和实际测量 ＲＳＳＩ
值ꎬ得到 ｋ时刻下最佳估计 ＲＳＳＩ 值 Ｒｉ(ｋ ｜ ｋ):

Ｒｉ(ｋ ｜ ｋ)＝ Ｒｉ(ｋ ｜ ｋ－１)＋Ｋｇ(ｋ)[Ｒｉ(ｋ)－
Ｈ􀅰Ｒｉ[ｋ ｜ ｋ－１)] (８)

式中:Ｒｉ(ｋ)是 ｋ 时刻的实际 ＲＳＳＩ 测量值ꎬＫｇ(ｋ)是
卡尔曼增益ꎮ

为了得到所有时刻下的最佳估计 ＲＳＳＩ 值ꎬ需要

更新 ｋ状态下最佳估计 ＲＳＳＩ 值 Ｒｉ(ｋ ｜ ｋ)的协方差

Ｔ(ｋ ｜ ｋ)ꎬ并将新的协方差代入下个迭代中ꎬ即将式

(９)中的 Ｔ(ｋ ｜ ｋ)代入式(６)中ꎮ
Ｔ(ｋ ｜ ｋ)＝ [Ｉ－Ｋｇ(ｋ)􀅰Ｈ]􀅰Ｔ(ｋ ｜ ｋ－１) (９)

式中:Ｉ为 １ 的矩阵ꎬ对于单模型单测量ꎬＩ＝ １ꎮ 假设

ｋ＝ ２ꎬ３ꎬ􀆺ꎬｋｍａｘꎬ当运行至 ｋｍａｘ时ꎬ所有时刻都得到最

佳 ＲＳＳＩ 估计值ꎬ迭代结束ꎮ 经过卡尔曼滤波ꎬ可有

效地削弱由噪声等因素造成的 ＲＳＳＩ 的测量误差ꎬ达
到提高测量精度的目的ꎮ
２.４　 基于 ＲＳＳＤ 的攻击节点定位

基于 ＲＳＳＤ 的定位算法是通过测得攻击节点信

号到达不同参考节点之间的信号强度强差ꎬ根据信

号在空间传播的模型获得接收信号强度差与传播距

离之间的数学关系构建非线性方程组ꎬ并对方程组

进行解算估计攻击节点的位置坐标ꎮ 泰勒级数展开

法由于求解精度高ꎬ收敛速度快等优点是求解非线

性方程组的有效方法ꎬ该算法对初始值有很强的依

赖性ꎬ只有在初始值有一定的准确性的情况下才能

有较快的收敛速度ꎮ 因此文中采用最小二乘算法估

计攻击节点坐标的初始值ꎬ再利用泰勒级数展开法

进行精确定位ꎬ保证初始值的合理性ꎬ从而减少泰勒

级数展开算法的复杂度ꎮ
２.４.１　 基于最小二乘法的攻击节点初步定位

在式(４)ＲＳＳＩ 值的表达式的基础上ꎬ参考节点

之间的接收信号强度差 ＲＳＳＤ 可表示为[１８]:
ΔＲ１ｉ(ｄＢ)＝ Ｒ１(ｄＢ)－Ｒ ｉ(ｄＢ)＝ １０γｌｏｇ１０(ｄ１)－

１０γｌｏｇ１０(ｄｉ)＋ｅ１ｉ ＝ １０γｌｏｇ１０(ｄｉ / ｄ１)＋ｅ１ｉ
ｉ＝ ２ꎬ􀆺ꎬＮ (１０)

式中:ｅ１ｉ ~Ｎ(０ꎬσ２
ｉ ＋σ２

１)ꎬ因此ꎬＲＳＳＤ 测量值与发射

功率无关ꎮ 由上式可得到参考节点 Ｘ ｉ 到攻击节点

的距离 ｄｉ 的表达式:

ｄｉ ＝ １０
Δ􀭵Ｒ１ｉ(ｄＢ)

１０γ( ) ｄ１ꎬｉ＝ ２ꎬ􀆺ꎬＮ (１１)

式中:ΔＲ^１ｉ(ｄＢ)为 ＲＳＳＤ 的测量值ꎮ 对式(１)左右

两边同时平方ꎬ并代入左右两边同时平方的式(１１)
中ꎬ经过变换得到:

[１０(Δ􀭵Ｒ１ｉ / (５γ) －１]ｄ２１ ＝
ｘ２ｉ ＋ｙ２ｉ －ｘ２１－ｙ２１＋２ｘ(ｘ１－ｘｉ)＋２ｙ(ｙ１－ｙｉ) (１２)

定义 ξ１ｉ ＝ １０ΔＲ^１ｉ(ｄＢ) / (５γ) －１ꎬ攻击节点的估计位置

坐标假设为 Ｘ^＝ [ ｘ^ꎬｙ^] Ｔꎬ则式(１２)可以化简成矩阵

的形式:
ＡＸ^＝Ｂ (１３)

式中:

Ａ＝

２(ｘ１－ｘ２) ２(ｙ１－ｙ２)
２(ｘ１－ｘ３) ２(ｙ１－ｙ３)

􀆺 􀆺
２(ｘ１－ｘＮ) ２(ｙ１－ｙＮ)

é

ë

ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
úú

Ｂ＝

ξ１２ｄ２１－ｘ２２－ｙ２２＋ｘ２１＋ｙ２１
ξ１３ｄ２１－ｘ２３－ｙ２３＋ｘ２１＋ｙ２１

􀆺
ξ１Ｎｄ２１－ｘ２Ｎ－ｙ２Ｎ＋ｘ２１＋ｙ２１

é

ë

ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
úú

最后通过最小二乘估计:
Ｘ^＝(ＡＴＡ) －１ＡＴＢ (１４)

可以求出攻击节点的估计坐标位置 Ｘ^＝[ ｘ^ꎬｙ^]Ｔꎮ
最小二乘法的特性以最小化误差平方之和来作

为目标ꎬ保证了基于最小二乘法的粗定位可以收敛

９７２
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到真实位置附近ꎬ其次ꎬ将最小二乘法的值作为泰勒

级数展开法的初始值之后ꎬ最终求出的目标位置估

计值的门限值判定也保证了基于最小二乘法的粗定

位可以收敛到真实位置ꎮ
２.４.２　 基于泰勒级数展开法的攻击节点精准定位

泰勒级数展开法是一种迭代运算算法ꎬ根据参

考节点之间的接收信号强度差 ＲＳＳＤ 建立非线性方

程组ꎬ并转化成函数形式ꎬ将攻击节点的初始坐标代

入ꎬ并在攻击节点处对其进行泰勒级数展开ꎬ获得最

终攻击节点的位置估计[１９]ꎮ
参考节点之间的接收信号强度差 ＲＳＳＤ 建立方

程组如下所示:
ΔＲ１ꎬ２ ＝Ｒ１－Ｒ２

ΔＲ１ꎬ３ ＝Ｒ１－Ｒ３

􀆺
ΔＲ１ꎬｉ ＝Ｒ１－Ｒ ｉ

ì

î

í

ï
ïï

ï
ïï

(１５)

将式(２)以及式(１)代入式(１５)中ꎬ得到如下

非线性方程组:

ΔＲ１ꎬ２ ＝Ｋ０
Ｒｔ

[(ｘ２－ｘ)２＋(ｙ２－ｙ)２]γ/ ２
－Ｋ０

Ｒｔ
[(ｘ１－ｘ)２＋(ｙ１－ｙ)２]γ/ ２

ΔＲ１ꎬ３ ＝Ｋ０
Ｒｔ

[(ｘ３－ｘ)２＋(ｙ３－ｙ)２]γ/ ２
－Ｋ０

Ｒｔ
[(ｘ１－ｘ)２＋(ｙ１－ｙ)２]γ/ ２

􀆺

ΔＲ１ꎬｉ ＝Ｋ０
Ｒｔ

[(ｘｉ－ｘ)２＋(ｙｉ－ｙ)２]γ/ ２
－Ｋ０

Ｒｔ
[(ｘ１－ｘ)２＋(ｙ１－ｙ)２]γ/ ２

ì

î

í

ï
ï
ï
ï
ï

ï
ï
ï
ï
ï

(１６)
将上式定义成函数形式:

ｆｉ(ｘꎬｙ)＝ Ｋ０

Ｒ ｔ
[(ｘｉ－ｘ) ２＋(ｙｉ－ｙ) ２] γ / ２

－

Ｋ０

Ｒ ｔ
[(ｘ１－ｘ) ２＋(ｙ１－ｙ) ２] γ / ２

(１７)

式中:ｉ＝ １ꎬ２ꎬ􀆺ꎬＮꎮ
根据式(１４)可以求得攻击节点的初始坐标为

Ｘ^＝[ ｘ^ꎬｙ^] Ｔꎬ令 ｘ＝ ｘ^＋Δｘꎬｙ ＝ ｙ^＋Δｙꎮ 对上式进行泰勒

级数展开ꎬ可得

ｆｉ(ｘꎬｙ)＝ ΔＲ１ｉ(ｘꎬｙ)＝ ΔＲ１ｉ( ｘ^＋Δｘꎬｙ^＋Δｙ)≈

ΔＲ１ｉ( ｘ^ꎬｙ^)＋Ｋ０Ｒ ｔγ
ｘｉ－ｘ^
ｄ(γ＋２)ｉ

－
ｘ１－ｘ^
ｄ(γ＋２)１

é

ë

ê
ê

ù

û

ú
ú
Δｘ＋

Ｋ０Ｒ ｔγ
ｙｉ－ｙ^
ｄ(γ＋２)ｉ

－
ｙ１－ｙ^
ｄ(γ＋２)１

é

ë

ê
ê

ù

û

ú
ú
Δｙ (１８)

将上式转换成矩阵形式:
ｈ＝ＷＧ (１９)

式中

ｈ＝

ΔＲ１ꎬ２(ｘꎬｙ)－ΔＲ１ꎬ２( ｘ^ꎬｙ^)

ΔＲ１ꎬ３(ｘꎬｙ)－ΔＲ１ꎬ３( ｘ^ꎬｙ^)
􀆺

ΔＲ１ꎬＮ(ｘꎬｙ)－ΔＲ１ꎬＮ( ｘ^ꎬｙ^)

é

ë

ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú

ꎬ Ｗ＝
Δｘ
Δｙ

é

ë
ê
ê

ù

û
ú
ú ꎬ

Ｇ＝Ｋ０Ｐ ｔγ

ｘ２－ｘ^
ｄ(γ＋２)２

－
ｘ１－ｘ^
ｄ(γ＋２)１

ꎬ
ｙ２－ｙ^
ｄ(γ＋２)２

－
ｙ１－ｙ^
ｄ(γ＋２)１

ｘ３－ｘ^
ｄ(γ＋２)３

－
ｘ１－ｘ^
ｄ(γ＋２)１

ꎬ
ｙ３－ｙ^
ｄ(γ＋２)３

－
ｙ１－ｙ^
ｄ(γ＋２)１

􀆺

ｘＮ－ｘ^
ｄ(γ＋２)Ｎ

－
ｘ１－ｘ^
ｄ(γ＋２)１

ꎬ
ｙＮ－ｙ^
ｄ(γ＋２)Ｎ

－
ｙ１－ｙ^
ｄ(γ＋２)１

é

ë

ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú

使用最小二乘估计得到 Ｗ的值

Ｗ＝
Δｘ
Δｙ

é

ë
ê
ê

ù

û
ú
ú ＝[ＧＴＧ] －１ＧＴｈ (２０)

攻击节点的初始坐标为 Ｘ^ ＝ [ ｘ^ꎬ ｙ^] Ｔꎬ令 ｘ０ ＝ ｘ^＋

Δｘꎬｙ０ ＝ ｙ^＋Δｙꎮ 且直至 ΔｘꎬΔｙ 足够小并满足一个预

先设定的门限值 ε[２０]ꎬ使得 ｜ Δｘ ｜ ＋ ｜ Δｙ ｜ <εꎮ 此时ꎬ
得到最终攻击节点估计坐标 Ｘ０ ＝[ｘ０ꎬｙ０] Ｔꎮ

３　 仿真与结果

为了对所研究的 ＲＳＳＤ 定位算法进行仿真验证ꎬ
采用 ＯＰＮＥＴ 和 ＭＡＴＬＡＢ 软件进行仿真实验ꎬＯＰＮＥＴ
软件用于 ＲＳＳＩ 测量值的采集ꎬＭＡＴＬＡＢ 软件用于定

位算法的实现ꎮ 选择均方根误差 ＲＭＳＥ(Ｒｏｏｔ Ｍｅａｎ
Ｓｑｕａｒｅ Ｅｒｒｏｒ)作为定位精度指标ꎬ将本文定位算法与

文献[７－８]中的定位算法进行对比分析ꎮ
均方根误差 ＲＭＳＥ 的计算公式如下所示:

ＲＭＳＥ＝
∑Ｌ２ｎ
ｎ

(２１)

式中:ｎ为测量次数ꎬＬ ｎ ＝ (ｘ－ｘ０) ２－(ｙ－ｙ０) ２ 测量值

与真实值的偏差ꎬ即攻击节点的最终估计坐标与实

际坐标的偏差ꎮ
对采用卡尔曼滤波对 ＲＳＳＩ 预处理的作用进行仿

真验证ꎮ 首先ꎬ在 ＯＰＮＥＴ 软件仿真区域为 １５０ ｍ×
１５０ ｍ 的范围内随机部署一个攻击节点以及九个邻居

节点ꎬ考虑噪声情况下ꎬ采集其中一个节点的 ＲＳＳＩ 值
共 ２００ 组ꎮ 再在ＭＡＴＬＡＢ 仿真软件中运行卡尔曼滤波

算法ꎬ对采集到的 ２００ 组 ＲＳＳＩ 值作为卡尔曼滤波的输

入值ꎬ对 ＲＳＳＩ 值进行预处理后ꎮ 卡尔曼滤波处理前后

对比情况如图 ３ 所示ꎬ由图 ３ 可知ꎬ卡尔曼滤波算法收

敛速度较快ꎬ在第 １００ 组数据时滤波后的 ＲＳＳＩ 值开始

稳定在 ２０ ｄＢｍ 左右ꎮ 其中选择了 １５０ 组到 １８０ 组期间

０８２
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的 ＲＳＳＩ 值进行放大对比ꎬ滤波前ꎬＲＳＳＩ 值波动范围为

１５ ｄＢｍ~２５ ｄＢｍꎬ滤波后ꎬＲＳＳＩ 值波动范围为 １９ ｄＢｍ~
２１ ｄＢｍꎮ 可见ꎬ采用卡尔曼滤波对 ＲＳＳＩ 值进行预处

理ꎬ对误差较大的值有很好的滤波作用ꎬ可以有效减少

噪声干扰ꎬ达到去噪的效果ꎬ有利于提高定位精度ꎮ

图 ３　 卡尔曼滤波处理前后 ＲＳＳＩ 值对比图

验证采用 ＤＶ￣Ｈｏｐ 算法对未知参考节点位置估

计的必要性以及 ＤＶ￣Ｈｏｐ 算法的位置估计ꎮ 在

ＭＡＴＬＡＢ 中设仿真区域大小为 １ ０００ ｍ×１ ０００ ｍꎬ随
机部署 ３００ 个未知节点和 ３０ 个信标节点ꎻ普通节点

通信半径为 １００ ｍꎬ信标节点通信半径为 １５０ ｍꎮ 节

点分布情况如图 ４ 所示ꎮ

图 ４　 节点分布情况

图 ５　 节点间通信情况

节点间通信情况如图 ５ 所示ꎮ 仿真计算出图 ５
中未知节点通信区域内的信标节点平均数目为

２.０４４ ４ꎬ未知节点通信区域内的未知节点平均数目

为 ８.５９２ ６ꎮ 可见ꎬ当需要对攻击节点进行定位时ꎬ
攻击节点通信范围内的信标节点个数未达到定位时

所需的参考节点个数最低要求 ４ 个ꎬ仅依靠信标节

点来作为参考节点是不够的ꎬ为此ꎬ本文采用增加普

通节点作为参考节点来对攻击节点进行定位ꎬ以有

效地解决信标节点数量少的问题ꎮ
验证所选用的 ＤＶ￣Ｈｏｐ 算法对位置未知节点的

位置估计有很好的性能ꎮ 假设在仿真区域内随机部

署未知节点和信标节点ꎬ其中信标节点的密度为

１０％ꎮ 定义未知节点归一化的相对定位误差为:

Ｅｒｒｏｒ＝
∑
ＭＴ－ＭＢ

ｉ ＝ １
(ｘｔｅｓｔꎬｉ － ｘｒｅａｌꎬｉ)２ － (ｙｔｅｓｔꎬｉ － ｙｒｅａｌꎬｉ)２

(ＭＴ － ＭＢ)ｒ
(２２)

式中:ＭＴ 为总节点的个数ꎬＭＢ 为信标节点的个数ꎬｒ
为节点的半径ꎬ(ｘｒｅａｌꎬｉꎬｙｒｅａｌꎬｉ)为未知节点 ｉ 的实际坐

标ꎬ( ｘｔｅｓｔꎬｉꎬｙｔｅｓｔꎬｉ)为通过 ＤＶ￣Ｈｏｐ 算法的估计坐标ꎮ
表 １ 为 ＤＶ￣Ｈｏｐ 算法在不同总节数下的相对定位误

差比较情况ꎮ
表 １　 ＤＶ￣Ｈｏｐ 算法相对定位误差情况

总节点的个数 相对定位误差

１００ ０.４２６８
２００ ０.３７４８
３００ ０.２５７８
４００ ０.２５９６
５００ ０.２６１４

　 　 由表 １ 可以看出 ＤＶ￣Ｈｏｐ 算法对未知节点位置

估计时有较低的定位误差ꎬ较好的定位性能ꎬ且随着

节点个数增多ꎬ定位误差越小ꎬ但当总节点数达到

３００ 以后ꎬ定位误差处于稳定状态ꎮ

图 ６　 所选参考节点分布情况

ＭＡＴＬＡＢ 软件仿真验证研究的 ＲＳＳＤ 定位算法

的有效性ꎮ 根据在 ＯＰＮＥＴ 软件中部署的一个攻击

节点以及九个邻居节点的部署情况ꎬ在 ＭＡＴＬＡＢ 中

还原相同的部署ꎬ并在所有邻居节点中选择出四个

最优参考节点ꎮ 在相同条件下ꎬ不同门限值的选择

会导致定位算法最终定位误差的差异ꎬ仿真中门限

值设定为 １.５ꎬ此时定位误差最小[２０]ꎮ 如图 ６ 所示ꎬ
根据选择的四个参考节点对攻击节点进行定位ꎮ

与文献[７－８]中的 Ｈｙｂｒｉｄ￣ＬＳ 定位算法和 ＲＳＳＩ￣ＴＬ
定位算法进行定位性能对比ꎬ主要比较了不同算法定

位攻击节点的均方根误差ꎬ仿真结果如图 ７ 所示ꎮ
由图 ７ 可知ꎬ当噪声标准差越大时ꎬ三种定位算

１８２
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图 ７　 不同算法的定位误差情况

法的定位均方根误差 ＲＭＳＥ 越大ꎮ 当标准差在

４ ｄＢ~１０ ｄＢ 之间变化时ꎬＨｙｂｒｉｄ￣ＬＳ 定位算法[８] 的

ＲＭＳＥ 在 ６ｍ ~ １０ｍ 之间变化ꎻＲＳＳＩ￣ＴＬ 定位算法[７]

的 ＲＭＳＥ 在 ４ ｍ~ ８ ｍ 之间变化ꎻＲＳＳＤ￣Ｈｙｂｒｉｄ 定位

算法的 ＲＭＳＥ 在 ２ ｍ~５ ｍ 之间变化ꎮ
表 ２ 列出了三种算法的时间复杂度ꎬ其中 Ｎ 表

示样本数量ꎬＫ 为特征的数量ꎮ 可以看出三种算法

复杂度都属于线性级ꎬ是同一数量级ꎬ在复杂度方面

略微增加ꎮ
表 ２　 算法时间复杂度对比情况

算法 时间复杂度
Ｈｙｂｒｉｄ￣ＬＳ 定位 Ｏ(Ｋ２Ｎ)

ＲＳＳＤ￣Ｈｙｂｒｉｄ 定位 Ｏ(Ｋ２Ｎ)＋Ｏ(ＫＮ)
ＲＳＳＩ￣ＴＬ 定位 Ｏ(ＫＮ)

　 　 因此ꎬＲＳＳＤ￣Ｈｙｂｒｉｄ 定位算法在复杂度方面略

微增加ꎬ但定位精度要明显高于其他两种定位算法ꎮ

４　 结论

根据工业无线传感器网络中被 Ｓｙｂｉｌ 攻击的节

点会篡改自身的信息导致难以被定位的问题ꎬ本文

提出一种基于 ＲＳＳＤ 的定位估计算法ꎮ 此方法中利

用改进的 ＤＶ￣Ｈｏｐ 算法估计出未知参考邻居节点的

坐标ꎬ将攻击节点位置估计问题转化为对非线性方

程组的解算问题ꎬ分别利用最小二乘法和泰勒级数

展开法对攻击节点进行定位ꎮ 整个定位算法可以有

效地减少噪声的干扰ꎬ解决攻击源不配合定位和信

标节点数量少的问题ꎬ显著提高节点定位精度ꎮ
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