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基于信任模型的分簇 ＷＳＮｓ 可靠数据采集方法∗

陈　 辉∗ꎬ张春雨
(安徽理工大学计算机科学与工程学院ꎬ安徽 淮南 ２３２００１)

摘　 要:针对无线传感器网络由于节点异常或受干扰等原因导致网络监测数据可靠性降低的问题ꎬ提出一种基于信任模型

的可靠数据采集方法ꎮ 该方法首先利用箱型模型筛选当前时刻采集的数据值变化较大的节点ꎬ并判断其是否为异常数据节

点ꎻ然后ꎬ根据异常数据节点的占比和节点可信度确定数据是否被采集ꎮ 当数据异常节点数量低于设定阈值时ꎬ基于信任模

型过滤掉可信度低的非正常节点后再对数据进行采集ꎻ当高于设定阈值时ꎬ启动监测事件发生时的紧急数据传输机制ꎬ以保

障紧急数据的快速收集ꎮ 仿真实验结果表明:该算法在不同异常节点占比下较经典信任模型 ＲＦＳＮ 平均检测率高 ９.１４％左

右ꎻ较原生 ＨＥＥＤ 协议平均数据采集准确率高 ２０％左右ꎮ

关键词:无线传感器网络ꎻ分簇结构ꎻ数据收集ꎻ信任模型
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　 　 无线传感器网络 ＷＳＮ(Ｗｉｒｅｌｅｓｓ Ｓｅｎｓｏｒ Ｎｅｔｗｏｒｋ)
在军事、医疗和工业等方面有着广泛的应用ꎬ集中体

现在数据收集和事件监测方面[１－２]ꎮ 然而ꎬ无线传

感器节点多为电池供电ꎬ计算能力和带宽容量有限ꎬ
且经常部署在一些恶劣的环境中ꎮ 这些因素极易导

致节点出现异常和受到干扰ꎬ进而造成监测数据的

可靠性得不到保障[３]ꎮ 无线传感器网络是以数据

为中心的网络ꎬ对突发事件的快速响应和数据的可

靠采集是非常必要的[４－６]ꎮ
通常 ＷＳＮ 中异常数据一方面由于节点自身故

障或外界环境干扰引起的数据异常ꎻ另一方面由突

发事件引起的数据变化超出正常幅度ꎮ 前者直接关
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系着网络监测数据可信度ꎬ而后者则是无线传感器

网络监测重点ꎬ因此 ＷＳＮ 数据异常检测和可靠性传

输很有必要[７]ꎮ 无线传感器网络中异常数据检测

通常借助统计学方法或充分利用邻近节点之间的空

间相关性ꎮ 如文献[８]基于隐马尔科夫模型的数据

异常检测方法ꎬ以先验数据为参考判断新产生的数

据轨迹偏差ꎬ但阈值的设定需要大量数据支撑ꎻ文献

[９]利用 Ｋ￣Ｍｅａｎｓ 均值聚类对异常数据进行分类ꎬ
对所有数据对象依据相似程度进行划分ꎬ该方法更

适合集中式异常检测ꎬ对所有数据进行聚类算法复

杂性较高ꎮ 数据采集是无线传感器网络主要功能之

一ꎬ而采集数据的可靠性直接决定着网络的安全运

行[１０]ꎬ但仅对异常数据进行筛选还不能完全满足对

无线传感器网络数据可靠性的要求ꎮ 无线传感器网

络中数据来自众多传感器节点ꎬ因此ꎬ传感器节点的

可靠性是影响数据采集可靠性重要诱因之一ꎬ而信

任模型的出现解决了传感器节点路由选择、数据认

证等方面问题ꎬ为节点可靠性判断提供了理论支撑ꎮ
目前ꎬ信任模型已广泛应用在无线传感器网络领

域[１１－１３]ꎬ其中ꎬ文献[１１]通过信任模型帮助寻找可

靠的节点ꎬ提高了节点之间的协作和系统的性能ꎻ文
献[１２]提出一种基于时间因素的 ＷＳＮ 信任模型ꎬ
利用动态反馈机制计算节点信任度ꎬ同时引入时间

衰减模型降低网络时延、增加模型可信度ꎻ文献

[１３]在直接信任度计算时使用异常衰减修正贝叶

斯方程ꎬ并以熵作为参考为节点信任度赋权ꎬ很好地

克服了主观赋值的局限性ꎮ 此外ꎬ借助 ＵＡＶｓ(Ｕｎ￣
ｍａｎｎｅｄ Ａｅｒｉａｌ Ｖｅｈｉｃｌｅｓ) [１４－１５]可较为准确验证数据可

靠性ꎬ但 ＵＡＶｓ 使用成本较高ꎮ 当前 ＷＳＮ 数据采集

多以去冗余、降能耗为目的ꎬ如文献[１６]用历史数据

来降低冗余数据的采集ꎬ该算法只有在监测区域数据

波动较小的情况下效果较好ꎻ采用压缩感知(Ｃｏｍ￣
ｐｒｅｓｓｅｄ Ｓｅｎｓｉｎｇ)技术[１７－１８]对数据进行采集ꎬ能有效缓

解硬件资源的压力ꎬ但压缩采集会导致部分数据的失

真ꎮ 而随着物联网应用要求的不断提高ꎬ如车联网、
自动驾驶等ꎬ感知层数据可靠性变得尤为重要ꎮ

在实际应用中传感器节点一般以恒定频率进行

数据的采集和传输ꎬ多数情况下数据是缓慢变化的ꎬ
如温度、湿度、压力等ꎮ 这种情况下“不可靠节点”
的存在直接影响着检测结果的准确性ꎬ因此节点可

靠性和数据可靠性的准确判断关系到网络的 ＱｏＳ
(Ｑｕａｌｉｔｙ ｏｆ Ｓｅｒｖｉｃｅ)ꎮ 基于多数节点出现“数据异

常”为突发事件所致ꎬ少数节点出现“数据异常”一
定概率上是节点异常或干扰所致的事实ꎬ本文提出

一种基于信任模型的数据收集方法 (Ａｌｇｏｒｉｔｈｍ ｏｆ

Ｔｒｕｓｔ￣ｂａｓｅｄ Ｄａｔａ ＧａｔｈｅｒｉｎｇꎬＡＴ￣ＤＧ)ꎮ 该算法以分簇

型网络拓扑结构为基础ꎬ首先ꎬ基于数据时间相关性

和空间相关性区分数据异常与否ꎬ并统计异常数据

占比ꎮ 然后ꎬ根据异常数据占比的不同采取不同的

数据采集策略ꎮ 对于少数“数据异常”ꎬ通过簇首节

点信任评估机制判断节点可信度ꎬ进而得出异常数

据产生原因ꎬ并采取相应的采集策略ꎻ对于多数“数
据异常”ꎬ启动监测事件发生时的数据采集机制ꎬ实
现紧急数据包的采集和传输ꎮ ＡＴ￣ＤＧ 算法在保证

一般数据可靠收集的同时ꎬ可实现监测事件发生时

的快速响应ꎮ

１　 网络模型

分层的 ＷＳＮ 网络拓扑结构因其简单高效便于

管理广泛应用在各种监测活动中ꎮ 相邻传感器节点

按照一定规则进行组合ꎬ形成一个“簇”ꎬ如图 １ 所

示ꎮ 每个簇都有一个簇首和若干成员节点组成ꎬ并
且簇间成员节点感知覆盖区域有一定重合ꎮ 另外ꎬ
同一簇内的成员节点在通信行为和空间特征上具有

较高的相关性ꎬ这也使在簇头建立信任模型成为可

能ꎮ 同时ꎬ事件的发生也表现为部分簇内数据变化

差异较大ꎬ以簇为单位的异常检测机制更容易实现ꎮ

图 １　 分簇的网络拓扑结构

本文依据 ＨＥＥＤ 协议对网络进行层次划分ꎬ且
网络中传感器节点满足以下条件:①网络中节点位

置一旦确定就不在移动ꎬ且每个节点都有唯一的标

识ꎻ②网络中只有唯一的 Ｓｉｎｋ 节点ꎬ网络中数据路

由由簇首直接或间接地发送到 Ｓｉｎｋ 节点ꎻ③簇内各

成员节点位置相邻且只能和本簇簇首通信ꎻ④每个

节点通信半径、路由能耗相同且能源不可再生ꎮ

２　 数据采集方案

２.１　 数据异常判别和采集规则

通常情况下ꎬ如果簇内多数节点监测数据发生

突变ꎬ监测事件应当是大概率发生ꎬ而少数节点监测

数据发生突变很大程度上是采集数据错误ꎮ 因此ꎬ
可以通过设定异常数据占比的阈值来区分异常数据

是监测事件发生还是错误数据ꎮ 对于异常数据的判

断ꎬ统计学中采用基于距离的方法可对异常数据进

１３５１
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行定义ꎬ即数据前后变化的差值[１９]ꎮ 为了突出异常

数据的变化量和异常数据的占比ꎬ阈值的设定首先

要针对数据变化量的定义ꎬ然后再判断这些节点占

的比重ꎬ进而判断是事件发生还是数据错误ꎮ 数据

级异常检测通常利用节点数据流的时间性和空间性

等特点ꎬ通过比较当前异常数据与历史数据、邻节点

数据差异ꎬ进而计算节点信任度ꎮ 数据异常检测方

法中基于分类的方法由于其检测精度受到数据集规

模的影响ꎬ不适合在资源受限的无线传感器网节点

实现ꎬ而基于统计的异常检测更符合无线传感器网

要求ꎬ其中四分位数展布法计算量小且收敛速度快ꎬ
因此文中选用四分位展布法的箱型模型作为异常检

测的依据ꎮ
基于监测数据的时间相关性设置大小为 Ｍ 的

数据窗口ꎬ如图 ２ 所示ꎮ 对于节点 ｉꎬ当前时刻 ｔ 采
集的数据为 ａｉ( ｔ) 并记 ｔ ＝ ｎ×ΔｔꎬΔｔ 为采样间隔ꎬ则
上一时刻ꎬ即(ｎ－１) ×Δｔ 时刻采集数据为 ａｉ( ｔ－１)ꎮ
簇首利用箱型模型ꎬ即式(１)对节点 ｉ 前 Ｍ－１ 个数

据进行箱型计算并划分可信区间[εａꎬεｂ]ꎮ 如果 ａｉ
( ｔ)在[εａꎬεｂ]区间外即数据偏差过大判断为异常

数据ꎮ
εａ ＝Ｑ１－１.５ＩＱＲ
εｂ ＝Ｑ３＋１.５ＩＱＲ

{ (１)

式中:Ｑ１ 和 Ｑ３ 分别为 Ｍ－１ 个数据中下四分位和上

四分位值ꎬ在计算分位时采用向下取整策略来确定

Ｑ１ 和 Ｑ３ 的值ꎮ 其中 ＩＱＲ ＝ Ｑ３ －Ｑ１ꎮ 通过历史数据

对簇内各节点进行区间划分ꎬ以该区间作为当前时

刻数据异常的判断依据ꎮ

图 ２　 基于箱型模型的数据异常判断

监测事件的发生主要表现为局部性数据变化ꎬ
而事件规模大小与数据变化节点个数成正相关ꎮ 因

此ꎬ数据异常占比 θ 可定义为数据异常节点数与簇

内总结点输之比ꎮ

θ＝ Ｎ
ＮＣＨ

(２)

式中:Ｎ为当前时刻簇首基于式(１)统计出该簇内

数据异常节点数ꎬＮＣＨ为该簇内成员节点总数ꎮ 由

于算法基于网络异常规模的大小为采集依据ꎬ并且

监测事件的发生具有小概率性和局域性ꎬ为了研究

方便本文取 􀭰θ ＝ ０.２５ 为规模阈值ꎮ 在实际应用中ꎬ
可根据监测系统的性能来调整 􀭰θ取值ꎮ 依据 θ 值的

不同ꎬ数据采集规则如下:①当 ０<θ<􀭰θꎬ小部分异常

值出现ꎬ可能由节点异常引起ꎬ采用基于信任模型的

采集方式ꎻ②当 θ≥􀭰θꎬ多数节点出现数据异常ꎬ可能

由事件发生引起ꎬ启动紧急数据采集机制ꎮ
２.２　 基于信任模型的节点筛选

对于少数节点出现数据异常有可能是节点故障

导致的ꎬ但也不排除由事件发生引起的数据异常ꎮ
为此ꎬ对于出现数据异常的节点要从节点和数据两

方面进行考虑ꎬ通过节点信任度[２０] 和数据偏移量的

计算ꎬ为可靠性数据采集方案提供理论依据ꎮ
２.２.１　 节点信任度计算

节点的通信质量是数据可靠性重要保障ꎬ节点

级信任度可利用簇内节点通信行为和数据相关性进

行计算ꎮ 基于文献[１０]和[１３]所利用的 Ｂａｙｅｓ 信

任管理框架同时对 ｂｅｔａ 分布进行拟合ꎬ利用节点中

历史交互记录计算节点可信度ꎮ 通过已知条件概率

密度参数表达式和先验概率ꎬ结合贝叶斯公式可以

为后验事件提供决策ꎮ 则节点 ｉ 和节点 ｊ 信誉分布

ｒｅｐｕｔａｔｉｏｎｉｊ可表示为:
ｒｅｐｕｔａｔｉｏｎｉｊ ~Ｂｅｔａ(α＋１ꎬβ＋１) (３)

式中:α和 β分别表示节点 ｉ和节点 ｊ历史交互成功

和失败次数ꎮ 节点交互历史及邻节点的相似程度作

为节点故障的主要依据ꎬ由贝叶斯评估方法可得节

点 ｉ关于节点 ｊ概率密度分布函数为:

ｆ(φｉｊ ｜αꎬβ)＝
Γ(α＋β)
Γ(α)Γ(β)

φα－１ｉｊ (１－φｉｊ) β
－１ (４)

式中:φｉｊ为交互成功的概率ꎬ且 α>０ꎬβ>０ꎬ则对于簇

首节点 ｊ和异常节点 ｉꎬ在成功交互 ａｉｊ次 和失败交

互 βｉｊ次 时ꎬ簇首对异常节点 ｉ的可信度可表示为:

Ｄｉ ＝Ｅ[Ｂｅｔａ(αꎬβ)] ＝Ｅ[ ｆ(φｉｊ ｜αꎬβ)] ＝
αｉｊ＋１
αｉｊ＋βｉｊ＋２

(５)
２.２.２　 数据偏移度计算

在节点可信度计算的基础上ꎬ引入数据偏移度

来提高采集模型准确性ꎮ 数据偏移度是指节点当前

监测的数据同历史数据以及邻节点数据的偏差程

度ꎬ通过异常节点历史数据和邻节点数据进行计算ꎮ
对于异常节点 ｉ 的数据偏移度的计算过程是:选取

同簇通信半径内 ｋ 个邻居节点ꎬ设 ｋ 个邻节点当前

采集数据为 ａｉ１ꎬａｉ２ꎬ􀆺ꎬａｉｋꎬ则邻节点数据均值为:

２３５１
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Ｅｋ ＝
１
ｋ ∑

ｋ

ｊ ＝ １
ａｉｊ (６)

同时对于异常节点 ｉ 在窗口内取当前时刻前

Ｍ－１ 个历史数据ꎬ历史均值为 Ｅ ｉꎬ则异常节点 ｉ 的
数据偏移度为:

Ｔｉ ＝ω ｜ ａｉ－Ｅ ｉ ｜ ＋(１－ω) ｜ ａｉ－Ｅｋ ｜ (７)
式中:ａｉ 为异常节点 ｉ当前采集的数据ꎬω 为平衡系

数且 ω∈[０ꎬ１]ꎬω 的大小决定了历史数据和邻节点

数据的权重ꎮ
２.２.３　 异常数据节点综合信任度计算

对于数据异常节点的判断要综合考虑节点本

身的质量和数据偏移程度ꎬ式(５)和式(７)分别给

出了节点质量和数据偏差的定义ꎮ 节点信任度越

高且与周围节点数据偏差越小ꎬ该数据异常节点

可靠性就越高ꎮ 异常节点 ｉ的综合信任度 Ｔｒｕｓｔｉ可
表示为:

Ｔｒｕｓｔｉ ＝φＤｉ＋(１－φ) １－
Ｔｉ
ａｉ

(８)

式中:φ 为平衡系数且 φ∈[０ꎬ１]ꎬ而节点信任度是

一个逐渐积累的过程ꎬ所以在更新当前时刻信任度

时需要考虑前一时刻节点信任度值ꎬ即当前信任值

ＴｒｕｓｔＮｏｗ
ｉ ＝κＴｒｕｓｔｉ ＋(１－κ) ＴｒｕｓｔＢｅｆｏｒｉ ꎬ其中 κ 为平衡系

数ꎬＴｒｕｓｔＢｅｆｏｒｉ 为前一时刻节点信任度ꎮ 当异常节点 ｉ
的综合信任度 ＴｒｕｓｔＮｏｗ

ｉ 大于阈值 λ 时ꎬ采信该节点

数据ꎬ启动紧急数据传输机制ꎻ当小于阈值 λ 时ꎬ数
据可信度较低ꎬ过滤该节点数据ꎮ
２.３　 紧急数据可靠传输机制

目前ꎬ对于数据可靠传输机制的研究主要从拥

塞控制和可靠性保障两方面入手ꎮ 突发事件会引起

数据激增ꎬ而簇首缓存空间有限ꎬ大量数据的涌入会

造成队列溢出ꎬ导致数据包传输时延和丢包率急剧

增加ꎮ 因此ꎬ针对紧急情况下突增数据流ꎬ需要充分

利用整个网络资源来确保紧急数据的可靠性传输ꎮ
另外ꎬ分簇结构下各簇首在数据传输过程中存在着

的链路竞争和数据冲突也关系着紧急数据可靠性传

输问题ꎮ
基于以上突发事件数据流特点ꎬ提出一种冗余协

助传输机制(Ｒｅｄｕｎｄａｎｔ Ａｓｓｉｓｔａｎｃｅ ＭｅｃｈａｎｉｓｍꎬＲＡＭ)ꎮ
ＲＡＭ 充分利用处于正常状态下的簇首资源ꎬ基于紧急

数据优先的路由思想ꎬ该方式保证了紧急事件的准确

感知和及时预警ꎮ 具体 ＲＡＭ 工作流程如下:
Ｓｔｅｐ １　 簇首检测到异常节点信任度高或异常

节点超过规模阈值时ꎬ立即启动紧急数据传输机制ꎻ
Ｓｔｅｐ ２　 簇首节点采用多链路传输策略ꎬ向其下

游发送紧急请求ꎬ请求信息包含该簇位置信息ꎻ

Ｓｔｅｐ ３　 下游簇首节点接到请求消息后ꎬ降低自

身簇内数据采集频率和减少其他簇首数据转发ꎬ并
提高请求簇首数据转发优先级来确保紧急簇首数据

传输ꎻ
Ｓｔｅｐ ４　 异常数据采集完毕ꎬ各簇首恢复正常采

集机制ꎮ
ＲＡＭ 通过提高紧急簇首优先级并降低下游簇

首采集频率来满足紧急数据传输需要ꎬ如图 ３ 所示ꎮ
ＲＡＭ 机制虽然牺牲了部分层次的数据采集ꎬ但可以

最大程度地保障网络对突发事件的及时上报和处

理ꎮ 实际上突发事件的频率较低ꎬ该机制的设置对

网络整体性能的影响并不大ꎮ

图 ３　 紧急数据传输机制

２.４　 数据采集方法

无线传感器网络最为重要的是当监测事件发

生ꎬ如森林火灾、瓦斯泄漏等而引起的数据流异常

时ꎬ传感器节点要能够准确感知、快速传达到汇聚节

点ꎮ 因此ꎬ为了保证监测事件发生时ꎬ监测数据能够

及时可靠传输和收集ꎬ可采用差异化的数据收集

策略ꎮ
无线传感监测网络中“异常数据”的出现可能

是由节点故障产生的错误数据ꎬ也可能是事件发生

引起数据突变ꎮ 由于传感网的监测数据大部分都是

重要程度较低的冗余数据ꎬ这些数据之间的差异较

小ꎬ“异常数据”主要表现为少数节点出现数据异

常ꎬ而事件发生引起的极富价值的“异常数据”表现

为多数节点的数据异常ꎮ 通过异常数据占比阈值的

划分来判断“异常数据”类型ꎬ对前一种数据异常采

用基于信任模型的采集方式ꎬ对后一种数据异常启

动紧急数据采集方案ꎮ
因此ꎬ对于正常的普通数据采用常规的数据传

输方式ꎬ对于异常数据ꎬ根据异常数据占比情况ꎬ采
用过滤方式或紧急传输策略ꎮ 异常数据占比低于设

定的阈值ꎬ采用基于信任度模型的过滤机制ꎬ异常数

据占比超过设定的阈值的异常数据ꎬ采用紧急数据

传输策略ꎬ数据采集方案如图 ４ 所示ꎮ
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图 ４　 数据采集方案

３　 仿真与性能分析

为了验证 ＡＴ￣ＤＧ 算法数据采集的准确性和及

时性ꎬ本文使用 ＭＡＴＬＡＢ 作为仿真工具验证算法相

关性能ꎮ 在 １００×１００ 矩形区域随机分布传感器节

点ꎬ基于 ＨＥＥＤ 协议对网络进行层次划分ꎮ 相关仿

真实验参数配置如表 １ 所示ꎮ
表 １　 仿真实验参数

参数 数值

路由协议 ＨＥＥＤ
网络大小 １００×１００
初始能量 ０.２ Ｊ
簇半径 ｒ ２０ ｍ

初始信任度 ０.５
异常节点比 ５％、１０％、１５％、２０％
节点数量 １５０
簇首比例 ０.１

３.１　 信任模型性能分析

基于信任度的数据异常类型的判断是 ＡＴ￣ＤＧ
算法的基础ꎬ本文的信任度模型基于节点交互和数

据偏移两个维度进行建模ꎬ利用信任度区分数据异

常节点正常与否ꎮ 因此ꎬ是否能够有效检测出非正

常节点是衡量该模型的重要指标ꎮ 结合本文以数据

异常为导向的信任评估ꎬ算法的检测率定义为检测

出的异常节点占总异常节点的比例ꎮ 为了验证信任

模型的有效性ꎬ实验中设置 １５０ 个传感器节点ꎬ依据

ＨＥＥＤ 协议对网络进行层次划分ꎬ在不同的异常节

点占比下对本文算法和经典信任模型 ＲＦＳＮ[２１]

(Ｒｅｐｕｔａｔｉｏｎ ｂａｓｅｄ ｆｒａｍｅｗｏｒｋ ｆｏｒ ｓｅｎｓｏｒ ｎｅｔｗｏｒｋｓ)的

检测率进行对比ꎬ结果如图 ５ 所示ꎮ 随着网络中异

常节点比例增加ꎬＡＴ￣ＤＧ 和 ＲＦＳＮ 检测率均呈现下

降趋势ꎬ但 ＡＴ￣ＤＧ 算法以数据和节点质量为依据ꎬ
平均检测率比 ＲＦＳＮ 算法高出 ９.１４ 左右％ꎮ

图 ５　 检测率对比

此外ꎬ选取在异常节点占比 １５％时随机选取一

个簇ꎬ检测该簇内正常节点和异常节点信任度均值

变化趋势ꎮ 实验过程中异常节点随机分布在网络

中ꎬ正常节点可准确上报环境中的数据ꎬ簇内所有节

点属性相同并设初始信任度为 ０.５ꎮ 实验选取前 ５０
个采样周期该簇内节点信任度均值变化ꎬ如图 ６ 所

示ꎮ 其中ꎬ前 １５ 次采样中ꎬ由于正常节点和异常节

点报告数据差值较大ꎬ信任度区分效果不明显ꎻ随着

采样次数的增加ꎬ异常节点不良行为造成可信度降

低ꎬ进而导致异常节点信任度均值逐渐下降ꎬ而正常

节点始终表现良好ꎮ 由此说明ꎬ基于信任模型可以

较好的区分异常数据节点的类型ꎬ为数据可靠性采

集提供决策支撑ꎮ

图 ６　 节点信任度对比

图 ７　 数据包接收准确率对比

３.２　 网络性能分析

为了验证 ＡＴ￣ＤＧ 算法数据采集性能ꎬ在数据采

集准确率和网络能耗与原生 ＨＥＥＤ 算法进行试验

对比ꎮ 图 ７ 是数据采集准确率对比ꎬ试验时随机选

取一个簇模拟事件发生ꎬ对正常节点和异常节点数

据包进行标记ꎬ统计 Ｓｉｎｋ 节点接收到正常节点数据

４３５１
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量占总数据量的百分比作为试验结果ꎮ 试验对比前

２０ 次采用结果进行对比ꎬＨＥＥＤ 协议数据包准确率

受异常节点影响平均准确率为 ７１. ７５％左右ꎮ 而

ＡＴ￣ＤＧ 算法加入异常数据检测机制ꎬ对异常节点数

据包进行过滤ꎬ随着仿真轮次的增加ꎬ平均准确率维

持在 ９１.７３％左右ꎬ较原生 ＨＥＥＤ 协议平均数据采集

准确率高 ２０％左右ꎮ
图 ８ 是 ＡＴ￣ＤＧ 算法节点总能耗变化曲线ꎮ 从

图 ８ 可以看出在相同的轮转周期内ꎬＡＴ￣ＤＧ 总能耗

小于原生 ＨＥＥＤ 算法ꎮ 其中ꎬＨＥＥＤ 协议在 ２ ２００
轮次时网络总能耗已经达到最值(节点全部死亡)ꎬ
而 ＡＴ￣ＤＧ 算法下网络生命持续到 ３ ２００ 轮次ꎮ 此

外ꎬＡＴ￣ＤＧ 引入紧急数据传输机制ꎬ避免了因突发

事件引起大规模数据传输ꎬ均衡网络负载ꎬ节点出现

死亡现象较 ＨＥＥＤ 协议迟 ２００ 轮次左右ꎮ 以上表明

ＡＴ￣ＤＧ 能量利用率更高ꎬ网络寿命更长ꎮ

图 ８　 网络总能耗对比

４　 结束语

为了解决因数据异常造成的决策误判问题ꎬ本文

基于分簇的无线传感器网络拓扑结构ꎬ结合事件监测

特点ꎬ以异常数据为出发点设计了 ＡＴ￣ＤＧ 数据可靠

性收集算法ꎮ 通过建立异常数据节点的信任度模型ꎬ
计算异常数据节点的信任度ꎬ对节点异常类型进行判

断ꎬ进而采取相应的数据采集机制ꎮ 仿真结果表明

ＡＴ￣ＤＧ 算法在事件监测中能够精准、及时对数据进行

处理ꎬ该算法可广泛用于层次型无线传感器网络数据

的采集当中以提高监测数据采集的可靠性ꎮ
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